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Allgemeine Information

1 Allgemeine Information

und Dokumentation sowie Hinweise zu lhrer Sicherheit.
Sie erfahren, wie Sie lhren UTN Server optimal einset-
zen und eine schnelle Funktionsbereitschaft herstellen.

In diesem Kapitel erhalten Sie Informationen zu Gerat

Welche Information
benotigen Sie?

'myUTN' =E6

'‘Dokumentation’ =87

e 'Support und Service' =E9

e 'lhre Sicherheit' ®E10

e 'Erste Schritte' = E11

e 'Speichern der IP-Adresse im UTN Server' =E12
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Allgemeine Information

1.1 myUTN

myUTN (myUSB to Network) erlaubt das Bereitstellen von
nicht-netzwerkfahigen USB-Geraten (z.B. Festplatten, Drucker, usw.)
flir mehrere Netzwerkteilnehmer. Dazu werden die USB-Gerite an
den USB-Port des UTN Server angeschlossen. Die Zugriffsverteilung
der USB-Geréte erfolgt liber das Software Tool 'SEH UTN Manager.

Die Software wird auf alle Clients installiert, die auf ein im Netzwerk
bereitgestelltes USB-Gerat zugreifen sollen. Der SEH UTN Manager
zeigt die Verfligbarkeit aller am Netzwerk eingebundenen
USB-Gerdte an und stellt die Verbindung zwischen Client und
USB-Gerét her.

myUTN ist konzipiert fiir den Einsatz in TCP/IP basierenden Netzwer-
ken. Der SEH UTN Manager ist fiir den Einsatz in Windows Systeme
(XP und hoher) konzipiert.

Nach dem Start des SEH UTN Managers wird das Netzwerk nach
angeschlossenen UTN Servern gescannt. Der zu scannende Netzwerk-
bereich ist frei definierbar. Nach dem Scannen des Netzwerks werden
alle gefundenen UTN Server und deren angeschlossene Gerdte in der
'‘Netzwerkliste' angezeigt. Die bendtigten Gerdte werden ausgewdhlt
und der ‘Auswahlliste’ hinzugefligt. Die in der Auswahlliste aufge-
fuhrten Gerdte kénnen dann mit dem Client verbunden werden.

Netzwerk

#
SEH

-

&+ #
SEH -SEH

%myUTN
?

qJUSB 2.0 High Speed

Unterhaltung/
Freizeit

Industrie %Telekommunikation

Medizin

Abb. 1: UTN Server im Netzwerk



Allgemeine Information

1.2 Dokumentation

Aufbauder  Die myUTN Dokumentation besteht aus den folgenden Dokumenten:

Dokumentation
o < Benutzerdokumentation
QO Detaillierte Beschreibung der myUTN Konfiguration und
- -~ l Administration.
& Quick Installation Guide
Q*QQQ Informationen zur Sicherheit, Hardware-Installation sowie
zur Inbetriebnahme.

Online Hilfe (myUTN Control Center)
> Die Online Hilfe enthélt detaillierte Informationen zur
> Bedienung des 'myUTN Control Center’.

Online Hilfe (SEH UTN Manager)
&V Die Online Hilfe enthalt detaillierte Informationen zur
Q‘SEH\ Ql& Bedienung des Software Tools 'SEH UTN Manager’.

Merkmale dieses ~ Diese Dokumentation ist als elektronisches Dokument fiir die
Dokumentes  Betrachtung am Bildschirm konzipiert. Viele Anzeigeprogramme (z.B.
Adobe Reader) verfiigen iber eine Lesezeichen-Funktion, in deren
Fenster die gesamte inhaltliche Struktur des Dokumentes dargestellt

wird.

Dieses Dokument enthilt Verknlipfungen (Hyperlinks), Gber die Sie
mit einem Mausklick zusammenhédngende Informationseinheiten
anzeigen lassen konnen. Zum Ausdrucken dieser Dokumentation
empfehlen wir die Druckereinstellung ‘Duplex’ oder 'Heft bzw. Buch'

Fachbegriffein  In diesem Dokument sind Erlduterungen von Fachbegriffen in einem
diesem Dokument  Glossar zusammengefasst. Das Glossar bietet einen schnellen Uber-
blick liber technische Zusammenhinge und Hintergrundinformatio-

nen; siehe: = E282.
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Allgemeine Information

Symboleund  Innerhalb dieses Dokumentes finden Sie verschiedene Symbole und
Auszeichnungen  Auszeichnungen. Entnehmen Sie deren Bedeutung der Tabelle:

Tabelle 1: Konventionen in der Dokumentation

Symbol / Auszeichnung Beschreibung

Ein Warnhinweis enthalt wichtige
A Informationen, die Sie unbedingt beachten
Warnu ng mussen. Nichtbeachtung kann zu
Fehlfunktionen fiihren.
=] Ein Hinweis enthalt Informationen, die Sie
ay beachten sollten.

Hinweis

. . . Das Hand-Symbol leitet eine
2 Gehen Sie wie f0|gt T Handlungsanweisung ein. Einzelne

1. Markieren Sie ... Handlungsschritte sind kursiv dargestellt.

Q:) Bestétigu ng Der Pfeil bestatigt die Auswirkung einer
ausgefiihrten Handlung.

|Z[ Voraussetzu ng Ein Haken kennzeichnet Bedingungen, die
erflllt sein missen, bevor Sie mit einer
Handlung beginnen.

D Option Ein Quadrat weist Sie auf unterschiedliche
Verfahren und Varianten hin, die Sie
durchfiihren kénnen.

° Blickfangpunkte kennzeichnen Aufzéhlungen.

Das Zeichen signalisiert die inhaltliche
Zusammenfassung eines Kapitel.

= Der Pfeil symbolisiert einen Verweis auf eine
Seite innerhalb dieses Dokuments. Im PDF
Dokument kann durch einen einfachen
Mausklick auf das Symbol die Seite
angesprochen werden.

Fett Feststehende Bezeichnungen (z. B. von
Schaltflachen oder Meniipunkten) sind fett
ausgezeichnet.

Courier Kommandozeilen sind im Schrifttyp Courier
dargestellt.

'Eigen namen' Eigennamen sind in Anfiihrungszeichen
gesetzt

myUTN Benutzerdokumentation 8



Allgemeine Information

1.3 Support und Service

Support Falls Sie noch Fragen haben, kontaktieren Sie unsere Hotline. Die
SEH Computertechnik GmbH bietet einen umfassenden Support
sowie spezielle Anwenderschulungen.

Montag - Donnerstag 8:00 - 17:45 Uhr und
Freitag 8:00 - 16:15 Uhr (CET)
+49 (0)521 94226-44

@ support@seh.de

Aktuelle Services  Folgende Services finden Sie auf der Internetseite www.myutn.net.

ann em e e ]

Lalellallelo o i

® aktuelle Firmware

vinPortal SEH

— it e gktuelle Tools

e aktuelle Dokumentationen
® aktuelle Produktinfomationen
® Produktdatenblatter

® FAQ Informationen

® u.v.m.
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Verwendung

Bestimmungswidrige
Verwendung

Sicherheitshinweise

Warnhinweise

Allgemeine Information

1.4 lhre Sicherheit

Lesen und beachten Sie alle in der Dokumentation, auf dem Gerat
oder auf der Verpackung dargestellten Sicherheits- und Warnhin-
weise. Das Beachten der Hinweise vermeidet potentiellen Fehlge-
brauch und schiitzt Personen vor Gefahren und das Gerdt vor
Schéaden.

Bei Nichtbeachtung der dargebotenen Sicherheits- und Warnhin-
weise lbernimmt die SEH Computertechnik GmbH keine Haftung
bei Sach- und Personen- oder Folgeschdaden. Zudem entféllt in die-
sem Fall jeglicher Garantieanspruch.

Der UTN Server wird in TCP/IP Netzwerken eingesetzt. myUTN
erlaubt das Bereitstellen von nicht-netzwerkfahigen USB-Geraten
flr mehrere Netzwerkteilnenmer. Der UTN Server ist konzipiert fiir
den Einsatz in Bliroumgebungen.

Alle Verwendungen des Gerates, die den in der myUTN Dokumenta-
tion beschriebenen Funktionalitdten nicht entsprechen, sind bestim-
mungswidrig. Eigenméchtige konstruktive Veradnderungen an
Hardware oder Software sowie Reparaturversuche am Gerat sind
verboten.

Lesen und beachten Sie vor der Inbetriebnahme des UTN Servers die
Sicherheitshinweise im 'Quick Installation Guide! Dieses Dokument
liegt in gedruckter Form dem Lieferumfang bei.

Lesen und beachten Sie alle in diesem Dokument dargestellten
Warnhinweise. Die Hinweise sind gefahrentrachtigen Handlungsan-
leitungen vorangestellt. Sie werden wie folgt dargestellt:

&

Dies ist ein Warnhinweis!

myUTN Benutzerdokumentation 10
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Allgemeine Information

1.5 Erste Schritte

In diesem Abschnitt erhalten Sie alle notwendigen Informationen,
um eine schnelle Funktionsbereitschaft herzustellen.

19

1.

2.

Gehen Sie wie folgt vor:

Lesen und beachten Sie die Sicherheitsinformationen um
Schaden an Personen und Gerdt zu vermeiden; siehe: = E 10.

Fiihren Sie die Hardware-Installation aus. Die Hardware-Instal-
lation beinhaltet das AnschlieBen des UTN Servers an Netzwerk,
USB-Geriite und Stromnetz; siehe: ‘Quick Installation Guide!

Stellen Sie sicher, dass eine IP-Adresse im UTN Server
gespeichert ist; siehe: ®B12.

Installieren und starten Sie das Software Tool 'SEH UTN
Manager’ auf Ihren Windows Client; siehe: = E19.

Fiigen Sie der Auswahlliste die Gerdte hinzu, die Sie nutzen
méchten; siehe: = E 46.

Aktivieren Sie die Verbindung zwischen Client und USB-Geriit;
siehe: = [249.

Die Verbindung wird hergestellt. Das USB-Gerat kann vom Client
genutzt werden.

1



Allgemeine Information

1.6 Speichern der IP-Adresse im UTN Server

Wozueine  Eine IP-Adresse dient zur Adressierung von Netzwerkgerdten in
IP-Adresse?  einem IP-Netzwerk. Im Rahmen des TCP/IP Netzwerkprotokolls, ist es
erforderlich eine IP-Adresse im UTN Server zu speichern, damit das

Gerat im Netzwerk angesprochen werden kann.

Wie erhaltder UTN  UTN Server werden ohne IP-Adresse ausgeliefert. Der UTN Server ist
Servereine  in der Lage, sich wahrend der Erstinstallation selbst eine IP-Adresse
IP-Adresse?  zuzuweisen. Der UTN Server verfiigt Gber Bootprotokolle zur auto-

matischen IP-Adresszuweisung. Im Auslieferungszustand sind die
Bootprotokolle 'BOOTP' und 'DHCP' standardmaBig aktiviert.

Nachdem der UTN Server an das Netzwerk angeschlossen ist, liber-
prift der UTN Server, ob er eine IP-Adresse uber die Bootprotokolle
BOOTP oder DHCP erhalt. Ist das nicht der Fall, gibt sich der UTN
Server selbst eine IP-Adresse aus dem fiir ZeroConf reservierten
Adressbereich (169.254.0.0/16).

Nachdem der UTN Server eine IP-Adresse automatisch (iber ein
Bootprotokoll erhalten hat, kdnnen Sie nachtriaglich manuell eine
freidefinierbare IP-Adresse im UTN Server speichern. Die zugewie-
sene IP-Adresse des UTN Servers kann Ulber die Software Tools 'SEH
UTN Manager' und 'InterCon-NetTool' ermittelt und verdndert
werden; siche: ©[E16.

Nachfolgend sind die verschiedenen Methoden zur IP-Adressenver-
gabe beschrieben.

"ZeroConf' =513

e 'BOOTP' =[E13

e 'DHCP' =313

e ‘Autokonfiguration (IPv6 Standard)' =514

Automatische
Methoden zur
IP-Adressenvergabe

Manuelle e ‘InterCon-NetTool' ®E14
Methoden zur , D
IP-Adressenvergabe e 'SEH UTN Manager' =E14
¢ 'myUTN Control Center' =E15
e 'ARP/PING' =E15

myUTN Benutzerdokumentation 12



Allgemeine Information

ZeroConf

Erhdlt der UTN Server keine IP-Adresse iliber Bootprotokolle, gibt
sich der UTN Server lber ZeroConf selbst eine IP-Adresse. Hierzu
wahlt der UTN Server zuféllig eine IP-Adresse aus dem reservierten
Adressbereich (169.254.0.0/16).

(]

Zur Namensauflésung der IP-Adresse kann der Domain Name Ser-
vice von Bonjour verwendet werden; siehe: = E36.

BOOTP

Der UTN Server unterstiitzt BOOTP, so dass liber einen BOOTP-Server
die IP-Adresse des UTN Servers vergeben werden kann.

Voraussetzung M Der Parameter 'BOOTP’ ist aktiviert; siehe: = E29.

Ist der UTN Server angeschlossen, erfragt der UTN Server beim
BOOTP-Host die IP-Adresse und den Hosthamen. Der BOOTP-Host
sendet als Antwort ein Datenpaket mit der [|P-Adresse. Die
IP-Adresse wird im UTN Server gespeichert.

DHCP

Der UTN Server unterstiitzt DHCP, so dass einfach und bequem (iber
einen DHCP-Server die IP-Adresse des UTN Server dynamisch verge-
ben werden kann.

Voraussetzung M Der Parameter 'DHCP' ist aktiviert; siehe: = 229.

Nach der Hardware-Installation erfragt der UTN Server per Broad-
cast-Umfrage, ob ihm ein DHCP-Server eine IP-Adresse zuteilen kann.
Der DHCP-Server identifiziert den UTN Server anhand seiner Hard-
ware-Adresse und sendet ein Datenpaket an den UTN Server.

Dieses Datenpaket enthalt u.a. die IP-Adresse des UTN Servers, das
Standard-Gateway und die IP-Adresse des DNS-Servers. Diese Daten
werden im UTN Server gespeichert.

myUTN Benutzerdokumentation 13



Allgemeine Information

Autokonfiguration (IPv6 Standard)

Der UTN Server kann zeitgleich tiber eine IPv4-Adresse und mehrere
IPv6-Adressen verfligen. Der IPv6 Standard sieht eine automatische
Vergabe von IP-Adressen in IPv6-Netzwerken vor. Wird der UTN Ser-
ver in einem IPv6-fahigen Netzwerk angeschlossen, erhalt der UTN
Server automatisch eine zusatzliche 'link-local’ IP-Adresse aus dem
IPv6-Adressbereich.

Mit Hilfe der ‘link-local’ IP-Adresse halt der UTN Server Ausschau
nach einem Router. Der UTN Server sendet sogenannte 'Router Soli-
citations' (RS) an die spezielle Multicast-Adresse FF02::2, worauf ein
vorhandener Router ein Router Advertisement (RA) mit den bené-
tigten Informationen zuriickschickt.

Mit einem Préfix aus dem Bereich der global eindeutigen Adressen
kann sich der UTN Server seine Adresse selbst zusammensetzen. Er
ersetzt einfach die ersten 64 Bit (Prafix FE80::) mit dem in der RA
verschickten Prafix.

Voraussetzung [ Der Parameter 'IPv6' ist aktiviert.

M Der Parameter 'Automatische Konfiguration' ist aktiviert.

(]

it
Um die Vergabe von IPv6-Adressen zu konfigurieren; siehe: = E32.

InterCon-NetTool

Der IP-Assistent des InterCon-NetTools hilft bei der Konfiguration
von TCP/IP Parametern, wie z.B. der IP-Adresse. Uber den IP-Assi-
stent kann die gewiinschte IPv4-Adresse manuell eingeben und im
UTN Server gespeichert werden. Um eine IPv4-Adresse via Inter-
Con-NetTool zu konfigurieren; siche: = E31.

SEH UTN Manager

Uber den SEH UTN Manager kann die gewiinschte IPv4-Adresse
manuell eingeben und im UTN Server gespeichert werden. Um eine
IPv4-Adresse via SEH UTN Manager zu konfigurieren; siche: = E30.

myUTN Benutzerdokumentation 14



Allgemeine Information

myUTN Control Center

Uber das myUTN Control Center kann die gewiinschte IP-Adresse
manuell eingeben und im UTN Server gespeichert werden.

® Um eine IPv4-Adresse via myUTN Control Center zu
konfigurieren; siehe: = E30.

e Um eine IPv6-Adresse via myUTN Control Center zu
konfigurieren; siehe: = £32.

ARP/PING

Die Zuordnung von der IP-Adresse zur Hardware-Adresse kann tber
die ARP-Tabelle erfolgen. Die ARP-Tabelle ist eine systeminterne
Datei, in der die Zuordnung temporér (ca. 15 Min.) gespeichert wird.
Diese Tabelle wird vom ARP-Protokoll verwaltet.

Mit Hilfe der Befehle 'arp’ und 'ping’ kann die IP-Adresse im UTN
Server gespeichert werden. Verfligt der UTN Server bereits liber eine
IP-Adresse, kann mit den Befehlen ‘'arp’ und 'ping' keine neue
IP-Adresse gespeichert werden.

Eine IP-Adresse aus dem fiir ZeroConf reservierten Adressbereich
(169.254.0.0/16) kann jedoch mit 'arp' und 'ping' lberschrieben
werden.

Der Befehl 'arp’ dient zum Editieren der ARP-Tabelle. Der Befehl
'ping" versendet ein Datenpaket mit der IP-Adresse an die Hard-
ware-Adresse des UTN Server. Bei Empfang des Datenpaketes spei-
chert der UTN Server seine IP-Adresse dauerhaft ab.

Die Implementierung der Befehle "arp' und 'ping' ist systemabhan-
gig. Lesen Sie die Dokumentation zu lhrem Betriebssystem.
Voraussetzung M Der Parameter 'ARP/PING' ist aktiviert; siehe: = 229.

Andern Sie die ARP-Tabelle:
Syntax: arp -s <IP-Adresse><Hardware-Adresse>
Beispiel: arp -s 192.168.0.123 00-c0-eb-00-01-ff

Weisen Sie dem UTN Server eine neue IP-Adresse zu:
Syntax: ping <IP-Adresse>
Beispiel: ping 192.168.0.123

myUTN Benutzerdokumentation 15



Administrationsmethoden
2 Administrationsmethoden

administrieren und konfigurieren. In diesem Kapitel
erhalten Sie eine Ubersicht mit den verschiedenen
Administrationsmaoglichkeiten.

Sie kdnnen den UTN Server auf unterschiedliche Weise

Sie erfahren, unter welchen Voraussetzungen die Methoden verwen-
det werden konnen und welche Funktionalititen die jeweilige
Methode unterstiitzt.
Welche Information e 'Administration via myUTN Control Center' ®&17
benodtigen Sie?
el ‘Administration via SEH UTN Manager' =£19
e 'Administration via InterCon-NetTool' = E26

e 'Administration via Statustaster am Gerat' @228

myUTN Benutzerdokumentation 16



Welche Funktionen
werden unterstiitzt?

Voraussetzung

myUTN Control
Center starten

myUTN Benutzerdokumentation

Administrationsmethoden

2.1 Administration via myUTN Control Center

Das myUTN Control Center umfasst alle Funktionalititen zur Admi-
nistration lhres UTN Servers.

Das myUTN Control Center ist in dem UTN Server gespeichert und
kann mit einer Browsersoftware (Internet Explorer, Netscape, Firefox,
Safari) dargestellt werden.

M Der UTN Server ist am Netzwerk und Netzspannung
angeschlossen.

M Der UTN Server hat eine giiltige IP-Adresse.

> Gehen Sie wie folgt vor:

1. Offnen Sie Ihren Browser.

2. Geben Sie als URL die IP-Adresse des UTN Servers ein.
& Die myUTN Control Center - Startseite erscheint.

[}

1
Falls das myUTN Control Center nicht angezeigt wird, liberpriifen Sie
die Proxy-Einstellungen des Browsers.

Zusatzlich kann das myUTN Control Center liber die Software Tools
'SEH UTN Manager' und 'InterCon-NetTool' gestartet werden.

¢ Um das myUTN Control Center liber das InterCon-NetTool zu
starten, markieren Sie den UTN Server in der Geriteliste und
wahlen Sie im MenU Aktionen den Befehl Browser starten.

¢ Um das myUTN Control Center tiber den SEH UTN Manager zu
starten, markieren Sie den UTN Server in der Auswabhlliste und
wahlen Sie im Menii UTN Server den Befehl Konfigurieren.

17
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myUTN Control Center =T (x]
Datei Bearbeiten Ansicht Verlauf Lesezeichen Fenster 2
(<> Dle) et htep://192.168.0.140/ Q- )
Produkt & Unternehmen |  Sitemap
ontrol Center SEH
my C trol C Lel
START NETZWERK GERAT SICHERHEIT WARTUNG
>
a - |
UTN Server Netzwerk
1C0OB4837
= Default Name ICOB4897 IP-Adresse 192.168.0.140
BN English Hostname pmutn 0
B ooutsch Software 140 Gateway 192.168.0.4
T Firmware 32111 UTN Port 9200
Frangals Beschreibung myUTN im PM
=2 Espaol Ansprechpartner Jarg
Datum/Zeit 20.06.2008 14:05:04
LA taliano
Bl Portuguss
[]
I Angeschlossene Gerite
> |
ML Hersteller Produkt Serlennummer Status
ort - - - -
B xmex USB Port 1
1 sz USB Port2 USB DISK 2.0 07640A421065A verfigbar
— USB Port3 - - -
USB Port4
USB Port 5
Capyrght & 2008 SEH Computartachnik Gmak,

e -  >66B6BBB66B66nnMnBnBv6Bn9nN9BMB9d9>»~»~9+4
Abb. 2: myUTN Control Center - START

Aufbau des myUTN  In der Navigationsleiste (oben) befinden sich die verfligbaren Meni-
Control Centers  punkte. Nach dem Anwihlen eines Mentipunkts (einfacher Maus-
klick) werden auf der linken Seite die verfligbaren Untermeniipunkte
angezeigt. Nach dem Anwadhlen eines Untermenis wird die entspre-

chende Seite mit den Meniiinhalten dargestellt (rechts).

Uber den Meniipunkt START kénnen Sie die Sprache einstellen.
Wiahlen Sie hierzu das entsprechende Flaggensymbol an.

Uber den Punkt Produkt & Unternehmen werden die Kontaktdaten
des Herstellers sowie weiterflihrende Informationen zum Produkt
angezeigt. Uber den Punkt Sitemap erhalten Sie eine Ubersicht und
direkten Zugriff Gber alle Seiten des myUTN Control Centers.

Alle anderen Menlipunkte beziehen sich auf die Konfiguration des
UTN Servers. Die Menlipunkte sind in der Online Hilfe des myUTN
Control Center beschrieben. Um die Online Hilfe zu starten wéhlen

Sie das % Symbol an.
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2.2 Administration via SEH UTN Manager

Die Zugriffsverteilung der USB-Gerite erfolgt (iber das Software
Tool 'SEH UTN Manager'. Der SEH UTN Manager zeigt die Verfligbar-
keit aller am Netzwerk eingebundenen UTN Server mitsamt
USB-Gerdten an und stellt die Verbindung zwischen Client und
USB-Gerit her. Die Software wird auf alle Clients installiert, die auf
ein im Netzwerk bereitgestelltes USB-Gerat zugreifen sollen.

Nach dem Start des SEH UTN Managers wird das Netzwerk nach
angeschlossenen UTN Servern gescannt. Der zu scannende Netz-
werkbereich ist frei definierbar.

Nach dem Netzwerkscan werden alle gefundenen UTN Server und
deren angeschlossene Geréate in der 'Netzwerkliste' angezeigt. Die
bendtigten Gerdte werden ausgewahlt und der '‘Auswahlliste' hinzu-
gefligt. Die in der Auswahlliste aufgefiihrten Gerdte kdonnen konfi-
guriert oder mit dem Client verbunden werden.

Der SEH UTN Manager unterstiitzt u.a. die folgenden Automatismen:

® Autostart: Der SEH UTN Manager startet sofort, wenn der
Rechner des Anwenders gestartet wird.

® Auto-Connect: Zwischen USB-Gerat und Client wird, nach
Programmstart des SEH UTN Manager, automatisch eine
Verbindung hergestellt.

® Application: Zwischen USB-Gerat und Client wird, nach
Programmstart einer freidefinierbaren Applikation, automatisch
eine Verbindung hergestellt.

e Print-on-Demand: Zwischen USB-Gerit (Drucker oder MFG)
und Client wird, sobald ein Druckauftrag anliegt, automatisch
eine Verbindung hergestellt. Nach Beendigung des
Druckauftrages wird die Verbindung automatisch deaktiviert.
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Programmaufbau

Welche Funktionen
werden unterstilitzt?
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Nach dem Programmstart wird der Hauptdialog mit den folgenden
Dialogelementen angezeigt. Die Darstellung kann variieren, da Ele-
mente individuell ein- bzw. ausgeblendet werden kdnnen.

Schaltflachen zum
Bearbeiten der Auswahlliste

Menlleiste Auswahlliste

# SEH UTN Manager.

Programm  fuswahliste  UTH Server  Gerdt  Hife

EEX

Skatus

Ours Technology, Inc, OTI-6803 . \
Ours Technology, Inc, (OxOeail)
OTI-6603 Flash Disk (0x6803)

% Ours Technology, Inc. OTI-6803 Flash Disk - Verfiighar

Bearbeiten

2

Mass Storage (0x08)
Aus

An

werfiighar

L I 0
I \
Schaltflachen zum Managen Anzeigebereich
der USB-Gerateverbindung 'Gerateeigenschaften’

Abb. 3: SEH UTN Manager - Hauptdialog

Uber den SEH UTN Manager kénnen Sie u.a.

e 'USB-Gerate der Auswahlliste hinzufiigen' =E46

e 'USB-Gerat mit Client verbinden' =549

e 'USB-Gerit und Client trennen' =E50

e 'Automatische Geriteverbindungen konfigurieren' =E51
e 'UTN Servern eine IPv4-Adresse zuweisen' =[E30

¢ 'myUTN Control Center starten' ®E17

e 'Zugriff auf USB-Gerite kontrollieren' =E56

=)
J

Detaillierte'7'Iﬁf0rmationen zur Bedienung des SEH UTN Manager
entnehmen Sie der Online Hilfe. Um die Online Hilfe zu starten wah-
len Sie im Men Hilfe den Befehl Online Hilfe.
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SEH UTN Manager Varianten
Der SEH UTN Manager ist in zwei Varianten verfligbar:

¢ Single-User Variante (SEH UTN Manager)
e Multi-User Variante (SEH UTN Manager + SEH UTN Service)

Wesentlicher Unterschied zwischen der Single-User und der
Multi-User Variante ist der Windows-Dienst 'utnservice. Der Dienst
‘'utnservice' agiert im Hintergrund und ist nach Systemstart automa-
tisch aktiv. Der Dienst kann uber die Gblichen Windows-Administra-
tionsmethoden gesteuert werden.

[}

Der UTN Service erlaubt bis zu vier Teilnehmern (Clients) den zeitglei-
chen Zugriff auf die am UTN Server angeschlossenen USB-Gerate.

Wodurch  Die Vorteile der Multi-User Variante liegen im Mehrbenutzerbetrieb
unterscheiden sichdie  sowie der Differenzierung von Benutzergruppen.
Varianten?

Im Mehrbenutzerbetrieb

® kann auf einem Windows Client jedes Benutzerkonto Zugriff auf
den SEH UTN Manager erhalten. Dabei bleiben fiir jeden
Benutzer die individuellen Einstellungen im SEH UTN Manager
erhalten.

e konnen Windows Clients via Remote individuellen Zugriff auf
den auf einem Server installierten SEH UTN Manager erhalten.

Die Multi-User Variante unterscheidet zwischen den folgenden
Benutzergruppen:

e Benutzer mit administrativen Rechten (Windows Admin)
e Benutzer ohne administrativen Rechten (Windows User)

Die Differenzierung von Benutzergruppen ermdglicht die Funktion
Geratezugriffskontrolle, mit der der Zugriff der Benutzergruppe
'Windows User' auf die angeschlossenen USB-Gerdte kontrolliert
werden kann.
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Nachteil der Multi-User Variante ist die fehlende Unterstiitzung der
Funktion Application sowie die Einschrankung der Funktion
Print-On-Demand, auf die Benutzergruppe '"Windows Admin_.

Tabelle 2: SEH UTN Manager: Funktionsunterschiede im Uberblick

Variante Variante
Funktion Single-User Multi-User
Mehrbenutzerbetrieb X
Unterscheidung von Benutzergruppen X

Geratezugriffskontrolle
Application X
Print-On-Demand X X

*AusschlieBSlich fiir die Windows Benutzergruppe 'Admin’ funktional
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Die Multi-User Variante differenziert die beiden Windows Benutzer-
gruppen ‘Admin’ und 'User. Den Gruppen werden verschiedene
Rechte bei der Verwendung des SEH UTN Managers eingerdumt. Die

Tabelle gibt einen Uberblick.

Tabelle 3: SEH UTN Manager - Multi-User Variante: Rechteverteilung

Funktion

Programm: Sprache andern
Programm: Update
Programm: Autostart

Benachrichtigung: Gerat

Benachrichtigung: Programm

Netzwerkscan: Parameter defnieren

Auswahlliste: Bearbeiten

Auswahlliste:
Automatisches Aktualisieren

Auswalhlliste: Ansicht andern
Geratezugriffskontrolle

Gerateverbindung:
Aktivieren / Deaktivieren

Gerateverbindung:
Automatismus: Auto-Connect

Gerateverbindung:
Automatismus: Application

Gerateverbindung:
Automatismus: Print-On-Demand

myUTN Benutzerdokumentation

Admin

X

variantenbedingt
nicht verfligbar

X

User

X

abh. von der Einstellung
durch den Admin

abh. von der Einstellung
durch den Admin

abh. von der Einstellung
durch den Admin

variantenbedingt nicht
verfugbar

variantenbedingt nicht
verfligbar
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SEH UTN Manager installieren

Um mit dem SEH UTN Manager zu arbeiten, muss das Programm auf
einem Rechner mit einem Windows Betriebssystem installiert
werden. Sie finden die SEH UTN Manager Installationsdatei auf der
myUTN Product CD oder im Internet unter www.myutn.net.

Die selbstausfiihrende Datei 'sehutnmanager.exe’ enthalt beide Vari-
anten des SEH UTN Managers. Die bevorzugte Variante kann lber
die Installationsroutine ausgewahlt werden.

Systemvoraussetzung [ Die Installation des SEH UTN Manager ist fiir Windows XP und
hoher geeignet.

M Die Installation kann ausschlieBlich durch Windows Benutzer mit
administrativen Rechten durchgefiihrt werden.

Gehen Sie wie folgt vor:

Starten Sie die SEH UTN Manager Installationsdatei.
Wahlen Sie die gewliinschte Sprache.

Folgen Sie der Installationsroutine.

Der SEH UTN Manager wird auf dem System installiert.

g =g

[}

Beim Einsatz in virtuellen Umgebungen (z.B. mit VM Ware) konnen dem
Windows System bendtigte Treiber fehlen. Die Installationsroutine
uberprift wahrend des Installationsvorgang die vorhandenen Treiber.
Bei fehlenden Treibern, startet ein weiterer Installer (USB driver for SEH
UTN Manager). Dieser leitet die Installation der benétigten Treiber ein.

Variantenwechsel  [st auf lhrem System eine Variante des SEH UTN Manager installiert
und Sie mochten auf eine andere Variante umsteigen, wird empfoh-
len, zunichst die vorhandene Variante zu deinstallieren.

Update  Sie haben die Moglichkeit, sich tiber den Update-Status des SEH UTN
Managers informieren zu lassen. Ist ein Update verfligbar, kann die
Installationsdatei auf den Rechner kopiert und das Programm instal-
liert werden. Bei Updates werden die Voreinstellungen entsprechend
der vorhandenen Variante angepasst.
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SEH UTN Manager starten

Zum Starten des SEH UTN Managers doppelklicken Sie auf das SEH

UTN Manager Symbol @ Sie finden das Symbol auf dem Desktop

oder im Windows Startmenti.
(Start --> Programme --> SEH Computertechnik GmbH --> SEH UTN Manager)

Die Multi-User Variante (SEH UTN Manager + Service) lduft
automatisch nach Systemstart als Windows-Dienst im Hintergrund. Um
die SEH UTN Manager Programmoberfliche anzuzeigen, doppelklicken

Sie auf das Symbol @

[}

i
In einigen Fallen verlangt die Windows 'Benutzerkontensteuerung’

eine Bestdtigung, wenn die Multi-User Variante als Administrator
ausgefiihrt werden soll; siehe: =£298.

UTN Server/USB-Gerite der Auswabhlliste hinzufiigen

Die beim Netzwerkscan gefundenen UTN Server werden in der 'Netz-
werkliste' angezeigt. Um einen UTN Server zu konfigurieren oder um
USB-Geriate mit dem Client zu verbinden, muss der UTN Server der
'Auswahlliste’ zugeordnet werden; siehe: = 246.

(]

I
Bei der Multi-User Variante (SEH UTN Manager + Service) diirfen
Benutzer ohne administrative Rechte die Auswabhlliste nicht bearbei-
ten. Ein Windows Admin muss die Auswahlliste zusammenstellen,
damit Benutzer Zugriff auf USB-Gerate erhalten.
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2.3 Administration via InterCon-NetTool

Das InterCon-NetTool ist eine von der SEH Computertechnik GmbH
entwickelte Software zur Administration von SEH Netzwerkgerdten
(Printserver, TPG, ISD, UTN Server, usw.). Uber das InterCon-NetTool
lassen sich je nach Netzwerkgerdt verschiedene Funktionalititen
konfigurieren.

Nach dem Start des InterCon-NetTool wird das Netzwerk nach ange-
schlossenen Netzwerkgeraten gescannt. Der zu scannende Netz-
werkbereich ist frei definierbar. Nach dem Scannen werden alle
gefundenen Netzwerkgerate in der 'Gerateliste' angezeigt.

Die Ansicht der Geréateliste kann verandert und so lhren individuel-
len Bedirfnissen angepasst werden. Die in der Gerateliste aufge-
flhrten Gerate konnen markiert und konfiguriert werden.

Um mit dem InterCon-NetTool zu arbeiten, muss das Programm auf
einem Rechner mit einem Windows Betriebssystem installiert
werden. Sie finden die InterCon-NetTool Installationsdatei auf der
myUTN Product CD oder im Internet unter www.myutn.net.

) Gehen Sie wie folgt vor:

1. Starten Sie die InterCon-NetTool Installationsdatei.
2. Wihlen Sie die gewlinschte Sprache.

3. Folgen Sie der Installationsroutine.

& Das InterCon-NetTool wird auf dem System installiert.

Zum Starten des Programms doppelklicken Sie auf das Inter-

Con-NetTool Symbol SiH . Sie finden das Symbol auf dem Desktop

oder im Windows Startmend.
(Start --> Programme --> SEH Computertechnik GmbH --> InterCon-NetTool)

Die InterCon-NetTool Einstellungen werden in der Datei ‘NetTool.ini'
gespeichert. Diese ist im Verzeichnis 'Dokumente und Einstellungen’
unter dem jeweiligen Benutzernamen abgelegt.
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Aufbaudes  Nach dem Programmstart wird der Hauptdialog mit den folgenden
InterCon-NetTools  Dialogelementen angezeigt. Die Darstellung kann variieren, da Ele-
mente individuell ein- bzw. ausgeblendet werden kdnnen.

Menlileiste Toolbar Gerételiste

2\ Inte’Con-NetTool

IP-Adiezze Tep

19 000,140 ICO34EE9

Q 152.168.000.195 Standardeinstellungen...

r
’ || KN | 1
Bereit 2 -

/

Filter fur die Gerateliste Kontextmenii

7@ el
sgRP

Meustart, ..

Browser starten

IP-Assistent. ..
/

Abb. 4: InterCon-NetTool - Hauptdialog

Welche Funktionen  Uber das InterCon-NetTool kénnen Sie
werden unterstiitzt?
dem UTN Server eine IPv4-Adresse zuweisen = 29
e den UTN Server neu starten =280

® die Parameterwerte des UTN Servers auf die Standardeinstellung
zuriicksetzen =E77

e das myUTN Control Center starten 217
e vom BIOS Modus in den Standardmodus wechseln = £96

=)
J

ap
Detaillierte Informationen zur Bedienung des InterCon-NetTool ent-
nehmen Sie der Online Hilfe. Um die Online Hilfe zu starten, wiahlen
Sie im Meni Hilfe den Befehl Online Hilfe.
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2.4 Administration via Statustaster am Gerat

An dem UTN Server finden Sie Netzwerkanschliisse, LEDs, den Sta-
tustaster und einen Stromanschluss. Eine Beschreibung dieser Kom-
ponenten finden Sie im 'Quick Installation Guide'.

Uber den Statustaster kdnnen Sie die Parameterwerte des UTN Ser-
vers auf die Standardeinstellung zuriicksetzen; siehe: = 277.
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3 Netzwerk- und Gerateeinstellungen

TCP/IP Netzwerk konnen verschiedene Einstellungen
definiert werden. In diesem Kapitel erfahren Sie, wel-
che Netzwerkeinstellungen der UTN Server unterstutzt.

Zur optimalen Integration des UTN Servers in ein

Welche Information e 'Wije konfiguriere ich IPv4 Parameter?' =E29
bendtigen Sie? * 'Wie konfiguriere ich IPv6 Parameter?’ =32
e 'Wie konfiguriere ich den DNS?' =534
® 'Wie konfiguriere ich SNMP?' =[E35
* 'Wie konfiguriere ich Bonjour? =236
* 'Wie konfiguriere ich WLAN? (Nur myUTN-54)' =538
e 'Wie lege ich eine Beschreibung fest?' = 2542
e 'Wie konfiguriere ich die Geritezeit?' =543
e 'Wie konfiguriere ich den UTN (SSL) Port?' =544

3.1 Wie konfiguriere ich IPv4 Parameter?

Das TCP/IP (Transmission Control Protocol over Internet Protocol) ist
dafiir zustandig, Datenpakete liber mehrere Verbindungen weiterzu-
vermitteln und auf dieser Basis Verbindungen zwischen Netzwerk-
teilnehmern herzustellen.

Zur TCP/IP-Protokollfamilie gehtren u.a. die Bootprotokolle DHCP
und BOOTP. Zur optimalen Integration des UTN Servers in ein TCP/IP
Netzwerk konnen Sie verschiedene |Pv4 Parameter definieren. Fir
weitere Informationen zur IP-Adressenvergabe; siehe: = E12.
Was méchten [0 'IPv4 Parameter via myUTN Control Center konfigurieren' =£30
Sie tun?
e O 'IPv4 Parameter via SEH UTN Manager konfigurieren' =530

O 'IPv4 Parameter via InterCon-NetTool konfigurieren' =E31
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IPv4 Parameter via myUTN Control Center konfigurieren

! Gehen Sie wie folgt vor:

1. Starten Sie das myUTN Control Center.

2. Wahlen Sie den Meniipunkt NETZWERK - IPv4.

3. Konfigurieren Sie die IPv4 Parameter; siehe: Tabelle 4 = E30.
4. Bestdtigen Sie mit Speichern.

& Die Einstellungen werden gespeichert.

Tabelle 4: IPv4 Parameter

Parameter Beschreibung

DHCP Aktiviert bzw. deaktiviert die Protokolle DHCP, BOOTP
BOOTP und ARP/PING. Die Protokolle stellen verschiedene
ARP/PING Méglichkeiten dar, die IP-Adresse im UTN Server zu

speichern. (Siehe 'Speichern der IP-Adresse im UTN
Server & 12.)

Es empfiehlt sich, diese Optionen zu deaktivieren,
sobald der UTN Server eine IP-Adresse zugewiesen
bekommen hat.

IP-Adresse IP-Adresse des UTN Servers
Netzwerkmaske Netzwerkmaske des UTN Servers
Gateway IP-Adresse des Gateway

IPv4 Parameter via SEH UTN Manager konfigurieren

M Der SEH UTN Manager ist auf dem Client installiert; siehe: ©E19.
M Der UTN Server ist der Auswahlliste beigefiigt; siehe: = E246.

i) Gehen Sie wie folgt vor:

1. Markieren Sie den UTN Server in der Auswahlliste.

2. Wadhlen Sie im Menii UTN Server den Befehl IP-Adresse
definieren. Der Dialog IP-Adresse definieren erscheint.

3. Geben Sie die entsprechenden TCP/IP Parameter ein.
4. Wihlen Sie die Schaltfliche OK an.

& Die Einstellungen werden gespeichert.
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IPv4 Parameter via InterCon-NetTool konfigurieren

M Das InterCon-NetTool ist auf dem Client installiert; siehe:
= [E26.

Im InterCon-NetTool ist die Netzwerksuche via Multicast
aktviert.

Der Router im Netzwerk leitet Multicast-Anfragen weiter.

Gehen Sie wie folgt vor:
Starten Sie das InterCon-NetTool.

Sem " ®

Markieren Sie den UTN Server in der Gerditeliste.
Der UTN Server erscheint in der Gerételiste unter dem Filter 'ZeroConf' mit einer
IP-Adresse aus dem fiir ZeroConf reservierten Adressbereich (169.254.0.0/16).

Wdhlen Sie im Mendi Installation den Befehl IP-Assistent.
Der IP-Assistent wird gestartet.

4. Folgen Sie den Anweisungen des Assistenten.
& Die Einstellungen werden gespeichert.

@
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2N InterCon-NetTool

Datei Fiter Akkionen | Installation Suchen Extras Hilfe

Mebiiare-Assistent T
|IP-&dresse

Port Status
Printer Wizard =
LI TH-50

2N IP-Assistent fiir: 169.254.171.225

(53 192.168.000.000
(3 192.168.003.000
-~ [£1192.168.004.000

(Geben Sie die IP-Adresse des Printservers und die Netewerkmaske ein.
(£2132.165.015.000 Ist Multicast Router als Gateway' aktiviert, wird die Adresse des gefundenen
(23 192.168.077.000 Multicast Fouters als Gateway benutzt. Deaktivieren Sie diesen Parameter,
D Geschiitzt wenn Sie das Gateway manuell bearbeiten mochten.
i B9 Perolonf
- ERAppleTalk =
4 ‘ P | LH . IP-Adresse [ .|oo0 . |oo0 .| 000 ﬂ
—] Metzwerkmaske 000 .| 000 .| 000 .| 000
Metzawerk durchsuchen: 192.168,015.000-192, 163,01 *
Gateway 000 {000 .| 000 | o00

v Multicast Router als Gateway

< Zurlick | iiter > Abbrechen

Abb. 5: InterCon-NetTool - IP Assistent
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3.2 Wie konfiguriere ich IPv6 Parameter?

Sie haben die Moglichkeit, den UTN Server in einem IPv6 Netzwerk
einzubinden.

Welche Vorteile  |Pv6 (Internet Protocol Version 6) ist der Nachfolger des gegenwér-
bietet IPv6?  tig lUberwiegend verwendeten Internet Protokolls in der Version 4.
Beide Protokolle sind Standards fiir die Netzwerkschicht des
OSI-Modells und regeln die Adressierung und das Routing von
Datenpaketen durch ein Netzwerk. Die Einflihrung von IPv6 bietet

viele Vorteile:

e \VergroBerung des Adressraums von 232 (Ipv4) auf 2'28 (IPve)
IP-Adressen.

® Autokonfiguration und Renumbering

e Effizienzsteigerung beim Routing durch reduzierten
Header-Informationen.

e StandardmiBig integrierte Dienste wie IPSec, QoS, Multicast
e Mobile IP

Wie wird eine  |[Pv6-Adressen sind 128 Bit lang und werden als 8 x 16 Bit hexadezi-
IPv6-Adresse  mal dargestellt.

d tellt? L ,
argeste Die acht Blocke sind durch einen Doppelpunkt zu trennen.

Beispiel: fe80 : 0000 : 0000 : 0000 : 0000 : 10 : 1000 : la4

Fiihrende Nullen kdnnen zur Vereinfachung vernachlassigt werden.
Beispiel: fes0 : 0 : 0 : 0 : 0 : 10 : 1000 : la4

Ein Block aus zusammenhangenden Nullen kann mit zwei aufeinander
folgenden Doppelpunkten zusammengefasst werden. Damit die Adresse
eindeutig bleibt, darf diese Regel nur einmal angewandt werden.

Beispiel: feso : : 10 : 1000 : la4

In einer URL wird eine IPv6-Adresse in eckigen Klammern einge-
schlossen. Diese Notation verhindert eine falsche Interpretation von
Portnummern als Teil der IPv6-Adresse.

Beispiel: http://[2001:608:af:1::100]:443
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[}

1.
Die URL wird ausschlieBlich von IPv6-fahigen Browsern akzeptiert.

IPv6-Adressen lassen sich in verschiedenen Typen einteilen. Anhand
der Prafixe in den IPv6-Adressen lassen sich |IPv6-Adressentypen
ableiten.

5
1.
2.
3.
4.
®

Unicast Adressen sind routbare weltweit einzigartige und damit
eindeutige Adressen. Ein Paket, das an eine Unicast-Adresse
gesendet wird, kommt nur an der Schnittstelle an, die dieser
Adresse zugeordnet ist. Unicast-Adressen haben die Prafixe '2'
oder ‘3"

Anycast Adressen konnen mehrere Teilnehmer gleichzeitig
erhalten. Ein Datenpaket das an diese Adresse gesendet wird
kommt also an mehreren Gerdten an. Anycast-Adressen
unterscheiden sich in ihrer Syntax nicht von Unicast-Adressen,
sie wahlen allerdings aus mehreren Schnittstellen eine
Schnittstelle aus.

Ein flir eine Anycast-Adresse bestimmtes Paket kommt an der
niachstgelegenen (entsprechend der Router-Metrik) Schnittstelle
an. Anycast-Adressen werden nur von Routern verwendet.

Mit der Multicast Adresse kann man Datenpakete an mehrere
Schnittstellen gleichzeitig versenden, ohne dass die Bandbreite
proportional zu den Teilnehmern steigt. Eine Multicast Adresse
erkennt man an dem Préfix 'ff.

Gehen Sie wie folgt vor:

Starten Sie das myUTN Control Center.

Wdhlen Sie den Meniipunkt NETZWERK - IPv6.

Konfigurieren Sie die IPv6 Parameter; siehe: Tabelle 5 = E234.
Bestdtigen Sie mit Speichern.

Die Einstellungen werden gespeichert.
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Tabelle 5: IPv6 Parameter

Parameter Beschreibung

IPv6 De-/aktiviert die IPv6 Funktionalitat des UTN Servers.
Automatische De-/aktiviert die automatische Vergabe der IPv6 Adressen fiir
Konfiguration den UTN Server.

IPv6-Adresse Definiert eine manuell vergebene IPv6 Unicast-Adresse im

Format n:n:n:n:n:n:n:n. fir den UTN Server.

Jedes 'n’ stellt den hexadezimalen Wert von einem der acht
16-Bit-Elemente der Adresse dar. Ein Block aus
zusammenhéngenden Nullen kann mit zwei aufeinander
folgenden Doppelpunkten zusammengefasst werden.

Router Definiert die IPv6 Unicast-Adresse des Routers, an den der
UTN Server seine 'Router Solicitations' (RS) sendet.

Prafix Lange Definiert die Lange des Subnetz-Préfix fir die IPv6-Adresse.
(Der Wert 64 ist voreingestellt.)
Adressbereiche werden durch Préfixe angegeben. Dazu wird
die Préfixldnge (Anzahl der verwendeten Bits) als Dezimalzahl
mit vorangehendem '/ an die IPv6-Adresse angehéngt
dargestellt.

3.3 Wie konfiguriere ich den DNS?

DNS (Domain Name Service) erlaubt die gegenseitige Zuordnung
von Namen und Adressen. Wird ein DNS Server in lThrem Netzwerk
betrieben, haben Sie die Mdglichkeit, den DNS fiir lhren UTN Server
zu nutzen.

Wenn Sie in einer Konfiguration einen Domain-Namen verwenden,
muss zuvor der DNS aktiviert und konfiguriert sein. Der DNS wird
z.B. bei der Konfiguration des Time-Servers verwendet.

) Gehen Sie wie folgt vor:

Starten Sie das myUTN Control Center.

Wdhlen Sie den Mentipunkt NETZWERK - DNS.

Konfigurieren Sie die DNS Parameter; siehe: Tabelle 6 =E35.
Bestdtigen Sie mit Speichern.

E R LD~

Die Einstellungen werden gespeichert.
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Tabelle 6: DNS Parameter

Parameter Beschreibung

DNS De-/aktiviert den DNS.

Erster DNS-Server IP-Adresse des ersten DNS-Servers
(z.B. 192.168.0.21)

Zweiter DNS-Server IP-Adresse des zweiten DNS-Servers.
(Der zweite DNS-Server wird benutzt, wenn der
erste nicht verfligbar ist.)

Domain-Name (Suffix) Domain-Name eines vorhandenen DNS-Servers
(z.B. company.de)

3.4 Wie konfiguriere ich SNMP?

SNMP (Simple Network Management Protocol) hat sich zum Stan-
dard-Protokoll fir die Verwaltung und Uberwachung von Netzele-
menten entwickelt. Das Protokoll regelt die Kommunikation
zwischen den liberwachten Gerdten und der Uberwachungsstation.

SNMP erlaubt das Lesen und Verdndern von Managementinforma-
tionen, die von den Netzelementen (z.B. UTN Server) bereitgestellt
werden. Der UTN Server unterstiitzt SNMP in der Version 1 und 3.

SNMPv1  Eine einfache Form des Zugriffsschutzes stellt die SNMP Community
dar. In der Community wird eine Vielzahl von SNMP-Managern zu
einer Gruppe zusammengefasst. Der Community werden dann
Zugriffsrechte (Lesen/Schreiben) zugewiesen. Der allgemein gliltige
Community String ist 'public.

=)

ap
Der Community String bei SNMPv1 wird im Klartext tibertragen und
stellt keinen ausreichenden Schutz dar.

SNMPv3  SNMPv3 ist eine Erweiterung des SNMP-Standards, der verbesserte
Anwendungen und ein nutzerbasiertes Sicherheitsmodell mitbringt.
SNMPv3 zeichnet sich durch seine Einfachheit und sein Sicherheits-
konzept aus.
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i) Gehen Sie wie folgt vor:

1. Starten Sie das myUTN Control Center.

2. Wihlen Sie den Meniipunkt NETZWERK - SNMP.

3. Konfigurieren Sie die SNMP Parameter; siehe: Tabelle 7 = B 36.
4. Bestdtigen Sie mit Speichern.

& Die Einstellungen werden gespeichert.

Tabelle 7: SNMP Parameter

Parameter Beschreibung

SNMPv1 De-/aktiviert die SNMPv1 Funktionalitat.
Nur Lesen De-/aktiviert den Schreibschutz fiir die Community.
Community Name der SNMP-Community.

Die SNMP Community stellt eine einfache Form des
Zugriffsschutzes dar, in der mehrere Teilnehmer mit
gleichen Zugriffsrechten zusammengefasst werden.

SNMPv3 De-/aktiviert die SNMPv3 Funktionalitat.
Benutzername Definiert den Namen des SNMP-Benutzers.
Passwort Definiert das Passwort des SNMP-Benutzers.
Hash Definiert den Hash Algorithmus.

Zugriffsrechte Definiert die Zugriffsrechte des SNMP-Benutzers.
Verschlisselung Definiert die Verschliisselungsmethode.

3.5 Wie konfiguriere ich Bonjour?

Bonjour ermdglicht die automatische Erkennung von Computern,
Geridten und Netzwerkdiensten in TCP/IP basierten Netzwerken.

Der UTN Server nutzt die folgenden Bonjour Funktionalitdten:
e Uberpriifung der tiber ZeroConf zugewiesenen IP-Adresse
® /Zuordnung von Hostnamen zu IP-Adressen

e Auffinden von Serverdiensten ohne Kenntnis des Hosthamens
oder der IP-Adresse des Gerates
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Bei der Uberpriifung der liber ZeroConf zugewiesenen IP-Adresse
(siehe: 'ZeroConf' =E13) richtet der UTN Server eine Anfrage an das
Netzwerk. Ist die IP-Adresse im Netzwerk schon belegt, erhalt der
UTN Server eine entsprechende Antwort. Der UTN Server startet
dann eine weitere Anfrage mit einer anderen IP-Adresse. Ist die
IP-Adresse noch frei, speichert der UTN Server diese.

Fir die weiteren Funktionen von Bonjour wird der Domain Name
Service verwendet. Da es keinen zentralen DNS-Server in Bon-
jour-Netzwerken gibt, verfligt jedes Gerdt und jede Anwendung
uber einen kleinen DNS-Server.

Dieser integrierte DNS-Server (mDNS) sammelt die Informationen
aller Teilnehmer im Netz und verwaltet sie. Uber die Funktion eines
klassischen DNS-Servers hinaus, speichert der mDNS neben der
IP-Adresse auch den Dienstnamen und die angebotenen Dienste
jedes Teilnehmers.

' Gehen Sie wie folgt vor:
Starten Sie das myUTN Control Center.
Wdhlen Sie den Meniipunkt NETZWERK - Bonjour.

Konfigurieren Sie die Bonjour Parameter; siehe: Tabelle 8
=>EB37.

Bestdtigen Sie mit Speichern.
Die Einstellungen werden gespeichert.

wN =0

& A

Tabelle 8: Bonjour Parameter

Parameter Beschreibung

Bonjour De-/aktiviert Bonjour.

Bonjour Name Definiert den Bonjour Namen des UTN Servers.
Der UTN Server gibt unter diesem Namen seine
Bonjour-Dienste bekannt. Wird kein Bonjour Name
eingegeben, wird ein Defaulthname verwendet
(Geratename@ICxxxxxx).
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3.6 Wie konfiguriere ich WLAN? (Nur myUTN-54)

Das UTN Server Modell 'myUTN-54" ist WLAN-fahig. Damit haben Sie
die Mdglichkeit, den UTN Server drahtlos im Netzwerk zu betreiben.

Was ist WLAN?  WLAN ist eine Funktechnologie, die es ermdglicht, drahtlose Verbin-
dungen zwischen Netzwerkkomponenten bereitzustellen. Die WLAN
Technologie ist als Standard in der IEEE 802.11-Familie definiert. Die
myUTN-54 unterstiitzt die Standards IEEE 802.11b und IEEE 802.11g.

Zur Umsetzung der Funkttechnologie verfligt die myUTN-54 Ulber
zusitzliche Parameter =[E41. Die aktuellen WLAN-Einstellungen
konnen im myUTN Control Center unter dem Menipunkt NETZ-
WERK - WLAN eingesehen werden.

Verbindungsstatus  Der aktuelle Verbindungsstatus wird im myUTN Control Center durch
die folgenden Symbole angezeigt.

UTN Server im WLAN

2— UIN Server im drahtgebundenen Netzwerk

WLAN Sicherheit Bei einem Wireless LAN ist sicherzustellen, dass sich keine unberech-
tigten Benutzer anmelden und somit den Internetzugang oder frei-
gegebene Netzwerkressourcen nutzen konnen. lhr UTN Server stellt
mehrere Sicherheitsmechanismen zur Verfligung.

Standard Mechanismus
Verschliisselung Authentifizierung
WEP WEP
(Open System / Shared Key)
WEP+EAP WEP (Open System) 802.1x/EAP
WPA (Personal Mode) TKIP/MIC PSK
WPA2 (Personal Mode) AES-CCMP PSK
WPA (Enterprise Mode) TKIP/MIC 802.1x/EAP
WPA2 (Enterprise Mode) AES-CCMP 802.1x/EAP
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WEP  WEP (Wired Equivalent Privacy) ist ein Verschliisselungsverfahren
nach |EEE 802.11 auf Basis einer RC4-Chiffrierung. WEP stellt Funk-
tionen zur Datenverschlisselung und Authentifizierung zu Verfligung.
WEP verschliisselt die gesamte Kommunikation mit Hilfe eines Schlis-
sels. Bei verschliisselten Basisstationen muss der gleiche WEP Schliis-
sel auf der Basisstation und auf dem UTN Server verwendet werden.

[}

Einige Basisstationen setzen WEP Schliissel, die als ASCII Text einge-
ben werden, tber einen Mechanismus in beliebige Hexadezimal-
werte um. In diesem Fall stimmen die Schliissel auf der Basisstation
und auf dem UTN Server nicht liberein. Es wird deshalb empfohlen,
hexadezimale WEP Schliissel zu verwenden.

WPA/WPA2  WPA (Wi-Fi Protected Access) beinhaltet eine gegenliber WEP ver-
besserte Aushandlung von Schlisseln. Der Aushandlungsschliissel
wird nur zu Beginn einer Sitzung verwendet. Im Anschluss kommt
ein Sitzungsschliissel zum Einsatz. Der Schliissel wird in periodischen
Abstanden neu generiert. Der WPA-Mechanismus sieht eine Authen-
tifizierung wahrend des Verbindungsaufbaus vor.

Im ‘'Personal Mode' wird die Authentifizierung Uber den
Pre-Shared-Key (PSK) realisiert. Der PSK ist ein Passwort mit 8-63
alphanummerischen Zeichen. Im ‘Enterprise Mode' wird eine
EAP-Authentifizierungsmethode angewandt.

Nach der Authentifizierung wird ein individueller 128-bit Schlissel
fir die Datenverschliisselung verwendet. Zur Datenverschlisselung
stehen die Chiffriermethoden TKIP (Temporal Key Integrity Protocol)
und AES (Advanced Encryption Standard) zur Verfligung.

Authentifizierung Uber ein Authentifizierungsverfahren konnen Sie die ldentitat eines
Gerites/Benutzers tiberpriifen, bevor diese(s)/r Zugang zu Ressour-
cen im Netzwerk hat. Der UTN Server bietet verschiedene Varianten
des EAP (Extensible Authentication Protocol) als Authentifizierungs-
verfahren an. Fiir weitere Informationen; siehe: 'Wie verwende ich
Authentifizierungsmethoden?' =E65.

Was mochten [0 'UTN Server (myUTN-54) im WLAN betreiben' = E40
Sie tun?
e n OO 'UTN Server mit drahtgebundenen Netzwerk verbinden' =£42
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UTN Server (myUTN-54) im WLAN betreiben

Um den UTN Server im WLAN betreiben zu kdnnen, missen die
WLAN- und Sicherheitseinstellungen des UTN Servers mit denen des
drahtlosen Netzwerkes libereinstimmen.

o}

Damit der UTN Server konfigurierbar ist, muss zunachst liber den
Netzwerkanschluss RJ-45 eine Verbindung zu einem drahtgebunde-
nen Netzwerk hergestellt werden; siehe: 'Quick Installation Guide'.

Voraussetzung [ Der UTN Server ist am Netzwerk und Netzspannung
angeschlossen.

M Der UTN Server ist mit einer IP-Adresse im drahtgebundenen
Netzwerk bekannt; sieche: =E512.

Gehen Sie wie folgt vor:

Starten Sie das myUTN Control Center.

Wdhlen Sie den Meniipunkt NETZWERK - WLAN.

In der Netzwerkiibersicht werden die verfiigbaren WLANs
angezeigt. Entscheiden Sie, in welchem WLAN der UTN Server
betrieben werden soll.

3. Konfigurieren Sie die WLAN Parameter so, dass diese mit den
Parametern des zu verwendenden WLANSs (ibereinstimmen;
siehe: Tabelle 9 =241.

4. Aktivieren Sie die Option WLAN, um das WLAN Modul im UTN
Server zu aktivieren.
5. Bestdtigen Sie mit Speichern.
Die Einstellungen werden gespeichert.
6. Entfernen Sie das Netzwerkkabel (RJ-45) vom UTN Server.
Die Verbindung zum drahtgebundenen Netzwerk wird getrennt.
& Der UTN Server wechselt automatisch in den WLAN Betrieb.
Die Verbindung zum WLAN wird hergestellt.

N o~

[}

I
Falls der UTN Server beim Netzwerkwechsel eine neue IP-Adresse
erhalt, wird die Verbindung zum myUTN Control Center unterbrochen.
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Tabelle 9: WLAN Parameter

Parameter Beschreibung

Modus Uber den Kommunikationsmodus legen Sie fest, in welcher
(Kommunikationsmodus) Netzwerkstruktur der UTN Server installiert werden soll.
Zwei Modi stehen zur Verfligung:
- Im 'Ad-Hoc' Modus kommuniziert der UTN Server direkt
mit einem anderen WLAN Client (Peer-to-Peer).
- Der 'Infrastructure’ Modus eignet sich fiir den Aufbau eines
grofReren Funknetzes mit mehreren Geraten liber mehrere
Raume. Hier vermittelt eine an das Netzwerk angeschlos-
sene Basisstation (Access Point) zwischen den Geraten.
Die Basisstation kann tber eine Verschliisselung oder eine
Authentifizierung geschutzt sein.

Netzwerkname Als SSID (Service Set Identifier) oder auch Netzwerkname

(SSID) wird eine Funk-Netzwerk-Kennung bezeichnet. Jedes
Wireless LAN besitzt eine konfigurierbare SSID, um das
Funknetz eindeutig identifizieren zu kénnen. Die SSID wird
in der Basisstation eines Wireless LAN konfiguriert. Jedes
Gerat (PC, UTN Server, usw.), das Zugriff zum Funknetz
haben soll, muss mit der selben SSID konfiguriert werden.

Kanal WLAN nutzt den Frequenzbereich bei 2,4 GHz im

(Frequenzbereich) ISM-Band. Ein Kanal hat eine Bandbreite von 22 MHz. Der
Abstand zwischen zwei benachbarten Kanalen betragt 5
MHz. Im UTN Server stehen die Kanale1 bis 14 zur Verfi-
gung. Der Kanal 3 ist voreingestellt. Der Parameter 'Kanal’
ist nur im ’Ad-Hoc’ Modus konfigurierbar.
Nebeneinander liegende Kanale tiberschneiden sich und
es kann zu Interferenzen kommen. Wenn in einem kleinen
Umkreis mehrere WLANS betrieben werden, dann sollten
zwischen jeweils zwei benutzen Kanalen ein Abstand von
mindestens 5 Kanalen liegen.
Informieren Sie sich iiber die nationalen Bestimmun-
gen fiir den Einsatz von WLAN-Produkten und verwen-
den Sie nur zugelassene Kanile.

Roaming Roaming bezeichnet das "Wandern’ von einer Funkzelle
zur nachsten. Der UTN Server verwendet dann den
Access Point, der das bessere Signal liefert. Wird der UTN
Server in den Einflussbereich eines anderen Access Points
bewegt, wechselt er automatisch und ohne Verbindungs-
abbruch in die nachste Funkzelle. Der Parameter
’Roaming’ ist nur im ’Infrastructure’ Modus konfigurierbar.

Roaming Level Die Sendeleistung des UTN Servers kann tber den Para-
meter 'Roaming Level’ definiert werden. Der Wert 65 -dbm
ist voreingestellt. Der Parameter 'Roaming Level’ ist nurim
‘Infrastructure’ Modus konfigurierbar.
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Parameter Beschreibung

Verschliisselungsmethode  gjgne: "WLAN Sicherheit = E138

Authentifizierungsmethode  giepe: *Authentifizierung' = E139

UTN Server mit drahtgebundenen Netzwerk verbinden

Um eine Verbindung zum drahtgebundenen Netzwerk herzustellen,
verbinden Sie das Netzwerkkabel (RJ-45) mit dem UTN Server. Der
UTN Server wechselt automatisch in das drahtgebundene Netzwerk.

>t

3.7 Wielege ich eine Beschreibung fest?

Sie haben die Mdoglichkeit, dem UTN Server freidefinierbare
Beschreibungen zuzuweisen. Auf diese Weise erhalten Sie einen bes-
seren Uberblick tiber die im Netzwerk vorhandenen Gerate.

) Gehen Sie wie folgt vor:
1. Starten Sie das myUTN Control Center.
2. Wiihlen Sie den Meniipunkt GERAT - Beschreibung.

3. Geben Sie in die Felder Hostname, Beschreibung und
Ansprechpartner freidefinierbare Bezeichnungen ein.

4. Bestdtigen Sie mit Speichern.
& Die Daten werden gespeichert.

3]

=)
Um angeschlossenen USB-Gerdten einen Namen zuzuweisen; siehe:
= E48.
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3.8 Wie konfiguriere ich die Geratezeit?

Sie haben die Mdglichkeit, die Geratezeit des UTN Server liber einen
Time-Server (SNTP-Server) im Netzwerk zu steuern. Ein Time-Server
synchronisiert die Zeit mehrerer Gerite innerhalb eines Netzwerkes.
Der Time-Server wird im UTN Server liber die |IP-Adresse oder den
Hostnamen definiert.

UTC  Als Basis verwendet der UTN Server 'UTC' (Universal Time
Coordinated). UTC ist eine Referenzzeit, die als globaler Standard
benutzt wird.

Zeitzone  Die Uber den Time-Server empfangene Zeit entspricht also nicht
automatisch lhrer lokalen Zeitzone. Abweichungen zu lhrem Stand-
ort und der damit verbundenen Zeitverschiebung, inklusive lander-
spezifische Eigenheiten, wie z.B Sommerzeit, konnen (ber den
Parameter 'Zeitzone' ausgeglichen werden.

Voraussetzung [ Im Netzwerk ist ein Time-Server integriert.

Gehen Sie wie folgt vor:

=
1. Starten Sie das myUTN Control Center.

2. Wihlen Sie den Meniipunkt GERAT - Datum/Zeit.
3. Aktivieren Sie die Option Datum/Zeit.

4

Geben Sie im Feld Time-Server die IP-Adresse oder den

Hostnamen des Time-Servers ein.

(Der Hostname kann nur verwendet werden, wenn auf dem Geréat DNS aktiviert ist
und ein DNS-Server eingetragen wurde.)

5. Widhlen Sie aus der Liste Zeitzone das Kiirzel fiir Ihre lokale
Zeitzone.

6. Bestdtigen Sie mit Speichern.
& Die Einstellungen werden gespeichert.
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3.9 Wie konfiguriere ich den UTN (SSL) Port?

Fiir den Datentransfer zwischen UTN Server und Client wird ein
gemeinsamer Port verwendet. Je nach Verbindungstyp stehen zwei
Portvarianten zur Verfligung.

UTN Port  Bei einer unverschliisselten Verbindung kommunizieren der Client
und der UTN Server lber den UTN Port. Die Portnummer 9200 ist
voreingestellt.

UTN SSL Port  Bei einer verschliisselten Verbindung kommunizieren der Client und
der UTN Server liber den UTN SSL Port. Die Portnummer 9443 ist
voreingestellt. Um eine verschliisselte Verbindung zu verwenden,
muss die Portverschliisselung aktiviert werden; siehe: = E72.

[}

1
Der UTN Port oder der UTN SSL Port darf nicht durch eine Sicher-
heitssoftware (Firewall) blockiert werden.

Bei Bedarf kann die Portnummer am UTN Server gedndert werden.

Voraussetzung [ Damit die auf den Clients installierten SEH UTN Manager die
aktuelle Porthummer erhalten, muss der Parameter SNMPv1
aktiviert sein; siehe @ E35.

Gehen Sie wie folgt vor:
Starten Sie das myUTN Control Center.
Weihlen Sie den Meniipunkt GERAT - UTN Port.

Geben Sie im Feld UTN Port bzw. UTN SSL Port die Portnummer
ein.

Bestdtigen Sie mit Speichern.
Die Einstellungen werden gespeichert.

wNSf}

&
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4 Angeschlossene USB-Gerate

dung zwischen angeschlossenen USB-Gerdten und
autorisierten Clients. In diesem Kapitel erfahren Sie,
wie Verbindungen aktiviert bzw. deaktiviert werden.

Ziel des UTN Servers ist die Bereitstellung von Verbin-

Welche Information e 'Wie fiige ich USB-Gerite der Auswahlliste hinzu? =E46
benotigen Sie? 'Wie erhalte ich Informationen zum USB-Gerit?' =547

e 'Wie weise ich einem USB-Gerit einen Namen zu?' =248
e 'Wie verbinde ich ein USB-Gerat mit dem Client?’ =E49

® 'Wie trenne ich die Verbindung zwischen USB-Gerat und Client?'
=[E50

'Wie konfiguriere ich automatische Verbindungen?' =E51

Weitere relevante Themen aus anderen Kapiteln:
® 'Wie kontrolliere ich den Zugriff auf USB-Gerate?' =>E56
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4.1 Wie fiige ich USB-Gerate der Auswahlliste hinzu?

Um die angeschlossenen USB-Gerdte zu verwenden, miissen diese im
SEH UTN Manager zusammen mit dem UTN Server der 'Auswahlliste’
zugeordnet werden.

Voraussetzung [ Der SEH UTN Manager ist auf dem Client installiert; sieche: =E19.

M Der UTN Server wurde beim Netzwerkcan erkannt und wird in
der Netzwerkliste angezeigt.

i) Gehen Sie wie folgt vor:

-~

Starten Sie den SEH UTN Manager.
2. Wadhlen Sie im Menii Auswahlliste den Befehl Bearbeiten.
Der Dialog Auswahlliste bearbeiten erscheint.
3. Markieren Sie den UTN Server in der Netzwerkliste.
4. Wihlen Sie die Schaltfldche Hinzufiigen an.
5. Wihlen Sie die Schaltfldiche OK an.
& Der UTN Server wird in der Auswabhlliste angezeigt.
@ Auswahlliste bearbeiten RPIX

Stellen Sie eine Auswahliste mit Ihren bevorzugten Gerdten zusammen,

Metzwerklishe Auswahlliste
Suche

y 1 3137
192.165.4.6

192.168.4.144
192.1858.4.216

Optionen

Hinzufiigen =

oK Abbrechen

Abb. 6: SEH UTN Manager - Auswahlliste bearbeiten
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4.2 Wie erhalte ich Informationen zum USB-Gerat?

Sie haben die Mdglichkeit die Statusinformation des USB-Gerates
einzusehen. Zudem kdnnen Sie automatische Benachrichtigungen
konfigurieren. Sie werden dann informiert, wenn ein USB-Gerit ver-
flgbar ist, nachdem es belegt war.

Was mochten [ 'Statusinformationen via SEH UTN Manager anzeigen' = 247
Sie tun? . : . ;
O 'Statusinformationen via myUTN Control Center anzeigen'

=247
O 'Benachrichtigung konfigurieren' =248

Statusinformationen via SEH UTN Manager anzeigen

Voraussetzung M Der SEH UTN Manager ist auf dem Client installiert; sieche: =E19.
M Das USB-Gerit wird in der Auswahlliste angezeigt; siehe: = E246.

- Gehen Sie wie folgt vor:
1. Starten Sie den SEH UTN Manager.
2. Markieren Sie das USB-Geriit in der Auswahlliste.

L Die Statusinformationen werden in dem Bereich
'Gerateeigenschaften’ angezeigt.

Statusinformationen via myUTN Control Center anzeigen

) Gehen Sie wie folgt vor:
1. Starten Sie das myUTN Control Center.
2. Wahlen Sie den Meniipunkt START.

& Die Statusinformationen werden in der Liste Angeschlossene
Geridte angezeigt.

myUTN Benutzerdokumentation 47



Voraussetzung

Voraussetzung
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Benachrichtigung konfigurieren

M Der SEH UTN Manager ist auf dem Client installiert; siehe: =E519.
M Das USB-Gerit wird in der Auswahlliste angezeigt; siehe: = 246.

+ Gehen Sie wie folgt vor:

Starten Sie den SEH UTN Manager.

Markieren Sie das USB-Gerdt in der Auswahlliste.
Wdahlen Sie im Mentii Gerat den Befehl Einstellungen.
Aktivieren Sie im Feld Meldungen die Option.
Wdhlen Sie die Schaltflidche OK an.

Die Einstellung wird gespeichert.

Sobald ein Netzteilnehmer die Verbindung zu dem USB-Gerat
deaktiviert wird eine ‘Desktop Benachrichtigung' generiert.

EORNON =

4.3 Wie weise ich einem USB-Gerat einen Namen zu?

Sie haben die Maoglichkeit, einem USB-Gerit eine beliebige Bezeich-
nung zuzuweisen. Auf diese Weise erhalten Sie einen besseren Uber-
blick Giber die im Netzwerk vorhandenen Geréate.

M Der SEH UTN Manager ist auf dem Client installiert; siehe: =E519.
M Das USB-Gerit wird in der Auswahlliste angezeigt; siehe: = 246.

) Gehen Sie wie folgt vor:

1. Starten Sie den SEH UTN Manager.

2. Markieren Sie das USB-Gerdt in der Auswabhlliste.

3. Wadhlen Sie im Menii Gerat den Befehl Einstellungen.

4. Geben Sie im Feld Name die bevorzugte Bezeichnung ein.
5. Wihlen Sie die Schaltfliche OK an.
& Die Einstellung wird gespeichert.
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4.4 Wie verbinde ich ein USB-Gerat mit dem Client?

Ein am UTN Server angeschlossenes USB-Gerat kann mit dem Client
verbunden werden. Das USB-Gerat kann dann vom Client genutzt
werden, gleich so, als ob das USB-Gerit direkt am Client angeschlos-
sen ware.

Voraussetzung M Der SEH UTN Manager ist auf dem Client installiert; sieche: =219.
M Das USB-Gerit wird in der Auswahlliste angezeigt; siehe: = 246.

M Auf dem Client sind alle Vorbereitungen (Treiberinstallation, usw.)
getroffen worden, die notwendig waren, um das USB-Gerat lokal
(also direkt an dem Client angeschlossen) zu betreiben.
Idealerweise ist das USB-Gerat zuvor lokal am Client nach der
Anleitung des Herstellers angeschlossen und betrieben worden.

N

Das USB-Gerat ist nicht mit einem anderen Client verbunden.

Gehen Sie wie folgt vor:

Starten Sie den SEH UTN Manager.

Markieren Sie das USB-Gerdit in der Auswahlliste.
Wihlen Sie im Menii Gerdt den Befehl Aktivieren.
Die Verbindung wird hergestellt.

SN =g

# SEH UTN Manager EEX

Programm  Auswahliste  UTN Server e

UTN Man - SEH

Einstellungen
UTH Serverjiaerat Status Eigenschaften
Aktualisieren \r 192.165.4. 144 Name Ours Technology, Inc. OTI-GE0...
g Ours Technology, Inc, OTI-6803 Flash Disk  verfugbar Hersteller Ours Technology, Inc. (0x0za0)

Bearbeiten ? 192.168.4. 216 Produkt OTI-6503 Flash Disk (0x6803)
USE-Port 2
USE-Klasse Mass Storage [0x03)
Auto-Connect  Aus »
Applikation An

Aktivieren Pfad
Status erfighar

Aktiviert das ausgewahlte Gerat.

Abb. 7: SEH UTN Manager - Gerat aktivieren
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Was mochten
Sie tun?
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Angeschlossene USB-Gerite

4.5 Wie trenneich die Verbindung zwischen
USB-Gerat und Client?
Deaktivieren Sie die Verbindung zum USB-Gerat, sobald Sie es nicht

mehr bendtigen. Auf diese Weise ermdglichen Sie anderen Netz-
werkteilnehmern den Zugriff auf das USB-Gerit.

Ublicherweise trennt der Anwender die Verbindung via SEH UTN
Manager. Zudem hat der Administrator die Mdglichkeit tber das
myUTN Control Center die Verbindung zu trennen.

OO0 'Gerateverbindung via SEH UTN Manager trennen' =E50
OO 'Geriteverbindung via UTN Control Center trennen' =E50

Gerateverbindung via SEH UTN Manager trennen

) Gehen Sie wie folgt vor:

1. Starten Sie den SEH UTN Manager

2. Markieren Sie das USB-Gerdt in der Auswahlliste.

3. Wihlen Sie im Menii Gerat den Befehl Deaktivieren.
% Die Verbindung wird getrennt.

Gerdteverbindung via UTN Control Center trennen

Gehen Sie wie folgt vor:

Starten Sie das myUTN Control Center.

Wdhlen Sie den Mendiipunkt START.

Finden Sie aus der Liste Angeschlossene Gerate die aktive
Verbindung und wdhlen Sie das Symbol % an.

Bestdtigen Sie die Sicherheitsabfrage.

Die Verbindung wird getrennt.

W N~

&R
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4.6 Wie konfiguriere ich automatische Verbindungen?

Beim Auftreten bestimmter Ereignisse kann eine Verbindung zwi-
schen Client und USB-Gerdt automatisch initiiert werden. Hierzu
stehen die folgenden Automatismen zur Verfligung.

® Auto-Connect: Zwischen USB-Gerit und Client wird, nach
Programmstart des SEH UTN Manager, automatisch eine
Verbindung hergestellt.

® Application: Zwischen USB-Gerat und Client wird, nach
Programmstart einer freidefinierbaren Applikation, automatisch
eine Verbindung hergestellt.

® Print-on-Demand: Zwischen USB-Gerét (Drucker oder MFG)
und Client wird, sobald ein Druckauftrag anliegt, automatisch
eine Verbindung hergestellt. Nach Beendigung des
Druckauftrages wird die Verbindung automatisch deaktiviert.

[}

Die Funktion 'Print-on-Demand’ ist bei der Multi-User Variante des
SEH UTN Manager ausschlieBlich fiir die Windows Benutzergruppe
‘Admin’ verfuigbar. Die Funktion 'Application’ ist ausschlieBlich liber
die Single-User Variante des SEH UTN Manager verfiigbar.

Fiir weitere Information; siehe: 'SEH UTN Manager Varianten' =E21.

Voraussetzung M Der SEH UTN Manager ist auf dem Client installiert; sieche: =E19.
M Das USB-Gerit wird in der Auswahlliste angezeigt; siehe: = 246.

> Gehen Sie wie folgt vor:

1. Starten Sie den SEH UTN Manager

2. Markieren Sie das USB-Geridit in der Auswahlliste.

3. Wadhlen Sie im Menii Gerat den Befehl Einstellungen.
4. Aktivieren Sie den gewiinschten Automatismus.
5. Wihlen Sie die Schaltfliche OK an.
U Die Einstellung wird gespeichert.
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5 Sicherheit

gewabhrleisten zu kdnnen, stehen dem UTN Server ver-
schiedene Schutzmechanismen zur Verfligung. In die-
sem Kapitel erfahren Sie, wie die Schutzmechanismen
sinnvoll eingesetzt und realisiert werden.

Um beim Einsatz des UTN Servers eine hohe Sicherheit

Die folgenden Schutzmechanismen konnen je nach Anforderung
konfiguriert und aktiviert werden:

Welche Information ® 'Wie kontrolliere ich den Zugang zum myUTN Control Center?’
benoétigen Sie? =E52

® 'Wie kontrolliere ich den Zugriff zum UTN Server?' =E54
e 'Wie kontrolliere ich den Zugriff auf USB-Gerate?' =>E56
e 'Wie setze ich Zertifikate korrekt ein?' =558

® 'Wie verwende ich Authentifizierungsmethoden? =265

® 'Wie verschliissele ich die Dateniibertragung?' =572

5.1 Wie kontrolliere ich den Zugang zum myUTN
Control Center?

Sie haben die Mdoglichkeit, den administrativen Zugang zum myUTN
Control Center Uber ein Passwort oder durch die Wahl des erlaubten
Verbindungstypen zu schiitzen.

Verbindungstyp ~ Der Zugang zum myUTN Control Center kann durch die Wahl der
(HTTP/HTTPs)  erlaubten Verbindungstypen (HTTP/HTTPs) gesichert werden.

Wird ausschlieBlich HTTPs als Verbindungstyp gewahlt, ist der admi-
nistrative Zugang zum myUTN Control Center via SSL geschiitzt.

Bei SSL wird ein Zertifikat bendtigt, um die Identitat des UTN Servers
zu Uberpriifen. Bei einem so genannten 'Handshake' fragt der Client
via Browser nach einem Zertifikat. URLs, die eine SSL-Verbindung
erfordern, beginnen mit 'https'.
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Passwort

Was mochten
Sie tun?
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Sie haben die Mdglichkeit, das myUTN Control Center Uber ein
Passwort vor unberechtigten Zugriff zu schiitzen. Ist ein Passwort
gesetzt, findet vor dem Offnen des myUTN Control Centers eine
Passwortabfrage statt.

(]

Zusitzlich kann das myUTN Control Center iiber das SNMP Sicher-
heitskonzept geschiitzt werden. Das Konzept beinhaltet das Verwal-
ten von Benutzergruppen und Zugriffsrechten. Fir weitere
Informationen, siehe: 'Wie konfiguriere ich SNMP?' =>E35.

O 'Verbindungstypen definieren' =253
O 'Passwort definieren' ®E53

Verbindungstypen definieren

Gehen Sie wie folgt vor:

Starten Sie das myUTN Control Center.

Wdhlen Sie den Meniipunkt SICHERHEIT - Webzugriff.
Aktivieren Sie die Option HTTP/HTTPs bzw. Nur HTTPs.
Bestdtigen Sie mit Speichern.

A

Die Einstellung wird gespeichert.

Passwort definieren

> Gehen Sie wie folgt vor:

1. Starten Sie das myUTN Control Center.

2. Wihlen Sie den Meniipunkt SICHERHEIT - Webzugriff.
3. Geben Sie im Feld Passwort ein Passwort ein.

4. Wiederholen Sie die Passworteingabe.
5. Bestdtigen Sie mit Speichern.
& Die Einstellung wird gespeichert.
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5.2 Wie kontrolliere ich den Zugriff zum UTN Server?

Portzugriffskontrolle  Sie haben die Moglichkeit den Zugriff auf den UTN Server zu kon-
trollieren. Hierzu konnen verschiedene Porttypen am UTN Server
gesperrt werden. Zugriffberechtige Netzwerkelemente kdnnen als
Ausnahme definiert und von der Sperrung ausgenommen werden.
Der UTN Server akzeptiert dann nur Datenpakete von den als Aus-
nahme definierten Netzwerkelementen.

Sicherheitsstufen  Die zu sperrenden Porttypen sind im Bereich 'Sicherheitsstufe' zu
definieren. Die folgende Kategorisierung ist wahlbar:

e UTN Zugriff sperren (Sperrt UTN Ports)
e TCP Zugriff sperren (Sperrt TCP Ports: HTTP/HTTPs/UTN)
e Alle Ports sperren (Sperrt IP Ports)

Ausnahmen  Um Netzwerkelemente (z.B. Clients, DNS Server, SNTP Server) von
einer Portsperrung auszuschlieBen, missen diese als Ausnahme
definiert werden. Hierzu werden im Bereich 'Ausnahmen’ die
IP-Adressen  oder  MAC-Adressen  (Hardwareadressen)  der
zugriffsberechtigten Netzwerkelemente eingegeben. Beachten Sie:

* MAC-Adressen werden nicht liber Router weitergeleitet!

e Mit dem Einsatz von Wildcards (*) konnen Subnetzwerke
definiert werden.

Testmodus  Der "Testmodus' bietet die Mdglichkeit, den eingestellten Zugriffs-
schutz zu uberprifen. Bei aktiviertem Testmodus bleibt der Zugriffs-
schutz bis zum Neustart des UTN Servers aktiv. Nach dem Neustart
ist der Schutz nicht mehr wirksam.

Die Option 'Testmodus' ist voreingestellt aktiv. Nach einem
erfolgreichen Test, miissen Sie den Testmodus deaktivieren, damit
der Zugriffsschutz dauerhaft aktiv bleibt.

myUTN Benutzerdokumentation 54



=
1.
2.
3
4

5.

Sicherheit

Gehen Sie wie folgt vor:

Starten Sie das myUTN Control Center.
Wdhlen Sie den Meniipunkt SICHERHEIT - Portzugriff.

. Aktivieren Sie die Option Portzugriff kontollieren.

Wahlen Sie im Bereich Sicherheitstufe den gewdinschten
Schutz.

Definieren Sie im Bereich Ausnahmen die Netzwerkelemente die
von der Portsperrung ausgeschlossen sind. Geben Sie hierzu die
IP- oder MAC-Adressen ein und aktivieren Sie die Optionen.

Stellen Sie sicher, dass der Testmodus aktiviert ist.

Bestdtigen Sie mit Speichern.
Die Einstellungen werden gespeichert.
Die Portzugriffskontrolle ist bis zum Gerdte-Neustart aktiv.

Uberpriifen Sie den Portzugriff und die Konfigurationsféhigkeit
des UTN Servers.

[}

1
Kann der UTN Server liber das myUTN Control Center nicht mehr
erreicht werden, initiieren Sie einen Geridte-Neustart; siehe: = E80.

9.

Deaktivieren Sie den Testmodus.

10. Bestdtigen Sie mit Speichern.

©
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Die Einstellungen werden gespeichert. Die Portzugriffskontrolle
ist aktiv. Der Zugriff auf die Ports ist geschiitzt.
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Voraussetzung

Was mochten
Sie tun?
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5.3 Wie kontrolliere ich den Zugriff auf USB-Gerate?

Sie haben die Moglichkeit, den Zugriff auf die am UTN Server ange-
schlossene USB-Gerate zu kontrollieren. Wird der Zugriff gesperrt,
kann eine definierte Benutzergruppe keine Gerateverbindung zwi-
schen Client und USB-Gerat aktivieren.

[}

Die Funktion 'Geratezugriffskontrolle’ ist ausschlieBlich lber die
Multi-User Variante des SEH UTN Manager verfligbar. Fiir weitere
Information; siehe: 'SEH UTN Manager Varianten' =B21.

Die Multi-User Variante libernimmt Einstellungen aus den Windows
Benutzerkonten und ermdglicht so die Unterscheidung nach den
folgenden Benutzergruppen.

e Benutzer mit administrativen Rechten (Windows Admin)
Die Benutzergruppe 'Windows Admin' hat ein uneingeschranktes
Zugriffsrecht auf die USB-Gerate.

e Benutzer ohne administrativen Rechten (Windows User)
Der Benutzergruppe "Windows User' kann der generelle Zugriff
fur die angeschlossenen USB-Gerdte entzogen werden.

Neu angeschlossene (bzw. in der Auswahlliste neu angezeigte)
USB-Gerate sind zunachst fiir alle Benutzer zugéanglich.

Ein 'Windows Admin’ kann den generellen Zugriff auf die ange-
schlossenes USB-Gerate fir die Benutzergruppe 'Windows User'
sperren. AnschlieBend kénnen Ausnahmen generiert werden, bei
denen der Benutzergruppe 'Windows User' das Zugriffsrecht fiir ein-
zelne USB-Gerate wieder zugewiesen werden.

M Die Multi-User Variante des SEH UTN Manager ist auf dem Client
installiert; siehe: =£29.

M Sie verfiigen auf dem Windows Client iiber administrative
Rechte.

O 'Zugriff auf alle USB-Gerite sperren/freigeben’ =257

O "Zugriff auf einzelne USB-Gerite freigeben' = E57
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Zugriff auf alle USB-Gerite sperren/freigeben

Der Benutzergruppe 'Windows User' kann der generelle Zugriff fiir
die angeschlossenen USB-Gerédte entzogen werden.

Gehen Sie wie folgt vor:

=
1. Starten Sie den SEH UTN Manager.
2

Wdhlen Sie im Menii Programm den Befehl Optionen.
Der Dialog Optionen erscheint.

Wdhlen Sie die Registerkarte Administration.

4. De-/aktivieren Sie die Option Zugriff auf alle USB-Gerite
sperren.

Wéihlen Sie die Schaltflidche OK an.

U Der Zugriff auf alle angeschlossenen USB-Gerite wird fiir die
Benutzergruppe 'Windows User' gesperrt/freigegeben.

@

S

Zugriff auf einzelne USB-Gerite freigeben

Einzelne USB-Gerdte kdnnen von der generellen Sperrung ausge-
nommen werden. Die Benutzergruppe 'Windows User' hat dann
Zugriff auf das freigegebene USB-Gerat.

! Gehen Sie wie folgt vor:

Starten Sie den SEH UTN Manager.
Markieren Sie das USB-Geridt in der Auswahlliste.

Wdhlen Sie im Menii Gerét den Befehl Einstellungen.
Der Dialog Gerateeinstellungen erscheint.

4. Aktivieren Sie die Option Geratezugriffskontrolle fiir dieses
USB-Gerat deaktivieren.

Wdihlen Sie die Schaltfliche OK an.

& Der Zugriff auf das USB-Gerite wird fiir die Benutzergruppe
'Windows User' freigegeben.

W N =@

o

(]

Die Freigaben und Sperrungen gelten ausschlieBlich fiir Benutzer,
die den selben Client fiir den Zugang zum USB-Gerat verwenden.
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Was sind Zertifikate?

Nutzen und Zweck

Welche Zertifikate
gibt es?
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5.4 Wie setze ich Zertifikate korrekt ein?

Der UTN Server verfligt lUber eine eigene Zertifikatsverwaltung.
Diese Abschnitt informiert Sie liber die Anwendung von Zertifikaten
und Sie erfahren, in welchen Situationen ein Einsatz sinnvoll ist.

Zertifikate konnen in TCP/IP basierten Netzwerken verwendet
werden, um Daten zu verschlisseln und Kommunikationspartner zu
authentifizieren. Zertifikate sind elektronische Nachrichten, die
einen Schlissel (Public Key) sowie eine Signatur enthalten.

Mit dem Einsatz von Zertifikaten werden mehrere Sicherheitsme-
chanismen realisiert. Verwenden Sie Zertifikate im UTN Server,

® um die Identitdt des UTN Servers im Netzwerk liberpriifen zu
lassen; siehe: 'EAP-TLS konfigurieren' =E66.

e um den UTN Server/Client zu authentifizieren, wenn der
administrative Zugang des myUTN Control Center via HTTPs (SSL)
geschitzt ist.

[}

Wenn Sie Zertifikate verwenden, sollten Sie den administrativen
Zugriff zum myUTN Control Center zusatzlich mit einem Passwort
schiitzen, so dass kein Unbefugter das Zertifikat auf dem UTN Server
|6schen kann; siehe: > EB52.

Im UTN Server konnen sowohl selbstsignierte Zertifikate als auch
CA-Zertifikate verwendet werden. Es werden die folgenden Zertifi-
kate unterschieden:

¢ Selbstsignierte Zertifikate tragen eine digitale Unterschrift, die
vom UTN Server erstellt wurde.

o CA-Zertifikate sind Zertifikate, die von einer
Zertifizierungsstelle (Certification Authority - CA) signiert
wurden.

® Die Echtheit eines CA-Zertifikates kann mit Hilfe eines
Wourzelzertifikates, das von der Zertifizierungsstelle ausgegeben
wird, Gberprift werden. Dieses Wurzelzertifikat wird auf einem
Authentifizierungsserver im Netzwerk hinterlegt.
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¢ Bei Auslieferung ist im UTN Server ein Zertifikat gespeichert, das
sog. Defaultzertifikat. Sie sollten das Defaultzertifikat zeitnah
durch ein selbstsigniertes oder ein CA-Zertifikat ersetzen.

Im UTN Server kdnnen bis zu drei Zertifikate zeitgleich installiert sein.
- 1 Selbstsigniertes Zertifikat

- 1 CA-Zertifikat oder pkes12 Zertifikat

- 1 Wurzelzertifikat

Zudem kann eine Zertifikatsanforderung fiir ein CA-Zertifikat gene-
riert sein. Alle Zertifikate kdnnen separat geloscht werden. Durch
das Installieren bzw. Generieren neuer Zertifikate werden vorhan-
dene Zertifikate tiberschrieben.

Ein pkes12 Zertifikat kann nur installiert werden, wenn aktuell keine
Zertifikatsanforderung generiert bzw. kein CA-Zertifikat installiert
ist.

Zertifikate Status

Selbstsigniertes Zertifikat: Installiert Q =

CA-Zertifikat: Michtinstalliert
Zertifikatsanforderung: Micht generiert
Wurzelzertifikat: Michtinstalliert

Abb. 8: myUTN Control Center - Zertifikate

Was mochten
Sie tun?

"Zertifikat anzeigen' =560

'Selbstsigniertes Zertifikat erstellen’ =260
"Zertifikatsanforderung fiir ein CA-Zertifikat erstellen' =561
'CA-Zertifikat auf dem UTN Server speichern' =262
'Wurzelzertifikat auf dem UTN Server speichern' =262
'pkes12 Zertifikat auf dem UTN Server speichern' 263
"Zertifikat l6schen' =264

OO0O0O00000
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Zertifikat anzeigen

Auf dem UTN Server installierte Zertifikate oder Zertifikatsanforde-
rungen kdnnen dargestellt und eingesehen werden.

) Gehen Sie wie folgt vor:
1. Starten Sie das myUTN Control Center.
2. Wihlen Sie den Meniipunkt SICHERHEIT - Zertifikate.

3. Wihlen Sie das Zertifikat iiber das Symbol & aus.
U Das Zertifikat wird angezeigt.

Selbstsigniertes Zertifikat erstellen

(]
J

LY
Ist bereits ein selbstsigniertes Zertifikat auf dem UTN Server instal-
liert, wird es tberschrieben.

] Gehen Sie wie folgt vor:

Starten Sie das myUTN Control Center.

Wdhlen Sie den Meniipunkt SICHERHEIT - Zertifikate.
Wahlen Sie die Schaltflidche Selbstsigniertes Zertifikat an.

Geben Sie die entsprechenden Parameter ein; siehe: Tabelle 10
= 560.

Weihlen Sie die Schaltflidche Erstellen/Installieren an.

Das Zertifikat wird erstellt und installiert. Dieser Vorgang kann
einige Minuten dauern.

N LON =

& o

Tabelle 10: Parameter fir die Erstellung von Zertifikaten

Parameter Beschreibung

Allgemeiner Name dient der eindeutigen Identifizierung des Zertifikats. Es empfiehlt
sich, hier z.B. die IP-Adresse oder den Hostnamen des UTN
Servers zu verwenden, um eine eindeutige Zuordnung des
Zertifikats zum UTN Server zu ermdglichen. Maximal 64 Zeichen
kénnen eingegeben werden.

E-Mail Adresse gibt eine E-Mail Adresse an. Maximal 40 Zeichen kénnen
eingegeben werden. (Optionale Eingabe)
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Parameter Beschreibung

Organisation gibt den Namen der Firma an, die den UTN Server einsetzt.
Maximal 64 Zeichen kénnen eingegeben werden.

Unternehmens- gibt die Abteilung oder eine Untergruppe der Firma an. Maximal
bereich 64 Zeichen kénnen eingegeben werden. (Optionale Eingabe)
Ort gibt den Ort an, an dem die Firma ansassig ist. Maximal 64

Zeichen kénnen eingegeben werden.

Bundesland gibt den Namen des Bundeslandes an, in dem die Firma
ansassig ist. Maximal 64 Zeichen kdnnen eingegeben werden.
(Optionale Eingabe)

Land gibt das Land an, in dem die Firma ansassig ist. Geben Sie das
zweistellige Landerkiirzel gemaf I1ISO 3166 ein. Beispiele:
DE = Deutschland, GB = GroRbritannien, US = USA

Ausgestellt am gibt das Datum an, ab dem das Zertifikat gltig ist.

Endet am gibt das Datum an, an dem das Zertifikat ungultig wird.

Zertifikatsanforderung fiir ein CA-Zertifikat erstellen

Fiir ein CA-Zertifikat wird im UTN Server eine Zertifikatsanforderung
erstellt, die an die Zertifizierungsstelle gesendet werden muss. Die
Zertifizierungsstelle erstellt anhand der Zertifikatsanforderung ein
CA-Zertifikat. Das Zertifikat muss im 'Base 64' Format vorliegen.

(]
J

29
Ist bereits eine Zertifikatsanforderung auf dem UTN Server erstellt
worden, muss diese zunichst geléscht werden; siehe: = E64.

i) Gehen Sie wie folgt vor:

Starten Sie das myUTN Control Center.

Wdhlen Sie den Meniipunkt SICHERHEIT - Zertifikate.
Wdhlen Sie die Schaltfliche Zertifikatsanforderung an.

Geben Sie die bendtigten Parameter ein; siehe: Tabelle 10
=2 60.

N LN~
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5. Wiabhlen Sie die Schaltfliche Anforderung erstellen an.
Die Zertifikatsanforderung wird erstellt. Dieser Vorgang kann
einige Minuten dauern.

6. Wihlen Sie die Schaltfliche Upload an und speichern Sie die
Anforderung in einer Textdatei.

7. Senden Sie die Textdatei als Zertifikatsanforderung an eine
Zertifizierungsstelle.

Nach Erhalt muss das CA-Zertifikat auf dem UTN Server gespeichert
werden; sieche: @ E62.

CA-Zertifikat auf dem UTN Server speichern

[}

I
Ist bereits ein CA-Zertifikat auf dem UTN Server installiert, wird es
tberschrieben.

Voraussetzung M Es wurde zuvor eine entsprechende Zertifikatsanforderung
erstellt; siehe: =[E61.

M Das Zertifikat muss im 'Base 64' Format vorliegen.

- Gehen Sie wie folgt vor:
Starten Sie das myUTN Control Center.
Wdhlen Sie den Mentipunkt SICHERHEIT - Zertifikate.
Wdhlen Sie die Schaltfliche Angefordertes Zertifikat an.
Wahlen Sie die Schaltfldche Durchsuchen an.
Geben Sie das CA-Zertifikat an.

6. Wihlen Sie die Schaltfléiche Installieren an.

& Das CA-Zertifikat wird auf dem UTN Server gespeichert.

oA LN =~

Wourzelzertifikat auf dem UTN Server speichern

Um in einem Netzwerk die Identitat des UTN Servers zu tberprifen,
bietet der UTN Server mehrere Authentifizierungsverfahren an.
Wenn Sie das Authentifizierungsverfahren 'EAP-TLS' verwenden, ist
es erforderlich, das Wurzelzertifikat des Authentifizierungsservers
(RADIUS) auf den UTN Server zu installieren; siehe: =[266.
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[}

1
Ist bereits ein Wurzelzertifikat auf dem UTN Server installiert, wird
es uberschrieben.

Voraussetzung M Das Zertifikat muss im 'Base 64' Format vorliegen.

ld

- Gehen Sie wie folgt vor:

Starten Sie das myUTN Control Center.

Wdhlen Sie den Meniipunkt SICHERHEIT - Zertifikate.
Wihlen Sie die Schaltfliche Wurzelzertifikat an.

Wdihlen Sie die Schaltfliche Durchsuchen an.

Geben Sie das Wurzelzertifikat an.

6. Widhlen Sie die Schaltfldche Installieren an.

U Das Wurzelzertifikat wird auf dem UTN Server gespeichert.

oA LN~

pkes12 Zertifikat auf dem UTN Server speichern

Zertifikate im pkes12 Format werden verwendet, um private Schliis-
sel mit dem zugehorigen Zertifikat passwortgeschiitzt zu speichern.

[}

Ist bereits ein pkes Zertifikat auf dem UTN Server installiert, wird es
tiberschrieben.

Voraussetzung M Das Zertifikat muss im 'Base 64' Format vorliegen.

M Es darf keine Zertifikatsanforderung vorliegen. Um die
Zertifikatsanforderung zu l6schen; siehe: = E64.

M Es darf kein CA-Zertifikat installiert sein. Um ein CA-Zertifikat zu
I6schen: siehe: = E64.

1 Gehen Sie wie folgt vor:

1. Starten Sie das myUTN Control Center.

2. Wahlen Sie den Meniipunkt SICHERHEIT - Zertifikate.
3. Wihlen Sie die Schaltfldche pkes12 Zertifikat an.

4. Wihlen Sie die Schaltfliche Durchsuchen an.
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5. Geben Sie das pkes12 Zertifikat an.

6. Geben Sie das Passwort ein.

7. Wadhlen Sie die Schaltflidche Installieren an.

& Das pkes12 Zertifikat wird auf dem UTN Server gespeichert.

Zertifikat 10schen

Gehen Sie wie folgt vor:

Starten Sie das myUTN Control Center.

Wdhlen Sie den Meniipunkt SICHERHEIT - Zertifikate.

Wdihlen Sie das zu I6schende Zertifikat (iber das Symbol ‘S aus.
Das Zertifikat wird angezeigt.

Wahlen Sie die Schaltfliche Loschen an.

Das Zertifikat wird geloscht.

o N~

&R
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Was ist IEEE 802.1x?

Was ist EAP?

Was ist RADIUS?

Was mochten
Sie tun?
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5.5 Wie verwende ich Authentifizierungsmethoden?

Durch Authentifizierung kann ein Netzwerk vor unautorisiertem
Zugriff geschiitzt werden. Der UTN Server ist in der Lage an ver-
schiedenen Authentifizierungsverfahren teilzunehmen. In diesem
Abschnitt erfahren Sie, welche Verfahren unterstiitzt und wie diese
am UTN Server konfiguriert werden.

Der Standard IEEE 802.1x stellt eine Grundstruktur fiir verschiedene
Authentifizierungs- und Schliisselverwaltungsprotokolle dar. IEEE
802.1x bietet die Moglichkeit, den Zugang zu Netzwerken zu kon-
trollieren. Bevor ein Benutzer liber ein Netzwerkgerat Zugang zum
Netzwerk erhalt, muss dieser sich am Netzwerk authentisieren. Nach
erfolgreicher Authentisierung wird der Zugang zum Netzwerk frei-
gegeben.

Dem Standard IEEE 802.1x liegt das EAP (Extensible Authentication
Protocol) zugrunde. EAP ist ein universelles Protokoll fiir viele ver-
schiedene Authentifizierungsverfahren. Das EAP ermdglicht einen
standardisierten Authentifizierungsvorgang zwischen dem Netzwerk-
gerat und einem Authentifizierungsserver (RADIUS). Das zu verwen-
dende Authentifizierungsverfahren TLS, PEAP, TILS, etc. muss zuvor
definiert und bei allen beteiligten Netzwerkgerdten konfiguriert
werden.

RADIUS (Remote Authentication Dial-In User Service) ist ein
Authentifizierungs- und Kontoverwaltungssystem, das Benutzeran-
meldeinformation tberpriift und Zugriff auf die gewlinschten Res-
sourcen gewahrt.

Damit der UTN Server sich an einem geschitzten Netzwerk authen-
tisieren kann, unterstiitzt der UTN Server mehrere EAP Authentifi-
zierungsverfahren.

O 'EAP-MDS konfigurieren' =266

O 'EAP-TLS konfigurieren' =[E66

'EAP-TTLS konfigurieren' =268

'PEAP konfigurieren' =E69

'"EAP-FAST konfigurieren' =E70

OO0 o0
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EAP-MD5 konfigurieren

Nutzen und Zweck  Das EAP-MD5 liberpriift die Identitat von Gerdaten oder Benutzern,
bevor diese Zugang zu Netzwerkressourcen haben. Damit der UTN
Server in geschiitzten Netzwerken einen Zugriff erhilt, haben Sie
die Moglichkeit, den UTN Server fiir die EAP-MD5 Netzwerkauthen-
tifizierung zu konfigurieren.

Funktionsweise ~ EAP-MD5 beschreibt eine benutzerbasierte Authentifizierung uber
einen RADIUS-Server. Hierzu wird auf dem RADIUS-Server der UTN
Server als Benutzer (mit einem Benutzernamen und einem Passwort)
angelegt. AnschlieBend wird das EAP-MD5 Authentifizierungsver-
fahren auf dem UTN Server aktiviert und die beiden Benutzeranga-
ben (Benutzernamen und Passwort) eingegeben.

Voraussetzung M Auf dem RADIUS-Server ist der UTN Server als Benutzer mit
einem Benutzernamen und einem Passwort angelegt.

- Gehen Sie wie folgt vor:
Starten Sie das myUTN Control Center.
Wdhlen Sie den Meniipunkt SICHERHEIT - Authentifizierung.

Wdhlen Sie aus der Liste Authentifizierungsmethode den
Eintrag MD5.

4. Geben Sie Benutzername und Passwort ein, mit denen der UTN
Server auf dem RADIUS-Server eingerichtet ist.

5. Bestdtigen Sie mit Speichern.
& Die Einstellungen werden gespeichert.

wN.N@

EAP-TLS konfigurieren

Nutzen und Zweck  Das EAP-TLS (Transport Layer Security) tberpriift die ldentitdt von
Geradten oder Benutzern, bevor diese Zugang zu Netzwerkressourcen
haben. Damit der UTN Server in geschiitzten Netzwerken einen
Zugriff erhdlt, haben Sie die Mdglichkeit, den UTN Server fiir die
EAP-TLS Netzwerkauthentifizierung zu konfigurieren.

Funktionsweise  EAP-TLS beschreibt eine zertifikatbasierte Authentifizierung tber
einen RADIUS-Server. Hierzu werden zwischen dem UTN Server und
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dem RADIUS-Server Zertifikate ausgetauscht. Dabei wird eine ver-
schliisselte TLS Verbindung zwischen UTN Server und RADIUS-Server
aufgebaut. Sowohl RADIUS-Server als auch UTN Server bendtigen
ein giltiges digitales von einer CA unterschriebenes Zertifikat, das
diese gegenseitig tberprifen mussen. Ist die beidseitige Authentisie-
rung erfolgreich, wird der Zugang freigegeben.

Da jedes Gerat ein Zertifikat bendtigt, muss eine PKI (Public Key
Infrastructure) vorhanden sein. Benutzerpassworte sind nicht erfor-
derlich.

(]

Um eine EAP-TLS Authentifizierung anzuwenden, stellen Sie sicher,
dass die aufgeflihrten Punkte in der angegebenen Reihenfolge
erfullt werden. Wird die Vorgehensweise nicht eingehalten, kann es
vorkommen, dass der UTN Server im Netzwerk nicht angesprochen
werden kann. Setzen Sie in diesem Fall die UTN Server Parameter
zuriick; siehe: = 276.

Vorgehensweise [ Erstellen Sie auf dem UTN Server eine Zertifikatsanforderung;
siehe: ®E61.

[0 Erstellen Sie mit der Zertifikatsanforderung und mit Hilfe des
Authentifizierungsservers ein CA Zertifikat.

O Installieren Sie das CA-Zertifikat auf dem UTN Server: siehe:
'CA-Zertifikat auf dem UTN Server speichern' =E62.

O Installieren Sie das Wurzelzertifikat des Authentifizierungsser-
vers auf dem UTN Server; siehe: '"Wurzelzertifikat auf dem UTN
Server speichern' =E562.

O Aktivieren Sie das Authentifizierungsverfahren 'EAP-TLS' auf dem
UTN Server.

Gehen Sie wie folgt vor:
Starten Sie das myUTN Control Center.
Wahlen Sie den Menlipunkt SICHERHEIT - Authentifizierung.

Wdhlen Sie aus der Liste Authentifizierungsmethode den
Eintrag TLS.

o~ 0
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Funktionsweise
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4. Bestdtigen Sie mit Speichern.
& Die Einstellungen werden gespeichert.

EAP-TTLS konfigurieren

Das EAP-TTLS (Tunneled Transport Layer Security) Gberpriift die
Identitdt von Geraten oder Benutzern, bevor diese Zugang zu Netz-
werkressourcen haben. Damit der UTN Server in geschiitzten Netz-
werken einen Zugriff erhdlt, haben Sie die Mdoglichkeit, den UTN
Server fiir die EAP-TTLS Netzwerkauthentifizierung zu konfigurieren.

EAP-TTLS besteht aus zwei Phasen:

® [n der Phase 1 wird zunachst ein verschliisselter TLS Tunnel
zwischen UTN Server und RADIUS-Server aufgebaut. Dazu
identifiziert sich nur der RADIUS-Server mit einem von einer CA
unterschriebenen Zertifikat beim UTN Server. Dieser Vorgang
wird auch als 'AuBere Authentifizierung' bezeichnet.

® |n der Phase 2 wird fiir die Kommunikation innerhalb des TLS
Tunnels eine weitere Authentifizierungsmethode angewandt.
Dabei werden die von EAP definierten sowie dltere Methoden
(CHAP, PAP, MS-CHAP und MS-CHAPv2) unterstiitzt. Dieser
Vorgang wird auch als 'Innere Authentifizierung' bezeichnet.

Vorteil dieses Verfahrens ist, dass nur der RADIUS-Server ein Zertifi-
kat benotigt. Es muss somit keine PKI Struktur vorhanden sein.
Zudem unterstiitzt TTLS die meisten Authentisierungsprotokolle.

M Auf dem RADIUS-Server ist der UTN Server als Benutzer mit
einem Benutzernamen und einem Passwort angelegt.

Gehen Sie wie folgt vor:
Starten Sie das myUTN Control Center.
Wahlen Sie den Menlipunkt SICHERHEIT - Authentifizierung.

Wdhlen Sie aus der Liste Authentifizierungsmethode den
Eintrag TTLS.

4. Geben Sie Benutzername und Passwort ein, mit denen der UTN
Server auf dem RADIUS-Server eingerichtet ist.

PJNr‘f}
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Funktionsweise

Voraussetzung

myUTN Benutzerdokumentation

Sicherheit

5. Waihlen Sie die Einstellungen, mit denen die Kommunikation im
ILS Tunnel gesichert werden soll.

6. Installieren Sie optional ein Wurzelzertifikat des RADIUS-Servers
auf dem UTN Server, um die Sicherheit beim Verbindungsaufbau
zu erhdhen.

7. Bestdtigen Sie mit Speichern.
& Die Einstellungen werden gespeichert.

PEAP konfigurieren

Das PEAP (Protected Extensible Authentication Protocol) lberpriift
die Identitdt von Gerdten oder Benutzern, bevor diese Zugang zu
Netzwerkressourcen haben. Damit der UTN Server in geschiitzten
Netzwerken einen Zugriff erhdlt, haben Sie die Mdglichkeit, den UTN
Server fir die PEAP Netzwerkauthentifizierung zu konfigurieren.

Beim PEAP wird (wie bei EAP-TTLS vgl. ®[E68) zunichst ein ver-
schliisselter TLS Tunnel (Transport Layer Security) zwischen UTN Ser-
ver und RADIUS-Server aufgebaut. Dazu identifiziert sich nur der
RADIUS-Server mit einem von einer CA unterschriebenen Zertifikat
beim UTN Server.

Der TLS Tunnel wird anschlieBend benutzt, um eine weitere Verbin-
dung aufzubauen, wobei diese mit zusatzlichen EAP-Authentifizie-
rungsmethoden (z.B. MSCHAPv2) geschiitzt werden kann.

Vorteil dieses Verfahrens ist, dass nur der RADIUS-Server ein Zertifi-
kat bendtigt. Es muss somit keine PKI Struktur vorhanden sein. PEAP
nutzt die Vorteile von TLS auf Serverebene und unterstiitzt verschie-
dene Authentifizierungsmethoden, einschlieBlich Benutzerkennwor-
tern und Einmalkennwortern.

M Auf dem RADIUS-Server ist der UTN Server als Benutzer mit
einem Benutzernamen und einem Passwort angelegt.

Gehen Sie wie folgt vor:

=
1. Starten Sie das myUTN Control Center.
2. Wadhlen Sie den Meniipunkt SICHERHEIT - Authentifizierung.
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3. Wadhlen Sie aus der Liste Authentifizierungsmethode den
Eintrag PEAP.

4. Geben Sie Benutzername und Passwort ein, mit denen der UTN
Server auf dem RADIUS-Server eingerichtet ist.

5. Waibhlen Sie die Einstellungen, mit denen die Kommunikation im
TLS Tunnel gesichert werden soll.

6. Installieren Sie optional ein Wurzelzertifikat des RADIUS-Servers
auf dem UTN Server, um die Sicherheit beim Verbindungsaufbau
zu erhohen.

7. Bestdtigen Sie mit Speichern.
& Die Einstellungen werden gespeichert.

EAP-FAST konfigurieren

Nutzen und Zweck  Das EAP-FAST (Flexible Authentication via Secure Tunneling) tiber-
prift die Identitdt von Geraten oder Benutzern, bevor diese Zugang
zu Netzwerkressourcen haben. Damit der UTN Server in geschiitzten
Netzwerken einen Zugriff erhdlt, haben Sie die Mdglichkeit, den UTN
Server fir die EAP-FAST Netzwerkauthentifizierung zu konfigurie-
ren.

Funktionsweise  EAP-FAST nutzt (wie bei EAP-TTLS vgl. =568) einen Tunnel zum
Schutz der Dateniibertragung. Der Hauptunterschied besteht darin,
dass EAP-FAST keine Zertifikate zum Authentifizieren benétigt. (Die
Verwendung von Zertifikaten ist optional).

Um den Tunnel aufzubauen werden PACs (Protected Access Creden-
tial) verwendet. PACs sind Anmeldeinformationen, die bis zu drei
Komponenten umfassen kénnen:

® FEin gemeinsamer geheimer Schliissel, der den zwischen dem UTN
Server und dem RADIUS-Server geteilten Schliissel enthalt.

¢ Ein undurchsichtiges Element, das dem UTN Server zur
Verfiigung steht und dem RADIUS-Server vorgelegt wird, wenn
der auf die Netzwerkressourcen zugreifen mochte.

e Zusitzliche Informationen, die fiir den Client niitzlich sein
konnen. (optional)
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EAP-FAST verwendet zwei Methoden, um die PACs auszugeben:

Voraussetzung ¥

W N =0

5.

6.
©
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Der manuelle Liefermechanismus kann jeder Mechanismus sein,
den der Administrator fir das Netzwerk als sicher erachtet und
konfiguriert.

Die automatische Bereitstellung richtet einen verschliisselten
Tunnel ein, um die Authentifizierung des UTN Servers sowie die
Lieferung der PAC zu schiitzen.

Auf dem RADIUS-Server ist der UTN Server als Benutzer mit
einem Benutzernamen und einem Passwort angelegt.

- Gehen Sie wie folgt vor:

Starten Sie das myUTN Control Center.
Wdhlen Sie den Meniipunkt SICHERHEIT - Authentifizierung.

Wdhlen Sie aus der Liste Authentifizierungsmethode den
Eintrag FAST.

Geben Sie Benutzername und Passwort ein, mit denen der UTN
Server auf dem RADIUS-Server eingerichtet ist.

Wdhlen Sie die Einstellungen, mit denen die Kommunikation im
Tunnel gesichert werden soll.

Bestdtigen Sie mit Speichern.
Die Einstellungen werden gespeichert.
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5.6 Wie verschliissele ich die Dateniibertragung?

Sie haben die Moglichkeit, die Datentibertragung zwischen den Cli-
ents und dem UTN Server (bzw. den angeschlossenen USB-Geriten)
zu verschliisseln.

Bei einer verschliisselten Verbindung kommunizieren der Client und
der UTN Server liber den UTN SSL Port. Die Portnummer 9443 ist
voreingestellt. Um die Portnummer zu dndern; siehe: = 3544.

.-----IIII-----..
1 ||
u |
UTN Port B UTN SSL Port [ |
]
== = ® UTN Server
¢ = #
S84 SEH
L3 -
2 >
&
&
L 4
L 4
L 4
*
USB Port 1
SSL Verbindung = m m m USB Port 2

Abb. 9: UTN Server - SSL Verbindung im Netzwerk

Um eine SSL Verbindung zu verwenden, muss der Verschliisselungs-
algorithmus (RC4 oder AES256) ausgewahlt und die Verschliisselung
am gewiinschten USB Port aktiviert werden.

) Gehen Sie wie folgt vor:

1. Starten Sie das myUTN Control Center.

2. Wahlen Sie den Meniipunkt SICHERHEIT - Verschliisselung.
3. Wadhlen Sie den erforderlichen Verschliisselungsalgorithmus.
4. Aktivieren Sie die Verschliisselung an dem USB Port.

5. Bestdtigen Sie mit Speichern.
¢

Die Daten zwischen den Clients und dem USB-Gerat werden,
gemal der ausgewdhlten Methode, verschliisselt libermittelt.
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Eine verschliisselte Verbindung wird clientseitig im SEH UTN Mana-
ger unter Gerdteeigenschaften angezeigt.

UTN ServerGerat Status Eigenschaften
¥ 192.188.0.109 Name
= Ralink Technology, Corp. RT2501U5E Wireless Adapter Verfiighar Hersteller
& 192.188.0.23 Produk:
UISE Port:

Phison Electronics Corp. Attache ...

Phison Electronics Corp. (0x0d7d)
Attache 256ME USE 2.0 Flash Dri...
2

wis Seiko Epson Corp. Perfection 2400 Phota verfiigbar J  Storage (008
Verschlisselung  Ein
ectro . Atka ] 0 Flas! =rfligha 8

Applikation

< | >

Ein

Werflighar
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Abb. 10: SEH UTN Manager - Verschliisselung
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6 Wartung

nahmen durchgefiihrt werden. Dieses Kapitel infor-
miert Sie Uber das Sichern und Zurlicksetzen der
Parameterwerte. Zudem erfahren Sie, wie ein Neustart
und ein Update am Gerat durchgefiihrt werden.

Am UTN Server kdnnen verschiedene Wartungsmal3-

Welche Information ® 'Wie sichere ich die UTN Parameter? (Backup)' =E274
benoti Sie? . . . . ..
enotigen Ste 'Wie setze ich die UTN Parameter auf die Standardwerte zurlick?'
=276
e 'Wie fiihre ich ein Update aus?’ =579

e 'Wie starte ich den UTN Server neu?' = E80

6.1 Wie ssichere ich die UTN Parameter? (Backup)

Alle Parameterwerte des UTN Servers (Ausnahme: Passworter) sind in
der Datei '‘parameters' gespeichert.

Sie kdnnen die Parameterdatei als Sicherungskopie auf Ihren lokalen
Client speichern. Auf diese Weise kdnnen Sie jederzeit auf einen
festen Konfigurationsstatus zuriickgreifen.

Zudem konnen Sie in der kopierten Datei die Parameterwerte mit
einem Texteditor bearbeiten. Die konfigurierte Datei kann anschlie-
Bend auf einen oder mehrere UTN Server geladen werden. Die in der
Datei enthaltenen Parameterwerte werden dann von dem Gerat
tibernommen.
Was mochten [ 'Parameterwerte anzeigen' 275
Sie tun? .
[0 'Parameterdatei sichern' =275

O 'Parameterdatei auf den UTN Server laden' =E75
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Parameterwerte anzeigen

) Gehen Sie wie folgt vor:

1. Starten Sie das myUTN Control Center.
2. Wahlen Sie den Meniipunkt WARTUNG - Parameter Backup.

3. Widhlen Sie das Symbol S an.
& Die aktuellen Parameterwerte werden angezeigt.

[}

Detaillierte Beschreibungen zu den Parametern entnehmen Sie der
'Parameterliste’ = E85.

Parameterdatei sichern

) Gehen Sie wie folgt vor:

1. Starten Sie das myUTN Control Center.

2. Wahlen Sie den Meniipunkt WARTUNG - Parameter Backup.
3

Wdéihlen Sie das Symbol & an.
Die aktuellen Parameterwerte werden angezeigt.

4. Speichern Sie die Datei ‘parameters’ mit Hilfe Ihres Browsers auf
ein lokales System.

L Die Parameterdatei wird kopiert und ist gesichert.

Parameterdatei auf den UTN Server laden

! Gehen Sie wie folgt vor:
Starten Sie das myUTN Control Center.
Wdhlen Sie den Meniipunkt WARTUNG - Parameter Backup.
Wdhlen Sie die Schaltfliche Durchsuchen... an.
Geben Sie die Datei ‘parameters’ an.
Wdhlen Sie die Schaltflidche Importieren an.

FEONON =0

Die in der Datei enthaltenen Parameterwerte werden von dem
UTN Server Gibernommen.
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6.2 Wie setze ich die UTN Parameter auf die
Standardwerte zuriick?

Sie haben die Mdglichkeit, die Parameter des UTN Servers auf die

Standardwerte (Werkseinstellung) zurlickzusetzen. Dabei werden

alle zuvor definierten Parameterwerte geldscht. Installierte Zertifi-
kate bleiben erhalten.

[}

1
Durch das Zuriicksetzen kann sich die IP-Adresse im UTN Server
andern und die Verbindung zum myUTN Control Center abbrechen.

Das Zurilicksetzen der Parameter ist z.B. erforderlich, wenn der UTN
Server durch einen Standortwechsel in einem anderen Netzwerk
eingesetzt werden soll. Vor dem Wechsel sollten die Parameter auf
die Standardeinstellung zuriickgesetzt werden, um den UTN Server
im anderen Netzwerk neu zu installieren.

O 'Parameter via myUTN Control Center zuriicksetzen' =576

O 'Parameter via InterCon-NetTool zuriicksetzen' = B77

O ‘'Parameter via Statustaster zuriicksetzen' @ B77

(]

Uber den Statustaster am Gerat kénnen die Parameter ohne eine
Passworteingabe zuriickgesetzt werden.

Parameter via myUTN Control Center zuriicksetzen

) Gehen Sie wie folgt vor:

1. Starten Sie das myUTN Control Center.

2. Wihlen Sie den Meniipunkt WARTUNG - Standardeinstellung.
3. Wahlen Sie die Schaltfliche Standardeinstellung.

& Die Parameter werden zuriickgesetzt.
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Parameter via InterCon-NetTool zuriicksetzen

- Gehen Sie wie folgt vor:

Starten Sie das InterCon-NetTool.

Markieren Sie den UTN Server in der Gerdteliste.

Wdhlen Sie im Menii Aktionen den Befehl Standardeinstellung.
4. Wihlen Sie die Schaltflidche Fertigstellen an.
U Die Parameter werden zuriickgesetzt.

W N =0

Parameter via Statustaster zuriicksetzen

Am UTN Server finden Sie LEDs, den Statustaster sowie verschiedene
Anschliisse. Eine Beschreibung dieser Komponenten finden Sie im
'Quick Installation Guide"

Uber den Statustaster kdnnen Sie die Parameterwerte des UTN Ser-
vers auf die Standardeinstellung zuriicksetzen. Der Reset-Vorgang
lasst sich in zwei Phasen gliedern.

® |nder 1. Phase wird das Gerat in den Reset-Modus gezwungen.
Im Reset-Modus werden die Parameter zuriickgesetzt.

® Die 2. Phase beschreibt den Neustart des Gerates.

WICHTIG: Der Reset-Modus wird durch das synchrone Blinken der
Activity-LED (gelb) und der Status-LED (griin) signalisiert und
hélt fiir ca. fiinf Leuchtintervalle an.
Innerhalb dieses Zeitfensters muss der Statustaster losgelassen
werden, ansonsten fillt das Gerat in den BIOS-Modus. Beginnen
Sie dann den Reset-Vorgang erneut.

Nachfolgend ist der Ablauf aller Phasen visualisiert.
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[Phase 1] Reset [Phase 2] Neustart

A

Link @)
Activity {3
Status '

N

e}

-

Link O
Activity {}
status O

N

UTN Server ausschalten
(Stromzufuhr unterbrechen)

Statustaster driicken und
halten

UTN Server einschalten
(Stromzufuhr herstellen)

Warten bis Activity- und
Status-LED synchron blinken.

Der Reset-Modus ist aktiviert.

Statustaster (fiir max. 2 Sek)
loslassen

Die LEDs blinken abwechselnd.

Statustaster erneut driicken
und halten

Die LEDs blinken synchron.

Nach einigen Sekunden blinkt

ausschlieB3lich die Activity-LED.

Statustaster loslassen

UTN Server ausschalten
(Stromzufuhr unterbrechen)

UTN Server einschalten
(Stromzufuhr herstellen)
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6.3 Wie fiihre ich ein Update aus?

Sie haben die Mdglichkeit, Soft- und Firmware Updates auf dem
UTN Server auszufiihren. Durch Updates kénnen Sie von aktuell ent-
wickelten Features profitieren.

Beim Update wird die vorhandene Firmware/Software von einer
neuen Version tberschrieben und ersetzt. Die urspriinglichen Para-
meterwerte des Geradtes bleiben erhalten.

Ein Update sollte durchgefiihrt werden, wenn Funktionen nur einge-
schrankt laufen und von der SEH Computertechnik GmbH eine neue
Soft- oder Firmware Version mit neuen Funktionen oder Fehlerberei-
nigungen bereitgestellt wird.

Uberpriifen Sie die installierte Soft- und Firmware Version auf dem
UTN Server. Die Versionsnummer entnehmen Sie der Startseite des
myUTN Control Centers oder der Gerateliste im InterCon-NetTool.

Aktuelle Firmware und Software Dateien kdnnen von der Internet-
seite www.myutn.net heruntergeladen werden.

[}

1
Jeder Update Datei ist eine 'Readme’ Datei zugeordnet. Nehmen Sie
die in der 'Readme’ Datei enthaltenen Informationen zur Kenntnis.

- Gehen Sie wie folgt vor:

1. Starten Sie das myUTN Control Center.

2. Wihlen Sie den Meniipunkt WARTUNG - Update.

3. Wibhlen Sie die Schaltfldche Durchsuchen an.

4. Geben Sie die Update Datei an.

5. Waihlen Sie die Schaltfldiche Installieren an.

U Das Update wird ausgefiihrt. Der UTN Server wird neu gestartet.
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6.4 Wie starte ich den UTN Server neu?

Nach Parameteranderungen oder nach einem Update wird der UTN
Server automatisch neu gestartet. Befindet sich der UTN Server in
einem undefinierten Zustand kann der UTN Server auch manuell neu
gestartet werden.

Was mochten [ 'UTN Server via myUTN Control Center neu starten' =280
Sie tun? . 8
O 'UTN Server via InterCon-NetTool neu starten' =280

UTN Server via myUTN Control Center neu starten

) Gehen Sie wie folgt vor:

1. Starten Sie das myUTN Control Center.

2. Wahlen Sie den Meniipunkt WARTUNG - Neustart.
3. Wihlen Sie die Schaltfldche Neustart an.

& Der UTN Server wird neu gestartet.

UTN Server via InterCon-NetTool neu starten

+ Gehen Sie wie folgt vor:

Starten Sie das InterCon-NetTool.

Markieren Sie den UTN Server in der Gerdteliste.
Weihlen Sie im Menii Aktionen den Befehl Neustart.
Wahlen Sie die Schaltflidche Fertigstellen an.

Der UTN Server wird neu gestartet.

ENWN = F
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7 Anhang

D Der Anhang enthalt ein Glossar, die Parameterliste des
UTN Servers sowie die Verzeichnislisten dieses Doku-
mentes.

Welche Information e 'Glossar' =882
bentigen Sie? 'Parameterliste’ = E85

® 'LED Anzeige' ®E95

e 'Problembehandlung’ =596

e 'Abbildungsverzeichnis' =E100

e 'Index' ®E101
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Welche Information
benoétigen Sie?

myUTN Control Center

InterCon-NetTool

SEH UTN Manager

Anhang - Glossar

7.1 Glossar

Dieses Glossar informiert Sie lber herstellerspezifische Softwarelo-
sungen sowie Begriffe aus der Netzwerktechnologie.
Herstellerspezifische Softwarelésungen

¢ 'myUTN Control Center' =E82

e ‘InterCon-NetTool' = £82

e 'SEH UTN Manager' =282

Netzwerktechnologie

e 'Hardware-Adresse’ =283
e 'IP-Adresse’ =>E83

e 'Hostname' =284

e 'Gateway' 284

e 'Netzwerkmaske' = E84
e 'Default Name' =284

Uber das myUTN Control Center kann der UTN Server konfiguriert
und lberwacht werden. Das myUTN Control Center ist in dem UTN
Server gespeichert und kann mit einer Browsersoftware (Internet
Explorer, Netscape, Firefox, Safari) dargestellt werden.

Das InterCon-NetTool ist eine von der SEH Computertechnik GmbH
entwickelte Software zur Administration von SEH Netzwerkgeraten
innerhalb eines zuvor definierten Netzwerkes.

Die Zugriffsverteilung der USB-Gerdte erfolgt liber das Software
Tool SEH UTN Manager. Die Software wird auf alle Clients installiert,
die auf einem im Netzwerk bereitgestellten USB-Gerdt zugreifen
sollen. Der SEH UTN Manager zeigt die Verfiigbarkeit aller am Netz-
werk eingebundenen USB-Gerate an und stellt die Verbindung zwi-
schen Client und USB-Gerat her.
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Hardware-Adresse  Der UTN Server ist liber seine weltweit eindeutige Hardware-Adresse
adressierbar. Sie wird hdufig auch als MAC- oder Ethernet-Adresse
bezeichnet. Diese Adresse wird vom Hersteller in der Hardware des
Gerates festgelegt. Sie besteht aus zwolf hexadezimalen Ziffern. Die
ersten sechs Ziffern kennzeichnen den Hersteller, die letzten sechs
Ziffern identifiziert das individuelle Gerat.

Hardware-Adresse

N
4 A

00:c0:eb:00:01:ff

Hersteller- Gerate-
kennung nummer

Die Hardware-Adresse kann am Gehause, im SEH UTN Manager oder
im InterCon-NetTool abgelesen werden.

Die Verwendung von Trennzeichen in der Hardwareadresse ist platt-
formabhangig. Beachten Sie bei Eingabe der Hardwareadresse die
folgende Konvention.

Betriebssystem Darstellung Beispiel

Windows Bindestrich 00-c0-eb-00-01-ff

UNIX Doppelpunkt oder 00:c0:eb:00:01:ff bzw.
Punkt 00.c0.eb.00.01.ff

IP-Adresse  Die IP-Adresse ist eine eindeutige Adresse jedes Knotens in lhrem
Netzwerk, d.h. eine IP-Adresse darf nur einmal in lhrem lokalen
Netzwerk auftreten. Die IP-Adresse wird im Regelfall vom Systemad-
ministrator vergeben. Sie muss im UTN Server gespeichert werden,
damit er im Netzwerk angesprochen werden kann.
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Hostname

Gateway

Netzwerkmaske

Default Name

myUTN Benutzerdokumentation
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Der Hostname ist ein Alias fir eine IP-Adresse. Mit dem Hostnamen
wird der UTN Server in seinem Netzwerk eindeutig bezeichnet und in
einem von Menschen merkbaren Format angegeben.

Uber ein Gateway konnen IP-Adressen in einem anderen Netzwerk
angesprochen werden. Mochten Sie ein Gateway verwenden, konnen
Sie uber das myUTN Control Center den entsprechenden Parameter
im UTN Server konfigurieren.

Mit Hilfe der Netzwerkmaske konnen groBe Netzwerke in Subnetz-
werke unterteilt werden. Dabei werden die Teilnehmerkennungen
der IP-Adresse verschiedenen Subnetzwerken zugeordnet. Der UTN
Server ist standardmaBig fiir den Einsatz ohne Subnetzwerke konfi-
guriert. Mochten Sie ein Subnetzwerk verwenden, kénnen Sie tber
das myUTN Control Center den entsprechenden Parameter im UTN
Server konfigurieren.

Der Default Name des UTN Servers setzt sich aus den zwei Buchsta-
ben 'IC' und der Geratenummer zusammen. Die Gerdtenummer kon-
nen Sie aus den sechs letzten Ziffern der Hardware-Adresse
entnehmen.

Default Name

—

ICO001ff

Geratenummer

Der Default Namen kann im myUTN Control Center oder im Inter-
Con-NetTool abgelesen werden.
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7.2 Parameterliste
Dieser Abschnitt enthilt eine Ubersicht mit allen Parametern des
UTN Servers. Die Parameterliste informiert Sie tber die Funktion und
Wertekonventionen der einzelnen Parameter.

Welche Information e 'Parameterliste - IPv4' =286

bentigen Sie? 'Parameterliste - IPv6' =586

e 'Parameterliste - Bonjour' =287
e 'Parameterliste - Webzugriff' =287
® 'Parameterliste - Portzugriff' =588
e 'Parameterliste - UTN Port' =E89
e 'Parameterliste - DNS' =E89
e 'Parameterliste - SNMP' =590
e 'Parameterliste - Datum/Zeit' =291
e 'Parameterliste - Beschreibung' =£91
® 'Parameterliste - Authentifizierung' =292
¢ 'Parameterliste - WLAN (nur myUTN-54)' =293

[}

Um die aktuellen Parameterwerte Ihres UTN Servers einzusehen:
siehe: 'Parameterwerte anzeigen' = E75.
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Tabelle 11: Parameterliste - IPv4

Parameter

Wertekonvention

Default

Anhang - Parameterliste

Beschreibung

myUTN Benutzerdokumentation

ip_addr
[IP-Adresse]

ip_mask
[Netzwerkmaske]

ip_gate
[Gateway]

ip_dhcp
[DHCP]

ip_bootp
[BOOTP]

ip_auto
[ARP/PING]

glltige IP-Adresse

glltige IP-Adresse

glltige IP-Adresse

on/off

on/off

on/off

Tabelle 12: Parameterliste - IPv6

Parameter
ipv6
[IPv6]

ipv6_addr
[IPv6-Adresse]

ipv6_gate
[Router]

Wertekonvention

on/off

n:n:n:n:n:n:n:n

n:nin:n:n:n:n:n

169.254.
0.0/16

255.255.
0.0

0.0.0.0

Default

on

Definiert die IP-Adresse des
UTN Server.

Definiert die Netzwerkmaske
des UTN Server.

Definiert die Gateway-Adresse
des UTN Server.

De-/aktiviert das
DHCP-Protokoll.

De-/aktiviert das
BOOTP-Protokoll.

De-/aktiviert die
IP-Adressvergabe via
ARP/PING.

Beschreibung

De-/aktiviert die IPv6-Funktio-
nalitat des UTN Servers.

Definiert eine manuell verge-
bene IPv6 Unicast-Adresse im
Format n:n:n:n:n:n:n:n fiir den
UTN Server.

Jedes 'n’' stellt den hexadezi-
malen Wert von einem der acht
16-Bit-Elemente der Adresse
dar. Ein Block aus zusammen-
héngenden Nullen kann mit
zwei aufeinander folgenden
Doppelpunkten zusammenge-
fasst werden.

Definiert die IPv6 Uni-
cast-Adresse des Routers, an
den der UTN Server seine
'Router Solicitations' (RS) sen-
det.
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Parameter Wertekonvention Default Beschreibung
ipv6_plen 0-64 64 Definiert die Lange des Sub-
[Prafix Lange] [2 Zeichen, 0-9] netz-Préafix fur die

IPv6-Adresse.

Adressbereiche werden durch
Préfixe angegeben. Dazu wird
die Préfixlénge (Anzahl der
verwendeten Bits) als Dezimal-
zahl mit vorangehendem '/ an
die IPv6-Adresse angehéngt

dargestellt.

ipv6_auto on/off on De-/aktiviert die automatische
[Automatische Vergabe der IPv6 Adressen fir
Konfiguration] den UTN Server.

Tabelle 13: Parameterliste - Bonjour
Parameter Wertekonvention Default Beschreibung
bonjour on/off on De-/aktiviert den Dienst
[Bonjour] Bonjour.
bonjour_name max. 64 Zeichen [Default-  Definiert den Hostnamen des
[Bonjour Name] [a-z, A-Z, 0-9] name] UTN Servers.

Tabelle 14: Parameterliste - Webzugriff
Parameter Wertekonvention Default Beschreibung
http_pwd max. 64 Zeichen [blank] Definiert das Passwort flr den
[Passwort] [a-z, A-Z, 0-9] administrativen Zugang zum

myUTN Control Center.

http_allowed on/off on Definiert den zulassigen Ver-
[Zulassige bindungstyp (HTTP/HTTPs)
Verbindung] zum myUTN Control Center.

Wird ausschlie8lich HTTPs als
Verbindungstyp gewahlt
[http_allowed = off], ist der
administrative Zugang zum
myUTN Control Center via
SSL geschiitzt.
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Tabelle 15: Parameterliste - Portzugriff

Parameter

Wertekonvention

Default

Anhang - Parameterliste

protection
[Portzugriff
kontrollieren]

protection_test
[Testmodus]

protection_level
[Sicherheitsstufe]

ip_filter_on_1
ip_filter_on_8
[IP-Adresse]

ip_filter_1

ip_filter_8
[IP-Adresse]

hw_filter_on_1

hw_filter_on_8
[MAC-Adresse]

hw_filter_1

hw_filter_8
[MAC-Adresse]

myUTN Benutzerdokumentation

on/off

on/off

protec_utn
protec_tcp
protec_all

on/off

glltige IP-Adresse

on/off

glltige Hard-
ware-Adresse

off

on

protec_
utn

off

[blank]

off

00:00:00:
00:00:00

Beschreibung

De-/aktiviert die Sperrung von
ausgewabhlten Port.

De-/aktiviert den Testmodus.
Der Testmodus bietet die
Méglichkeit, die tiber die
Zugriffskontrolle eingestellten
Parameter zu testen. Bei akti-
viertem Testmodus ist der
Zugriffsschutz bis zum néch-
sten Reboot des UTN Servers
aktiv.

Definiert die zu sperrenden
Porttypen:

- UTN Ports

- TCP Ports

- IP Ports (all)

De-/aktiviert eine Ausnahme
von der Portsperrung.

Definiert Elemente, die von
einer Portsperrung ausge-
nommen sind, Uber die
IP-Adresse.

De-/aktiviert eine Ausnahme
von der Portsperrung.

Definiert Elemente, die von
einer Portsperrung ausge-
nommen sind, Uber die Hard-
ware-Adresse.
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Tabelle 16: Parameterliste - UTN Port

Parameter i Default Beschreibung

utn_port max. 4 Zeichen 9200 Definiert die Nummer des UTN
[UTN Port] [0-9] Ports.

utn_sslport max. 4 Zeichen 9443 Definiert die Nummer des UTN
[UTN SSL Port] [0-9] SSL Ports.

utn_cipher RC4-MD5 RC4-MD5  Definiert das SSL-Verschliis-
[Verschlusselungs-  AES 256 selungsverfahren bei der
algorithmus] Datenibertragung zwischen

den Clients und UTN Server.

utn_sec_1 on/off off De-/aktiviert die SSL-Ver-

= schliisselung am USB Port.
utn_sec_5 Bei aktivierter Verschliisselung
[USB Port] werden die Daten zwischen

den Clients und den (an den
USB Ports angeschlossenen)
USB-Geréten, gemél der aus-
gewdhlten Methode, ver-

schliisselt tbermittelt.
Tabelle 17: Parameterliste - DNS
Parameter Wertekonvention Default Beschreibung
dns on/off on De-/aktiviert die
[DNS] Namensauflésung tber einen
DNS-Server.
dns_domain max. 255 Zeichen [blank] Definiert den Domain-Namen
[Domain-Name] [a-z, A-Z, 0-9] eines vorhandenen
DNS-Servers.
dns_primary glltige IP-Adresse 0.0.0.0 Definiert die IP-Adresse des
[Erster ersten DNS-Servers.
DNS-Server]
dns_secondary glltige IP-Adresse 0.0.0.0 Definiert die IP-Adresse des
[Zweiter zweiten DNS-Servers.
DNS-Server] Der zweite DNS-Server wird

verwendet, wenn der erste
DNS-Server nicht verfiigbar
ist.
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Tabelle 18: Parameterliste - SNMP

myUTN Benutzerdokumentation

Parameter Wertekonvention  Default Beschreibung
snmpv1 on/off on De-/aktiviert die SNMPv1
[SNMPv1] Funktionalitat.
snmpv1_ronly on/off off De-/aktiviert den Schreib-
[Nur Lesen] schutz fir die Community.
snmpv1_community = max. 64 Zeichen public Definiert den Namen der
[Community] [a-z, A-Z, 0-9] SNMP-Community.
Die SNMP Community stellt
eine einfache Form des
Zugriffsschutzes dar, in der
mehrere Teilnehmer mit glei-
chen Zugriffsrechten zusam-
mengefasst werden.
snmpv3 on/off on De-/aktiviert die SNMPv3
[SNMPv3] Funktionalitat.
any_name max. 64 Zeichen anony- Definiert den Namen der
[Benutzername] [a-z, A-Z, 0-9] mous SNMP-Benutzergruppe 1.
any_pwd max. 64 Zeichen [blank] Definiert das Passwort der
[Passwort] [a-z, A-Z, 0-9] SNMP-Benutzergruppe 1.
any_rights --- [keine] readonly  Definiert die Zugriffsrechte der
[Zugriffsrechte] readonly SNMP-Benutzergruppe 1.
readwrite
any_hash md5 md5 Definiert den HASH Algorith-
[Hash] sha mus fiir die SNMP-Benutzer-
gruppe 1.
any_cipher --- [keine] - Definiert die Verschlisse-
[Verschlusselung] aes lungsmethode der
des SNMP-Benutzergruppe 1.
admin_name max. 64 Zeichen admin Definiert den Namen der
[Benutzername] [a-z, A-Z, 0-9] SNMP-Benutzergruppe 2.
admin_pwd 8 - 64 Zeichen admini- Definiert das Passwort der
[Passwort] [a-z, A-Z, 0-9] strator SNMP-Benutzergruppe 2.
admin_rights --- [keine] readwrite  Definiert die Zugriffsrechte der
[Zugriffsrechte] readonly SNMP-Benutzergruppe 2.
readwrite
admin_hash md5 md5 Definiert den HASH Algorith-
[Hash] sha mus fiir die SNMP-Benutzer-

gruppe 2.
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Parameter Wertekonvention Default Beschreibung
admin_cipher --- [keine] - Definiert die Verschliisse-
[Verschlusselung]  aes lungsmethode der

des SNMP-Benutzergruppe 2.

Tabelle 19: Parameterliste - Datum/Zeit

Parameter Wertekonvention Default Beschreibung

ntp on/off on De-/aktiviert die Verwendung
[Datum/Zeit] eines Time-Servers.
ntp_server max. 64 Zeichen 0.0.0.0 Definiert einen Time-Server
[Time-Server] [a-z, A-Z, 0-9] Uber die IP-Adresse oder den

Domain-Namen.

Ein Domain-Name kann nur
verwendet werden, wenn zuvor
ein DNS-Server konfiguriert

wurde.
ntp_tzone UTC, GMT, EST, GMT Gleicht die Differenz zwischen
[Zeitzone] EDT, CST, CDT, der Uber einen Time-Server
MST, MDT, PST, empfangenen Zeit und lhrer
PDT, usw. lokalen Zeitzone aus.
Tabelle 20: Parameterliste - Beschreibung
Parameter Wertekonvention Default Beschreibung
sys_name max. 64 Zeichen [Default-  Definiert den Hostnamen des
[Hostname] [a-z, A-Z, 0-9] name] UTN Servers.
sys_descr max. 64 Zeichen [blank] Freidefinierbare Beschreibung
[Beschreibung] [a-z, A-Z, 0-9]
sys_contact max. 64 Zeichen [blank] Freidefinierbare Beschreibung
[Ansprechpartner]  [a-z, A-Z, 0-9] (des Ansprechpartners)
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Tabelle 21: Parameterliste - Authentifizierung

Parameter

Wertekonvention Default

Anhang - Parameterliste

Beschreibung

auth_typ
[Authentifizierungs-
methode]

auth_name
[Benutzername]

auth_pwd
[Passwort]

auth_intern
[ Innere
Authentifizierung]

auth_extern
[PEAP/EAP-FAST
Optionen]

auth_ano_name
[Anonymer Name]

auth_wpa_addon
[WPA Add-on]

--- [keine] -
MD5

TLS

TTLS

PEAP

FAST

max. 64 Zeichen
[a-z, A-Z, 0-9]

[blank]

max. 64 Zeichen
[a-z, A-Z, 0-9]

[blank]

--- [keine] -
MSCHAP

MSCHAPV2

PAP

CHAP

EAP-MD5

EAP-MSCHAP
EAP-MSCHAPV2
EAP-TLS

--- [keine] -
PEAPLABELO
PEAPLABEL1

PEAPVO

PEAPV1

max. 64 Zeichen
[a-z, A-Z, 0-9]

[blank]

max. 255 Zeichen
[a-z, A-Z, 0-9]

[blank]

Definiert die EAP Authentifi-
zierungsmethode mit der sich
der UTN Server im Netzwerk
identifiziert.

Definiert den Name des UTN
Servers, wie er auf dem
Authentifizierungsserver
(RADIUS) gespeichert ist.

Definiert das Passwort des
UTN Servers, wie er auf dem
Authentifizierungsserver
(RADIUS) gespeichert ist.

Definiert die Art der inneren
Authentifizierung bei den EAP
Authentifizierungsmethoden
PEAP und TTLS.

Definiert die Art der auf3eren
Authentifizierung bei den EAP
Authentifizierungsmethoden
PEAP und FAST.

Definiert den anonymen
Namen fiir den unverschlis-
selten Teil der EAP Authentifi-
zierungsmethoden TTLS,
PEAP und FAST.

Definiert eine optionale WPA
Erweiterung.
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Tabelle 22: Parameterliste - WLAN (nur myUTN-54)

Parameter

Beschreibung

wifi
[WLAN]

wifi_mode
[Modus]

wifi_channel
[Kanal]

wifi_name
[Netzwerkname
(SSID)]

wifi_encrypt
[Verschlusselungs
-methode]

Wertekonvention  Default
on/off on
adhoc adhoc
infra

1 3

14

max. 64 Zeichen
[a-z, A-Z, 0-9, _, -]

[blank]

--- [keine] -

WepOpen =
WEP (Open System)

WepShared =
WEP (Shared Key)

TKIP = WPA (TKIP)
AES = WPA (AES)

TKIP2 = WPA2 (TKIP)
AES2 = WPA2 (AES)

AESTKIP =
WPA (AES/TKIP)

AESTKIP2 =
WPA2 (AES/TKIP)

De-/aktiviert das WLAN Modul
im UTN Server.

Definiert den Kommunikati-
onsmodus.

Uber den Kommunikationsmo-
dus legen Sie fest, in welcher
Netzwerkstruktur der UTN Ser-
ver installiert werden soll. Zwei
Modi stehen zur Verfiigung:

- Ad-Hoc

- Infrastructure

Definiert den Kanal, auf dem
gesendet wird.

Treten Interferenzen auf,
sollte der Kanal (Frequenzbe-
reich) gewechselt werden.
Informieren Sie sich (ber die
nationalen Bestimmungen fiir
den Einsatz von WLAN-Pro-
dukten und verwenden Sie
nur zugelassene Kanéle.

Definiert die SSID.

Als SSID (Service Set Identi-
fier) wird eine Funk-Netz-
werk-Kennung bezeichnet.
Jedes Wireless LAN besitzt
eine konfigurierbare SSID, um
das Funknetz eindeutig identi-
fizieren zu kénnen.

Definiert das anzuwendende
Verschlusselungsverfahren,
Uber das der Zugang zum
WLAN geschiitzt wird.
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Parameter

wifi_keyid
[WEP Schlissel
verwenden]

wifi_wepkey1
wifi_wepkey2
wifi_wepkey3
wifi_wepkey4
[Schllssel 1-4]

wifi_psk

[PSK]

wifi_roaming
[Roaming]

wifi_dbmroam
[Roaming Level]

Wertekonvention

1 = Schlissel 1
2 = Schlussel 2
3 = Schlussel 3
4 = Schllssel 4

Die max. Zeichenan-
zahl ist abhangig
vom gewahlen

Schlusseltyp:
64 ASCII =5
64 HEX =10
128 ASCII =13
128 HEX = 26
8 - 63 Zeichen
on/off

0-100

Default

1

[blank]

[blank]

off

65
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Beschreibung

Definiert den anzuwendenden
WEP Schlussel.

Definiert die WEP Schllssel.
Vier WEP Schlussel sind
maoglich.

Folgende Zeichen kénnen
eingegeben werden:

- bei HEX = 0-9, a-f, A-F

- bei ASCII = 0-9, a-z, A-Z

Definiert den Pre Shared Key
(PSK) fur Wi-Fi Protected
Access (WPA).

De-/aktiviert die Verwendung
von Roaming.

Roaming bezeichnet das 'Wan-
dern’ von einer Funkzelle zur
néchsten. Der UTN Server ver-
wendet dann den Access
Point, der das bessere Signal
liefert. Wird der UTN Server in
den Einflussbereich eines
anderen Access Points
bewegt, wechselt er automa-
tisch und ohne Verbindungsab-
bruch in die ndchste Funkzelle.

Definiert die Sendeleistung
des UTN Servers in -dBm.
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Anhang - LED Anzeige

Ein UTN Server verfiigt tiber drei LEDs. Durch die Interpretation des
LED Leuchtverhaltens kann der Zustand am UTN Server ermittelt

werden.

LED Aktion

Link-LED (griin) Dauer-An

Netzwerkaktivitat- unregelmagiges
LED (gelb) Blinken

Status-LED (griin)  Dauer-Aus

Dauer-An

3 x Blinken

2 x Blinken

=5

Beschreibung

Signalisiert eine vorhandene Verbindung
zum Netzwerk

Signalisiert den Empfang von
Datenpaketen

Signalisiert, dass keine Verbindung zu
einem USB-Gerat besteht.

ACHTUNG: Bei gleichzeitigen zyklischem
Blinken der Netzwerkaktivitat-LED wird der
BIOS-Modus signalisiert. Der UTN Server
ist im BIOS-Modus nicht funktionsfahig;

siehe: & 96.

Signalisiert die Verbindung von mindestens
einem USB-Geréat

Signalisiert die Vergabe einer ZeroConfig
IP-Adresse.

HINWEIS: Dauerhaft ist eine IP-Adresse
zu bevorzugen, die nicht aus dem Bereich
ZeroConf kommt.

Signalisiert die Vergabe einer IP-Adresse,
die nicht 0.0.0.0 entspricht oder aus dem
Bereich ZeroConfig kommt.

2
Wahrend des Einschaltvorgangs weicht das LED Leuchtverhalten von

der Beschreibung ab.
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7.4 Problembehandlung
Dieses Kapitel stellt einige Problemursachen und erste Losungshilfen
dar.

Problemdarstellung e 'Der UTN Server signalisiert den BIOS-Modus' =[E96

¢ 'Im SEH UTN Manager sind Funktionen ausgeblendet bzw.
deaktiviert' =298

® 'Die Verbindung zum UTN Server kann nicht hergestellt werden'
=598

¢ 'Die Verbindung zum USB-Gerat kann nicht hergestellt werden’
=399

e 'Die Verbindung zum myUTN Control Center kann nicht
hergestellt werden' =299

® 'Das Passwort ist nicht mehr verfligbar' =E99

Der UTN Server signalisiert den BIOS-Modus

Maogliche Ursache  Der UTN Server fallt in den BIOS-Modus, wenn die Firmware funktio-
niert, jedoch die Software fehlerhaft ist. Dieses Verhalten tritt z.B. bei
einem nicht korrekt durchgefiihrtem Softwareupdate auf. Der UTN
Server signalisiert den BIOS-Modus, indem

e die Netzaktivitat-LED (gelb) zyklisch blinkt und
e die Status-LED (griin) nicht aktiv ist.

Der UTN Server ist im BIOS-Modus nicht funktionsfahig.

Ist ein UTN Server im BIOS-Modus, wird in der Gerateliste des Inter-
Con-NetTool automatisch der Filter 'BIOS Mode' angelegt. Innerhalb
dieses Filters wird der UTN Server angezeigt.
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2% InterCon-NetTool

Datei Filker Aktionen Installation Suchen Extras Hilfe

AAAnGESO S]RC

<

IP-&dresse | Tvp Wersion Pt Status
P ale @ 1632/HITIZE myUTNED BIOS Modus
i..|p
(23 192.168.000.000
‘(21 192.168.003.000
(23 192.168.004.000

- (27 192.168.015.000
-2 192.162.077.000

& BIOS Mode

1 Geschiitzt ﬁ
| » | | »l

Metzwerk durchsuchen: 192.168.003,000-192, 168,003,255 192.168.003.015 30 »

Abb. 11: InterCon-NetTool - UTN Server im BIOS-Modus

Damit der UTN Server vom BIOS-Modus in den Standardmodus
wechselt, muss auf dem UTN Server die Software neu aufgespielt
werden.

1.
2.

3.

Gehen Sie wie folgt vor:
Starten Sie das InterCon-NetTool.

Markieren Sie den UTN Server in der Gerdteliste.

(Sie finden den UTN Server unter dem Filter 'BIOS Mode")
Wahlen Sie im Mendii Installation den Befehl IP-Assistent.
Der IP-Assistent wird gestartet.

Weisen Sie dem UTN Server eine IP-Adresse zu, indem Sie den
Anweisungen des Assistenten folgen.
Die IP-Adresse wird gespeichert.

Fiihren Sie auf dem UTN Server ein Softwareupdate durch; siehe:
=E79.

Die Software wird auf dem UTN Server gespeichert. Der UTN
Server wechselt in den Standardbetrieb.
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Anhang - Problembehandlung

Im SEH UTN Manager sind Funktionen ausgeblendet bzw. deaktiviert

Magliche Ursache [ Auf dem Windows Client ist die Multi-User Variante des SEH
UTN Managers (SEH UTN Manager + Service) installiert und lhr
Windows Benutzerkonto verfugt nicht tiber die erforderlichen
administrativen Rechte. Hierdurch haben Sie auch im SEH UTN
Manager eingeschrankte Benutzerechte; siehe:
'Rechteverteilung bei der Multi-User Variante' = 823.

O Eine Funktion wird nicht vom angeschlossenen USB-Gerit
unterstiitzt (z.B. kann die Funktion 'Print-on-demand’ nicht
durch eine Festplatte unterstiitzt werden)

0 Eine Multi-User Variante ist auf einem Windows Client mit
'‘Benutzerkontensteuerung' installiert. Die '‘Benutzerkonten-
steuerung’ verlangt eine Bestatigung, wenn die Multi-User Vari-
ante als Administrator ausgefiihrt werden soll.

1 Gehen Sie wie folgt vor:

1. Markieren Sie das SEH UTN Manager Symbol &, « auf dem
Desktop.

2. Wiahlen Sie im Kontextmendi (rechte Maustaste) den Befehl Als
Administrator ausfiihren.

& Der SEH UTN Manager startet mit administrativen Rechten.

Die Verbindung zum UTN Server kann nicht hergestellt werden

Fiir den Datentransfer zwischen UTN Server und dem auf den Client
installierten SEH UTN Manager wird ein gemeinsamer Port verwen-
det; siehe: =544,

Maogliche Ursache [ Die Portnummern sind nicht identisch.
Die aktuelle Portnummer kann nicht an die auf den Clients
installierten SEH UTN Manager weitergeleitet werden.
Der Parameter 'SNMPv1' ist deaktiviert; siehe = 235.

O Die Kommunikation wird durch eine Sicherheitssoftware
(Firewall) blockiert.
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Die Verbindung zum USB-Gerat kann nicht hergestellt werden

Magliche Ursache [0 Die Geritezugriffskontrolle ist aktiviert =[E56.

O Auf dem Client ist keine Treibersoftware fiir das USB-Gerat
installiert.

O Das USB-Gerit ist bereits mit einem anderen Client verbunden.

[0 Die maximale Teilnehmerzahl ist Giberschritten.
Der UTN Service erlaubt bis zu vier Teilnehmern (Clients) den
zeitgleichen Zugriff auf die am UTN Server angeschlossenen
USB-Gerate =E21. Warten Sie bis ein Teilnehmer die
Verbindung zu einem USB-Gerat deaktiviert hat.

Die Verbindung zum myUTN Control Center kann nicht hergestellt werden
SchlieBen Sie Fehlerquellen aus. Uberpriifen Sie zunichst:

- die Kabelverbindungen
- die IP-Adresse des UTN Servers =212 sowie

- die Proxy-Einstellungen lhres Browsers

Kann weiterhin keine Verbindung hergestellt werden, konnen fol-
gende Sicherheitsmechanismen verantwortlich sein:

O Der Zugang ist via SSL (HTTPs) geschiitzt =E52.
[0 Die Portzugriffskontolle ist aktiviert =[E54.
[0 Der Passwortschutz ist aktiviert = E53.

Das Passwort ist nicht mehr verfiigbar

Der Zugriff auf das myUTN Control Center kann durch ein Passwort
geschiitzt werden. Ist das Passwort nicht mehr verfligbar, konnen die
Parameterwerte des UTN Servers auf die Standardwerte zuriickge-
setzt werden um Zugriff zu erhalten =E76. Dabei gehen samtliche
Einstellungen verloren.

myUTN Benutzerdokumentation 99



myUTN Benutzerdokumentation

Anhang - Abbildungsverzeichnis

7.5 Abbildungsverzeichnis

UTN Server im Netzwerk ........... ..., 6
myUTN Control Center - START ....... ... ... ... ......... 18
SEH UTN Manager - Hauptdialog ............. ... ... ..... 20
InterCon-NetTool - Hauptdialog ......................... 27
InterCon-NetTool - IP Assistent .......................... 31
SEH UTN Manager - Auswabhlliste bearbeiten ............... 46
SEH UTN Manager - Gerat aktivieren ...................... 49
myUTN Control Center - Zertifikate ....................... 59
UTN Server - SSL Verbindung im Netzwerk ................. 72
SEH UTN Manager - Verschlisselung ...................... 73
InterCon-NetTool - UTN Server im BIOS-Modus ............ 97

100



Anhang - Index

7.6 Index E
EAP 65
EAP-FAST 70
EAP-MD5 66
EAP-TLS 66
EAP-TTLS 68

A F

Ad-Hoc Modus 41 Frequenzbereich 41

Adresse

Hardware-Adresse 83 —

IP-Adresse 83 G
MAC-Adresse 83 Gateway 84

Application 19, 51 Gerdtenummer 84
Authentifizierung 38, 39, 65 Geratezeit 43
Auto-Connect 19, 51 Geratezugriffskontrolle 21, 56
Automatische Verbindungen 51
Autostart 19 H
_ Hardware-Adresse 83
B Hostname 84
Backup 74 Hotline 9
Beschreibungen 42 HTTP/HTTPs 52
BestimmungsgemifBe

Verwendung 10 i
Bestimmungswidrige

Verwendung 10 IEEE 802.1x 65
BOOTP 13 Infrastructure Modus 41

InterCon-NetTool 26
_ Aufbau 27
C installieren 26
CA-Zertifikat 58 IP-Assistent 14
starten 26
— Interferenzen 93
D IP-Adresse 83
Datei 'parameters' 74 speichern 12
Defaultname 84 IPv4 29
Defaultzertifikat 59 IPv6 32
DHCP 13
DNS (Domain Name Service) 34 —
Dokumentation 7 K
Kanal 41,93

Kommunikationsmodus 41

myUTN Benutzerdokumentation 101



Anhang - Index

M S

MAC-Adresse 83 Schutzmechanismen 52

Mehrbenutzerbetrieb 21 SEH UTN Manager

Modus 41 installieren 24

Multi-User Variante 21 starten 25

myUTN Control Center Varianten 21
Aufbau 18 Selbstsigniertes Zertifikat 58
starten 17 Sicherheit 52

Sicherheitsstufe 54
= Sicherungskopie 74

N Single-User Variante 21
Netzwerkeinstellungen 29 SNMPv1 35
Netzwerkmaske 84 SNMPv3 35
Neustart 80 Sprache 18
SSID (Service Set Identifier) 41,93
P Standardeinstellung 76
Statustaster 28, 77
Paramgter Support 9
anzeigen 75 Systemvoraussetzungen 6
laden 75
sichern 75 _
Standardeinstellung 76 T
zurlicksetzen 76 TCP/IP 29
Parameterliste 85 Testmodus 54
Passwort 53 Time-Server 43
PEAP 69
pkes12 63 _
Portzugriffskontrolle 54 u
Print-on-Demand 19, 51 Update 79
Protokoll USB-Gerate 45
BOOTP 13 Benachrichtigung 47
DHCP 13 hinzufiigen 46
IPv4 29 Namen 48
IPv6 32 Statusinformation 47
SNMP 35 verbinden 49
SNTP 43 Verbindung trennen 50
Zugriff kontrollieren 56
R UTC 43
UTN Port 44
RADIUS 65 UTN SSL Port 44, 72
Reset 76
Roaming 41

Roaming Level 41

myUTN Benutzerdokumentation 102



Anhang - Index

\')

Verbindung
aktivieren 49
deaktivieren 50

Verbindungstypen 52
definieren 53

Versionsnummer 79

Verwendungszweck 6

w

Wartung 74

WEP (Wired Equivalent Privacy) 38
WPA/WPA2 39

Wourzelzertifikat 58

Y4

Zeitzone 43
ZeroConf 13
Zertifikat 58

anzeigen 60

erstellen 60

[6schen 64

speichern 62
Zertifikatsanforderung 61
Zugriff sperren 54

myUTN Benutzerdokumentation 103



	Benutzerdokumentation
	►Inhaltsverzeichnis
	1 Allgemeine Information
	1.1 myUTN
	1.2 Dokumentation
	1.3 Support und Service
	1.4 Ihre Sicherheit
	1.5 Erste Schritte
	1.6 Speichern der IP-Adresse im UTN Server

	2 Administrationsmethoden
	2.1 Administration via myUTN Control Center
	2.2 Administration via SEH UTN Manager
	2.3 Administration via InterCon-NetTool
	2.4 Administration via Statustaster am Gerät

	3 Netzwerk- und Geräteeinstellungen
	3.1 Wie konfiguriere ich IPv4 Parameter?
	3.2 Wie konfiguriere ich IPv6 Parameter?
	3.3 Wie konfiguriere ich den DNS?
	3.4 Wie konfiguriere ich SNMP?
	3.5 Wie konfiguriere ich Bonjour?
	3.6 Wie konfiguriere ich WLAN? (Nur myUTN-54)
	3.7 Wie lege ich eine Beschreibung fest?
	3.8 Wie konfiguriere ich die Gerätezeit?
	3.9 Wie konfiguriere ich den UTN (SSL) Port?

	4 Angeschlossene USB-Geräte
	4.1 Wie füge ich USB-Geräte der Auswahlliste hinzu?
	4.2 Wie erhalte ich Informationen zum USB-Gerät?
	4.3 Wie weise ich einem USB-Gerät einen Namen zu?
	4.4 Wie verbinde ich ein USB-Gerät mit dem Client?
	4.5 Wie trenne ich die Verbindung zwischen USB-Gerät und Client?
	4.6 Wie konfiguriere ich automatische Verbindungen?

	5 Sicherheit
	5.1 Wie kontrolliere ich den Zugang zum myUTN Control Center?
	5.2 Wie kontrolliere ich den Zugriff zum UTN Server?
	5.3 Wie kontrolliere ich den Zugriff auf USB-Geräte?
	5.4 Wie setze ich Zertifikate korrekt ein?
	5.5 Wie verwende ich Authentifizierungsmethoden?
	5.6 Wie verschlüssele ich die Datenübertragung?

	6 Wartung
	6.1 Wie sichere ich die UTN Parameter? (Backup)
	6.2 Wie setze ich die UTN Parameter auf die Standardwerte zurück?
	6.3 Wie führe ich ein Update aus?
	6.4 Wie starte ich den UTN Server neu?

	7 Anhang
	7.1 Glossar
	7.2 Parameterliste
	7.3 LED Anzeige
	7.4 Problembehandlung
	7.5 Abbildungsverzeichnis
	7.6 Index



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /MyriadPro-Black
    /MyriadPro-Bold
    /MyriadPro-BoldIt
    /MyriadPro-It
    /MyriadPro-Regular
    /MyriadPro-Semibold
    /MyriadPro-SemiboldIt
    /RotisSemiSans
    /RotisSemiSans-Bold
    /RotisSemiSans-ExtraBold
    /RotisSemiSans-Italic
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


