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Konfiguration einer MOBOTIX Kamera in Verbindung mit einem
LANCOM VolP Router

Beschreibung:

Eine MOBOTIX Kamera wird zur Videoluberwachung eingesetzt und soll in der Lage sein Uber einen LANCOM VolP Router Rufe
an ein Mobiltelefon oder ein SIP Telefon im Netzwerk abzusetzen oder von dem entsprechenden Gerat entgegenzunehmen.
Dieses Dokument erlautert die Einstellungen der Kamera und die zuséatzlichen SIP-Einstellungen des Routers. Es wird davon
ausgegangen, dass eine grundlegende Konfiguration fur das Nutzen von VolP Geréaten bereits auf dem Router durchgefihrt
wurde. Zudem wird die Priorisierung von Paketen durch Tagging, sowie das Einrichten einer Mindestbandbreite fur Videodaten
betrachtet, um eine konstante Leistung zu gewéhrleisten.
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Genutzte Hardware:

LANCOM 1722 VoIP
MOBOTIX Q24

Vorgehensweise:
1. SIP Einstellungen

Die Einstellungen werden bei der Kamera uber das Admin Menlu vorgenommen, dies kann man entweder Uber die Softbuttons
im MxControlCenter oder Uber die Weboberflache der Kamera erreichen.

Zunachst mussen die VolP-Einstellungen auf Expertenkonfiguration umgestellt werden.

Aktuell werden vom VolP Call Manager nur SIP-Verbindungen zu MOBOTIX-Kameras mit Audio-Ubertragung unterstiitzt.
Verwenden Sie zu Videoubertragung HTTP/HTTPS mittels des MxControlCenters oder des Webinterfaces der Kamera.

Ein Konfigurationsbeispiel ist im Screenshot zu sehen. Es ist jedoch zu beachten, dass sich die Bezeichnungen fur die
verschiedenen Eintrédge bei MOBOTIX und LANCOM unterscheiden. Die folgende Tabelle enthélt die Abweichungen und ihre
jeweiligen Entsprechungen.

| MOBOTIX \ LANCOM

’Benutzername

‘Interne Rufnummer

[sIP-1D

‘Authentifizier.—Name

|SIP—Kennwort

Passwort

’SIP-Domain

‘Lokale VolP Domaéne

Screenshot der VolP-Einstellungen im Admin-Meni einer MOBOTIX Q24:
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VolP-Einstellungen

SIP-Einstellungen

Benutzermame:

SIP-Dornain:

Registrar:

SIP-1D:

SIP-Kenmwort:

Als Outhound-Proxy
verwenden;

Registrierung verfallt
nach:
Netzwerkeinstellungen
Router-Adresse
verwenden:

Externe Adresse des

Routers:

MNeuladen der Router-
Adresse nach:

oo1

Enthilt den Benwizernamen der SIP-Adresse
der Kamera {der Teil, der links vom "@-Zeichen
stehf) oder den Login-Mamen beim SIP-Provider
(wenn diese nichtidentisch sind).

!pml.intern

Enthalt die Dormain der SIP-Adresse der Kamera
(der Teil, der rechts vom @-Zeichen steht).

|sip:182.168.10.5

Registrierungsserver, bei dem die IP-Adresse
der Kamera angemeldet wird.
Registrierungsserver verknlipfen SIP-Adressen
mit IP-Adressen. Lassen Sie dieses Feld leer,
um die Registrierung zu deaktivieran.

Icamlab

IC fiir die Registrierung beim SIP-Pravider
(normalenweise identisch mit dem
Benutzermnamen).

carnlab-pw
i P

| Aldivier - |

I‘l hin. 'I

IDeaktiviert v|

SIP-1D-kKennwort fir die Registrierung beim
SIP-Provider.

Der Registrierungsserver wird auch als
Standard-SIP-Proxy filr alle ausgehenden
SIP-Anrufe werwendeat.

Die Registrierung verfallt nach der angegehenen |
Zeitspanne und wird autormatisch erneuert.

Altiviert bzw. deaktiviert die Werwendung eines
Routers mit MAT (Metwork Address Translation)
anstelle der eigenen IP-Adresse der Kamera.

I‘l hdin. 'I

Der DMS-Mame oder die IP-Adresse des
Routers, der MAT verwendet.

Die lkamera erneuert die Router-Adresse nach
dieser Zeit automatisch.

SIP-Fort: IEDED
Audio-RTP-Port: !?D?B

“ideo-RTP-Port: iE’ID?B

Fort, den das SIP-Protokoll verwenden sall.

Part, der fiir die Ubertragung der Audiodaten
ber das RTP-Frotokall verswendet wird.

Part, der fiir die Ubertragung der Yideodaten
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ber das RTP-Frotokall verwendet wird. .'_I

Setzen | “areinstellung | Zurickhalen SchlieBen

| Fertig | @ A

Dann werden die entsprechenden Einstellungen, fur den SIP-Benutzer der Kamera, im LANCOM Router vorgenommen.

Bei dem Einrichten des SIP-Benutzers im LANCOM VolP-Call-Manager muss wieder beachtet werden, dass sich die
Bezeichnung der Eintragungen von denen der Kamera unterscheiden.

VolP-Call-Manager -> Benutzer -> SIP-Benutzer
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SIP-Benutzer - Eintrag bearbeiten . 2 x|

Interne Rufnurmer ! ool abbrechen |

Kommentar: I CAM

Anmelde-Daten

Authentifizier,-Mame: I camilab
Passwort: IW

Geratetyp: ITeIeFon 5 I

@ Die (brigen Einstellungen (2.8, Domane) nehmen Sie bitke im
SIP-Endgerat/-Client wvor,

[ Unbedingtes CLIR akkiviert

Eventuell missen zusatzliche Call-Routen erstellt werden, sofern die Kamera nicht wie ein gewoéhnliches SIP Telefon in der

Netzwerkumgebung behandelt werden soll.

2. Genutzte Ports der MOBOTIX Kamera

Folgende Ports werden von der MOBOTIX Kamera genutzt und missen bei Bedarf in der Firewall freigeschaltet werden.

’ Port ‘ Protokoll

21 FTP

25 SMTP

) HTML

1110 POP3

443 'ssL

15060 SIP

|5353 ‘Bonjur/Zeroconf

7078, 7079 'SIP-Audio (Audio-RTP)

|8000 ‘IP—NetzwerkmeIdungen (werkseitige Voreinstellung)
0078, 9079 'SIP Video (Video-RTP)

|60000 ‘Master—SIave Funktion (werkseitige Voreinstellung)

3. Priorisierung von Paketen durch Tagging und Einrichten einer Mindestbandbreite fur Videodaten

(Erganzende Informationen zur Erzeugung von Firewallregeln finden Sie in dem KB-Dokument: Objektorientierte Firewall)

Um die Pakete der Kamera zur Priorisierung mit einem Tag zu versehen, mussen in der Firewall des LANCOM Routers
entsprechende Regeln erzeugt werden.
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45 Neue Konfiguration fiir LANCOM 1722 ¥oIP (Annex B) I 21x]

? Konfiguration
[]..& Management r— Firewall-Regeln [Filter/QoS)
[#-g? Schnittstellen Sie konnen Pakete nach verschiedenen Kiiterien ausfilkern
- e DakurnfZeit oder bevorzugen. 2. B. um lhr Netz wor unbefugtem Zugriff 2u
-5 Meldungen schiitzen oder bestimmten Diensten eine Mindestbandbreite
-9 cammunikation [Quality of Service] zu garantiensn.
- TCRIP Fegeln
[+ IP-Rouker
I:—]% Firewall/Qas ) )
allgemein r— Firewall-Objekte
; Sig konnen Firewall-Objekte zur Yenwendung in giner oder
Das mehreren Firewal-Regeln anlegen. Anderungen in eineni
4105 Firewall-Objekt witken sich auf alle Regeln aus, die dieses
Applkationen Obijekt wensenden.
U"g e Aktians-Dbiekts... |
[H-, Zertifikate
B-gg? COM-Forts QoS-Objekte... |
- IPxISPY
- MetBIOS Stationz-Objekte... |
- LAMNCAPT : :
I:I"'E Least-Cost-Raouter Dienst-Objekte. .. |
E:I---(;g? YoIP-Call-Manager
I:I---J'ﬁ Drucker

:;::NI:EM ok I Abbrechen

3.1. Erstellen des Stationsobjektes

Legen Sie dazu ein Stationsobjekt, z. B. "CAMERAS", fur die Kamera(s) mit IP-Adresse/Name/MAC-Adresse an.

Filter-Objekt CAMERAS 21x

Allgemein | Statioren |

Objekte

EE'% Objekte konnen in Regeln verwendet werden, um
= bestimmte Kiitenien diezer Regeln gemeinzam zu
konfigurieren.
Mame diezes Objekles:
IEAM ERAS

Ok I Abbrechen

3.2. Erstellen des Dienstobjektes

Erstellen sie ein Dienstobjekt CCTV mit den unten gezeigten Parametern. Wenn sie andere Ports zur Ubertragung der Daten
nutzen, mussen diese hier entsprechend aufgefuhrt sein.
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Filter-Objekt CCTY

Allgemein  Dienste |
r— Geltungsbereich [Dienste/Protokolle] des Objektes
G

% Speziele Dienste:

[T Dateillberragungen (FTF]
™ Tieminal-Zugritte (TELNET]
[T Laverz-Tunnel [FETE)
[T Layerz:Tunnel [LLZTF)

| Namenzaufigeung [DHS]

%' Benutzerdefinizrte Protokolie:

P Dieses Objekt gilt fiir folgende Dienste/Protokolle:

I¥ |/ orid W/ide S/t (HTTE, HTTRS]
I~ | Ml und Mews (SMTF, POPZ, HHTF)

O windows-Hetzmerk [NetBI0S e [P]
O Virtuelles Privates Metzwerk (WERARSec]

Pratok.olle bearbeiten. .

2]

Ok I Abbrechen

Dienste/Protokolle 2|

— IP-Protokalle

W Tcr  Wuor [ omcmp
Weitere IP-Protokalle:

Geben Sie Pratokaol-Murmern durch Kommata
getrennt ein. {z. B, "3,5,7,11,13"

—Ports

v Ports:

I 80,443,7078-7079,9073-9079

Geben Sie Port-Murnmern oder Port-Bereiche durch
Kaormmata getrennt ein. (2, B, "20-21,42,137-139"

oK I Abbrechen

3.3. Erstellen des Aktionsobjektes

Durch das Aktionsobjekt CCTV-PRIO werden die Pakete mit dem entsprechenden Tag versehen.

Fur SIP Pakete wird ein CS 3 Tag empfohlen und fur Mediadaten ein EF Tag.
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Trigger/Aktionen-Set e

r— Bedingung
Aktion nur
™ wenn Werbindung richt besteht
™ fiir Defaul-Route [z. B. Intemet]

[ fiir BackupMerbindungen [ fuir WPN-Route

[~ beiDiffsers-CF: BE =~

v fiir gezendete Pakete [ fiir empfangene Pakete
" Physikalizche @ Logische Transport-Richtung

— Trigger

ID Ikbit j Ipro Sekunde j
% ProSession ¢ Pro Station = Global
™| Zuriicksetzen

r— Paket-Akhion
' [bertragen " Wenwerfen " Furiickweizen

W Markieren mit DiffS erv-CP: IEF 'I

 Sonstige Malinahmen
[~ Syslog-tachricht senden [ E-MailMachricht senden
[~ SNMP [z. B. LaMmanitor] [ Werbindung trennen

[ Absender-Adresse speren [ Zielport schliefen

[ auer: I [auer: I
ok | abbrechen |

3.4. Erstellen des QoS Objektes

Zur Sicherstellung der Bandbreite fur die Video-Ubertragung wird noch ein QoS-Objekt erstellt.

Hinweis: Bitte beachten Sie, dass keine pauschale Aussage zur zu reservierenden Bandbreite gemacht werden kann, da

diese von Bildformat, Bildrate, Encoding-Algorithmus, gewahlter Kompressionsqualitat und sogar dem Umfang der Anderung
des Bilds bei schnellen Bildwechseln abhangt. Am besten ermitteln Sie die ndtige Bandbreite, indem Sie zunéachst die fur Sie
sinnvollen Bildeinstellungen in einem Test im Zielnetzwerk ausprobieren. Im MxControlCenter sehen Sie die Datenrate unten

in der Statusleiste angezeigt. Experimentieren Sie mit schnellen Schwenks bzw. groben Anderungen (Person geht schnell
nahe an der Kamera vorbei). Notieren Sie sich den Spitzenwert und rechnen Sie ein kleine Reserve ein. Dies ist der Wert,
den Sie zur Bandbreitenreservierung realistisch verwenden kdnnen (im Beispiel 500 kbit/s).

Quality of Service 2l

— Bedingung
Altion nur
[ fiir Default-Route [2. B. Internet]

[ fiir Backuperbindungen [ fiir YPN-Foute
[T bei DiffSer-CP: BE T

[ fiir gesendete Pakete [ fiir empfangene Pakete

r Aklion
{* Mindestbandbreite garantieren
[500 bt | Jpro Sekunde =]
" ProSession ProStation  © Glabal
™ Erzwungen

™ Fragmentierung der iibrigen Pakete einzchalten

Max.F‘aketgrijBe:l Eytes

" Reduzierung der PMTU einschalten

PR TIL: I Eytes
Ok, I Abbrechen

3.4. Erstellen der Firewallregel

Aus den bereits erstellten Objekten setzen sie nun die Firewallregel zusammen.
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LANCOM 1722 ¥oIP (Annex B) - Firewall-Regeln (Filter/Qo5) 2lx]

Mame Quelle Cuell-Dienst | Fiel Ziel-Dienst | Akkionen/GoS Kommenkar oK

B CAMERAS . CCTW Beliehig Alle E Bedingt Ubertragen; Bandbreite garantisren (500 kbySt.fs) QoS & Bandwidth

Abbrechen

Prioritat +

K | | _,I Pricritat -

Hinzufigen... | Bearbeiten... Kopieren. .. | Entfernen |

ek
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