sssssss




Handbuch Public Spot

Inhalt

Inhalt

T EINTURIUNG. .o bbb 5
1.1 WaS ISt 81N "PUDIIC SPOT™ 2.ttt 5
1.1.1 Die Losung: (W)LAN-TECANOIOGIE. ... cvvvieeieieireieire et 5

1.1.2 Benutzer-Autorisierung und -AuthentifiZierung .......c.cooeereeiiiericieesee e 6

1.1.3 Abrechnung (ACCOUNTING)....cccvitueuiiieiieetei ettt 6

1104 LOGGING. t- ettt bbbt 6

1.2 MOgliche EiNSAtZSZENAMEN. ........c.cuciuiiiiiicirciee et 6
1.2.1 GaStZUGANGE IM HOTEL ...t 6

1.2.2 Gastzugange iN SPOMISTAIEN..........covuiiiiiicieciree e 7

1.2.3 Gastzugange auf CampingpPIAtZEN..........coiiieiriieriieee e 8

1.2.4 Gastzugange in Schulen und UniVersitaten...........cccuiririininicrcse e 9

1.2.5 Gastzugange in UntermenmMEN. ...t 11

1.2.6 GastzugaNge fUr PrOVIAET.........c.ocuiiiiciie e 11

1.2.7 Gastzugange in der GaStrONOMIE.........cveuriiieirteieieie ettt 12

1.3 Das Public Spot-Modul im UBEIBICK..............ovverveeceeeciecveeees e 13
1.3.1 Open User Authentication (QUA)........coieueieiriieeee s 14

1.3.2 SICherheit imM (W)LAN ...ttt ettt ettt et e e e et s e st e et san e enaes 14

1.3.3 Assistent zur Einrichtung €ines PUBIIC SPOLS.......criiiriiierieineesee e, 15

1.3.4 Assistent zum Einrichten und Verwalten von BeNULZEM..........ccoceuviininieininennceree e, 16

2 Aktivieren des PUDIIC SPOt-MOGUIS...........ieiiiieirieieisiieeice et 17
2.1 InstallationSVOraUSSETZUNGEN........c.ccuiuiriiiicicis et 17
2.1.1 Gerate mit optionaler Public Spot-Unterstitzung........cooeeiivrrienirnieseesee s 17

2.1.2 LIef@rUMTANG.....couciiici e 17

2.1.3 Konfigurations-Rechner mit Windows-BetriehssyStem..........ocvvireirneninnceeeseiees 18

2.1.4 Aktuelle Management-SOftWare. ........ccoccuiuiiriiicie e 18

2.1.5 Aktuelle GErate-FIrMWAre........coeieueerereeeiiericieincie et 18

2.2 ONlINE-REGISTIIEIUNG. ..ot 18
2.2.1 Erforderliche RegistrierungSdaten........cocviurireuriiirnieiressce s 18

2.2.2 Online-Eingabe der RegistrierungSdaten............cocvieiiuriirieiicinieiccre e, 18

2.2.3 Hilfe im Problemfall..........coic e 19

2.3 Aktivieren des PUDIIC SPOT-MOTUIS.........ciuriieiiciic e 19
2.4 Uberprifen der AKEIVIEIUNG............cv.eveeeeeeeeeeeeeesesseseses e 20
3 EINMChtUNG UNA BEEHED. ...t 21
3.1 GrUNAKONFIGUIATION. ... cvtiice sttt 21
3.1.1 Basis-Installation eines Public Spots fir einfache Szenarien..........cccovvviinnnnicnncnne, 21

3.1.2 Standardwerte flir den Public Spot-Assistenten SEtZEN........cccoveeirieiriiirrer e, 34

3.1.3 Beschrankten Administrator zur Public Spot-Verwaltung einrichten............c.cccocoiininicninns 35

3.1.4 Public-Spot-Benutzer fiir einfache Szenarien einrichten und verwalten..........c.cccocvveeninininnne. 37

3.2 SicherheitseiNSTRIIUNGEN.......c..c.oiiiciii e 42
3.2.1 Traffic-Limit-OPtiON ..o cvieiericiee e 42



Handbuch Public Spot

Inhalt

3.2.2 Konfigurationszugriff @inSChraNKEN............c.ociiiiiiicc s 42

3.3 Erweiterte Funktionen und EINStElUNGEN.........ccciiiriiieiiesee e 43
3.3.1 MeRMACH-LOGINS.......ceiiiicci s 44

3.3.2 ANMEIAUNGSTTEIE NETZE......cviieeeicei e 45

3.3.3 Verwaltung von Public Spot-Nutzern iber das Web-API............cccoociiniiiiinninicnescsenes 46

3.3.4 Bandbreitenprofile........ccc i 50

3.3.5 Benutzertabelle automatisch bereinigen............ccocviciiniriiincne s 51

3.3.6 StatioNSUDEIWACHUNG.....c..cviiiieiice e 52

3.3.7 Ubergabe von WLAN-Sitzungen zwischen GEIGteN...............orvveeurvermreeerneeesreeeseseeeseseeoons 53

3.3.8 Authentifizierung GDEr RADIUS .......c.iiuiieiiricieries e 54

3.3.9 Abrechnung ohne RADIUS-ACCOUNTING-SEIVET.........ccvcumiiieriiircirie e 55

3.3.10 Abrechnung ber RADIUS-ACCOUNTING-SEIVET.......ovurieiriireirieieseseis e 56

3.3.11 Mehrstufige Zertifikate flir PUBlic SPOTS.........ccviiiiicii s 57

3.3.12 Benutzern individuelle VLANS ZUWEISEN........cevuruieriieireeierieecicieieeseies e 57

3.4 Alternative ANMEldETOrMEN.......c.iiiiiiieee e 58
3.4.1 Ubersicht der ANMEIAEMOTi.............urvvrerrireeiieeiisiiseieis e 59

3.4.2 Selbstandige Benutzeranmeldung (Smart Ticket)..........cocuririiiiricicnececree s 60

3.4.3 AUOMALISCNES RE-LOGIN.....iviiieieiieiiicie s 62

3.4.4 Automatische Authentifizierung mit der MAC-AAIesse........covuiriciiciniricesrecree s 63

3.4.5 Automatische Anmeldung GDEr WISPT.........oviiiirrcerees e 64

3.4.6 1EEE 802.11U UNd HOTSPOT 2.0.....cocuiieieiiiiei e 67

347 XMLAINEEITACE. e 82

3.4.8 Schnittstelle fir Property-Management-SyStEMe..........c..cvuriririiriieiirinieiceseeses e 90

3.5 Gerateeigene und individuelle AuthentifizierungSSeten.......c.ovevrieeiiieiriiesce e, 95
3.5.1 MOGICNE SEITEN. ... 96

3.5.2 Vorinstallierte Standardseiten...........covveiiirieieierieeseee s 97

3.5.3 Personalisierung der StandardSeiten............cocicirrieiicinirice s 97

3.5.4 Konfiguration benutzerdefinierter SEIteN........ccccveriieiieeee e 100

3.5.5 URL-Platzhalter (Template-Variablen).........ccccooiiiiereee e 101

3.5.6 Benutzerdefinierte Seiten via HTTP REAITECt.........cveerrririiienicirceeesese s 102

3.5.7 Benutzerdefinierte Seiten tber Seitenvorlagen...........ccocuvviiicnicicnncccs s 102

3.5.8 SEItENVOAgEN-SYNTAX ..vvvevieiieiicieieieie ettt 103

3.5.9 Seitenvorlagen-Bezeichner. ... s 103

3.5.10 Grafiken in benutzererstellten SEIteN..........ccovviicrieierreee s 105

4 Zugriff QU den PUBIIC SPOT.......c.viici s 106
4.1 Voraussetzungen fir die ANMEIAUNG......coviviieee s 106
4.2 Anmelden @am PUBIIC SPOt....... ittt 107
4.3 INfOrMAtiONEN ZUT SIEZUNG...cvveivetiieeciceiet ettt ettt 107
4.4 Abmelden VOM PUBIIC SPOT. ...ttt 108
4.5 RAE UNA HIIR.... et 108
4.5.1 Die Anmeldeseite des Public Spots erscheint Nicht...........cccooeenienicnneccee 108

4.5.2 Die Anmeldung funktioniert MiCht..........cooeviieiiercee e 109

4.5.3 Es sind keine weiteren Anmeldeversuche mehr moglich...........ocoociiniiinice, 109

4.5.4 Das Sitzungsinformations-Fenster wird nicht angezeigt..........cccovverieeiieniieeseieeee e, 109



Handbuch Public Spot

Inhalt

4.5.5 Der Public Spot fordert ohne Grund die Neuanmeldung (WLAN)........ccocooviiiinininininciieis 109

5 Tutorials zur Einrichtung und Verwendung des PUDIIC SPOLS.........cervieriiieiriierieee s 110
5.1 Virtualisierung und Gastzugang iiber WLAN Controller mit VLAN..........ccocniriiininiiicnescecseecee 110
1T ZIBIB. e 110

512 AUTDAU et 110

5.1.3 WLAN-Konfiguration des WLAN CONrOIETS.........cceiviiriiieirirree e 111

5.1.4 Konfiguration des Switches (LANCOM ES-21264)......crurmiminrinnieinieisineseisseeseseis s 112

5.1.5 Konfiguration des Switches (LANCOM GS-2326P).........ccccevrimrnirnnininieininienisee e 114

5.1.6 Konfiguration der IP-Netzwerke im WLAN Controller............cocooeiinnicioinncicniciee 116

5.1.7 Konfiguration der PUbliC SPOt-ZUGANGE.........ciuriiiriiiriricieiies e 117

5.1.8 Internen RADIUS-Server fir Public Spot-Nutzung konfigurieren..........c.ccocvenicininininnncins 118

5.1.9 Konfiguration des Internetzugangs fir das GastenetzZWerk..........ccoevverieeeirieenineesieeeneeens 119

5.2 Virtualisierung und Gastzugang Uber WLAN Controller ohne VLAN..........cccoiiiiiiininiinncecseece 120
5.2.1 "Overlay Netzwerk": Netzwerke fiir Access Points trennen ohne VLAN.........cccocvvvverinninennnn. 120

5.2.2 WLAN-Controller mit PUDIIC SPOT........c.oieuriieiiricirics e 125

5.3 Einrichtung eines externen RADIUS-Servers fiir die Benutzerverwaltung..........coocoeveenireerneeniieinincnnnn, 131
5.4 Interner und externer RADIUS-Server kombiniert............coiieriinicencecescsee e 132
5.4.1 Realm-Tagging fiir das RADIUS-FOrWarding..........cccoueurieueirirrinisennieniessissesise s 133

5.4.2 Konfiguration fir das RADIUS-FOrWarding............cceeevririuniniicininisrcsee e 134

5.5 Priifung von WLAN-Clients (ber RADIUS (MAC-FItEN).......coievriiieiieeieiceecese e 136
5.6 Einrichtung eines externen SYSLOG-SEIVETS..........ccciiuririiciiinire e 136
5.6.1 Externen SYSLOG-Server KONfIQUIIBIEN.....c.civiuiecieiieeirieie s 136

B ANNANG ...t 138
6.1 Allgemein ibermittelte RADIUS-ALTDULE. ........cviviiieriieieccece e 138
6.1.1 Meldungen an/vom Authentifizierungs-Server............cccocrriinicioinnccrese s 138

6.1.2 Meldungen an/vom ACCOUNTING=SEIVET.........coiueirieuriieireeieceie e 141

6.2 Durch WISPr ibermittelte RADIUS-AIDULE.......c.cciuiiiiirieeccereeee e 143
6.3 Experteneinstellungen zur PMS-SChNIttStEllE. .. ...oviuiiieiecee s 144
0.3.1 ACCOUNTING. ..ottt 144

6.3.2 LOGIN-FOMMUIAT. ...ttt 145

6.3.3 GastNAME-CaSE-SENSILIV........vuiuiieriiiiii it 148

B.3.4 THRNNZEICNEN. ...ttt 148

B.3.5 ZEICNBNSAIZ. ... ettt 148



Handbuch Public Spot

1 Einfihrung

1 Einfiihrung

Dieses Kapitel gibt Antworten auf die beiden folgenden Fragen:

= Was ist ein "Public Spot"?
= Welche Funktionen und Eigenschaften zeichnen das LANCOM Public Spot-Modul aus?

1.1 Was ist ein "Public Spot"?

Public Spots, auch HotSpots genannt, sind Orte, an denen sich Benutzer mit ihren Endgeraten —z. B. einem Smartphone,
Tablet-PC oder Notebook — in ein 6ffentlich zugangliches Netzwerk einwahlen konnen. Ublicherweise stellen diese
Netzwerke einen Zugang ins Internet bereit, doch kann ein Public Spot auch auf ein lokes Netzwerk beschrankt sein;

z. B. um Besuchern einer musealen Einrichtung oder eines Messegelandes via Intranet zusatzliche Informationen
bereitzustellen. Der Begriff wird dabei synonym zu den Geraten benutzt, Gber welche die Benutzer der Netzzugang
schlieRlich herstellen, weshalb auch dieses Handbuch meistens nicht zwischen der Lokalitat und dem Gerat unterscheidet.

Weit verbreitet ist der Zugang via WLAN, doch auch der Zugang uber ein kabelgebundenes LAN ist in einem Public
Spot-Szenario méglich. Der Wunsch nach dieser Form von Netzwerkanbindung bestand urspringlich vor allem bei
Geschaftsreisenden, die am Flughafen, im Hotel oder an vergleichbaren Orten mit dem eigenen Endgerat auf Online-Inhalte
zugreifen wollten. An solchen Orten sind festinstallierte Modem-, ISDN- oder Breitbandanschlisse nur selten fir den
offentlichen Gebrauch vorgesehen. Inzwischen erfreut sich jedoch auch die freizeitliche Nutzung eines Public Spots durch
Privatpersonen einer wachsenden Beliebtheit.

1.1.1 Die Losung: (W)LAN-Technologie

Fiir Public Spot-Szenarios bieten sich die bewahrten (W)LAN-Technologien nach den internationalen |EEE
802.11/802.3-Standards an:

® Der Zugang Uber WLAN ermdglicht den schnellen und unkomplizierten Zugang Gber Funk: Der Anwender bendtigt
fiir sein mobiles Gerat lediglich einen WLAN-Adapter, der bei modernen Endgeraten iblicherweise zur
Standardausriistung gehort oder sich —z. B. iiber die USB-Schnittstelle — kostengiinstig nachriisten Iasst. Die Bandbreite
reicht dabei fir die wichtigsten Anwendungen aus, selbst wenn zahlreiche Anwender gleichzeitig an einem Public
Spot angemeldet sind.

® DerZugang Uber LAN ist — bei automatischer Adressvergabe via DHCP — ahnlich unkompliziert: Der Anweder benétigt
fur sein Endgerat in diesem Fall lediglich einen LAN-Adapter und ein entsprechendes Verbindungskabel, um sich
iiber eine Anschlussdose mit den Public Spot-Netzwerk zu verbinden.

Beim Zugang Uber LAN verliert der Anwender zwar seine stationare und unterbrechungsfreie Flexibilitat. Allerdings
erméglicht diese Zugangsform — eine entsprechende Infrastruktur vorausgesetzt — selbst bei hoher Netzlast (z. B. durch
Multimedia-Inhalte wie Video-on-Demand) und hoher Nutzerzahl (z. B. in einem groRen Hotel) einen stabilen Netzbetrieb,
wo Verbindungen via WLAN evtl. friiher an ihre Grenzen stofen. Ebenso ist es (iber einen Public Spot via LAN auch
maglich, eine bereits bestehende, kabelgebundene Infrastruktur (z. B. in einer Hochschule) relativ kostengtinstig um ein
Public Spot-Angebot zu erweitern.

Besonderheiten beim Zugang iiber (W)LAN
Zwei Aspekte erschweren den Einsatz von herkdmmlichen WLAN-Access-Points oder LAN-Routern als Public Spot:

m Die Benutzer-Authentifizierung ist nur iiber RADIUS/802.11x mdglich und erfordert daher eine entsprechende
Konfiguration.
m Es gibt keine Mdglichkeit, die Benutzung abzurechnen (fehlendes Accounting).
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Aus diesem Grund ist der Einsatz von Geraten ohne Public Spot-Funktion nicht praktikabel, da diese Gerate nicht in der
Lage sind, zwischen befugten und unbefugten Nutzer 6ffentlich zuganglicher Netze zu trennen und deren spezifische
Netznutzung entsprechend zu protokollieren.

1.1.2 Benutzer-Autorisierung und -Authentifizierung

Sobald sich eine Person mit einem Endgerat in Reichweite eines Access Points befindet, kann sie zu diesem Access Point
auch eine spontane Verbindung herstellen. Ahnliches gilt fiir frei zugangliche LAN-Anschliisse. Daraus ergibt sich immer
dann ein Problem, wenn der Zugang nicht jedermann, sondern nur bestimmten Benutzern zur Verfligung stehen soll.
Genau diese Einschrankung ist beim Einsatz von Public Spots typisch.

Ein Public Spot muss daher in der Lage sein, den (W)LAN-Zugang auf BenutzerEbene zu kontrollieren. Bei einfachen
Public Spot-Installationen reicht es dabei aus, wenn die Benutzerdaten lokal im Router oder Access Point — oder alternativ
in einem WLAN-Controller — gespeichert und verwaltet werden. Komplexere Installationen verwenden stattdessen fiir
ein detaillierteres Accounting oder eine direkte Verwaltung Datenbankanbindungen an zentrale Authentifizierungs-Server.
Solche zentralen Server arbeiten Ublicherweise nach dem RADIUS-Verfahren.

1.1.3 Abrechnung (Accounting)

Maochte der Betreiber eines Public Spots diesen Service nicht kostenlos anbieten, muss er die Verbindungsdaten der
einzelnen Nutzer erfassen und abrechnen. Ublich ist es beispielsweise, nach vorheriger Bezahlung eine befristete Benutzung
zu gewahren (PrePaid-Methode), die verbrauchten Ressourcen im Nachhinein abzurechnen (Kredit-Modell) oder die
unbeschrankte Benutzung bis zu einem bestimmten Zeitpunkt zu erlauben (etwa bis zum Abreisetag in einem Hotel).

Auch fiir die Accounting-Funktion des Public Spots gilt bei kleinen Installationen, dass sie méglichst unkompliziert lokal
im Gerat erfolgen sollte. Fiir groRere Installationen ist eine zentrale Abrechnung iiber einen externen RADIUS-Server
mdglich. Je nach Anwendungsszenario, ist iiber eine Software-Schnittstelle optional auch die Anbindung an externe
Systeme realisierbar, welche auf die Abrechnungsdaten zugreifen und die Authentifizierung der Anwender steuern (z. B.
Hotelreservierungssysteme).

1.1.4 Logging

Zum Betrieb offentlicher Telekommunikationsdienste miissen entsprechend nationaler Gesetzgebung bestimmte
Nutzungs-Informationen gespeichert und auf Anfrage den Strafverfolgungsbehdrden zur Verfiigung gestellt werden
kénnen.

Das Public Spot-Modul stellt mittels RADIUS-Accounting und SYSLOG geeignete Schnittstellen zur Speicherung der
Nutzungsdaten zur Verfiigung.

@ Bitte beachten Sie, dass der Betrieb eines Public Spots (manchmal auch als "HotSpot" bezeichnet) in Ihrem Land
rechtlichen Regulierungen unterliegen kann. Bitte informieren Sie sich vor der Einrichtung eines Public Spots
iber die jeweils geltenden Vorschriften. Informationen zu diesem Thema finden Sie auch im LANCOM-Techpaper
"Public Spot", erhaltlich unter www.lancom-systems.de/publikationen.

1.2 Magliche Einsatzszenarien

1.2.1 Gastzugange im Hotel

Dank Wireless LAN ist es fiir Hotelbetreiber so einfach wie nie, ihren Gasten einen komfortablen Internetzugang zu
bieten. Hotspot-Lsungen von LANCOM sind schnell installiert und geben Gasten die Mdglichkeit, mit dem eigenem
Laptop, Tablet oder Smartphone per WLAN auf das Internet zuzugreifen. Ob in der Lobby, dem Konferenzraum oder in
Gastezimmern — absolut sicher getrennt vom internen Netz kdnnen iberall dort, wo es gewiinscht ist, Gastzugange
bereitgestellt werden.


http://www.lancom-systems.de/publikationen/
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Fiir die komfortable Abrechnung ist die LANCOM Public Spot PMS Accounting Plus Option ideal: Sdmtliche Public
Spot-Anmeldungen werden hierbei automatisch an den zentralen PMS-Server, auf welchem das Hotelabrechnungssystem
installiert ist, weitergeleitet. Gaste konnen sich so z. B Uber die Zimmernummer und den Nachnamen am Hotspot
anmelden. Bei kostenpflichtigen Internetzugangen kénnen zudem die Nutzungsgebtihren direkt auf die Zimmerrechnung
verbucht werden. Alternativ sind natiirlich auch kostenlose Gastzugange in Hotels einfach einzurichten — je nach Bedarf.

= Komfortable Inbetriebnahme und Konfiguration — ein benutzerfreundlicher Einrichtungs- und
Konfigurationsassistent garantiert eine einfache Inbetriebnahme des Hotspots. Genaueres erfahren Sie im Kapitel
Basis-Installation eines Public Spots fiir einfache Szenarien auf Seite 21.

= Kein Zugriff von Unbefugten auf interne Daten mdglich — per VLAN oder Layer-3-Tunnel erfolgt innerhalb einer
Infrastruktur eine sichere Trennung des Haus- und Gastnetzes. Auch auf der Luftschnittstelle lassen sich die Daten
sicher verschliisseln, damit Gaste iiber das WLAN nicht in das Hotelnetz eindringen kdnnen. Genaueres erfahren Sie
im Kapitel Virtualisierung und Gastzugang tber WLAN Controller mit VLAN auf Seite 110.

= Einfache Anmeldung des Gastes im WLAN — durch die Smart Ticket-Funktion erhalt der Gast die Zugangsdaten
fir den Public Spot ganz komfortabel automatisch per SMS oder E-Mail. Alternativ ist auch der Ausdruck eines
Vouchers mdglich oder die Anmeldung des Gastes tiber z. B. Zimmernummer/Nachname. Genaueres erfahren Sie im
Kapitel Alternative Anmeldeformen auf Seite 58.

= Einfache Abrechnung von kostenpflichtigen Internetzugangen — mit der Erweiterung um die LANCOM Public
Spot PMS Accounting Plus Option ist die Anbindung an Hotelabrechnungssysteme (wie Micros Fidelio) maglich.
Genaueres erfahren Sie im Kapitel Schnittstelle fir Property-Management-Systeme auf Seite 90.
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s
Access Point ==l (o)
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(T 5 e =)
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[
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E Access Point
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1.2.2 Gastzugdnge in Sportstadien

Stadien, in denen groRRe Sportveranstaltungen stattfinden, werden immer moderner und sollen auch einer sehr hohen
Anzahl an Zuschauern ermdglichen, mit den eigenen Endgerdten den Komfort eines Internetzugangs zu nutzen, um z. B.
Live-Content zur Veranstaltung abzurufen oder online zu surfen. Um den Gasten auf der Zuschauertribiine eine —im
Vergleich zum Uberlasteten Mobilfunknetz — schnelle Internetverbindung zu bieten, ist ein Offloading in das Stadion-WLAN
mithilfe von LANCOM Ldsungen empfehlenswert. Durch die Einbindung der Clients in das Stadion-WLAN bietet sich dem
Stadionbetreiber die Mdglichkeit, zusatzliche Werbeflachen fiir Sponsoren und damit zusatzliche Einnahmequellen zu
schaffen. So kénnen beispielsweise die Hotspot-Anmeldeseite individuell gestaltet oder verschiedene Sponsoring-Websites
freigeschaltet werden.

= Multimediales Fan-Erlebnis — durch einen WLAN-Internetzugang erhalten Fans die attraktive Mdglichkeit, live
aktuelle Sport-News und -informationen sowie beispielsweise Wiederholungen von Spielszenen aufzurufen.
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= Neue Werbeflachen generieren zusatzliche Einnahmen — durch die individuelle Gestaltungsmdglichkeit der
Hotspot-Anmeldeseite sowie die Konfiguration von vordefinierten Websites, die keine Anmeldung erfordern (Walled
Garden-Funktion), stehen dem Stadionbetreiber zusatzliche, attraktive Werbeflachen zur Verfligung. Genaueres
erfahren Sie im Kapitel Anmeldungsfreie Netze auf Seite 45.

= Komfortable Inbetriebnahme und Konfiguration — ein benutzerfreundlicher Einrichtungs- und
Konfigurationsassistent garantiert eine einfache Inbetriebnahme des Hotspots. Genaueres erfahren Sie im Kapitel
Basis-Installation eines Public Spots fiir einfache Szenarien auf Seite 21.
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1.2.3 Gastzugange auf Campingplatzen

Campingplatze befinden sich im Freien und sind meist sehr weitlaufig. Trotzdem erwarten Urlauber auf modernen
Campingplatzen den Komfort, mit dem eigenen Laptop, Tablet oder Smartphone jederzeit auf das Internet zuzugreifen.
Ob im Zelt, im Wohnwagen oder am Lagerfeuer — ein tiberall verfigbarer Internetzugang ist ein echter Wettbewerbsvorteil
fur Campingplatzbetreiber.

Mit den robusten und wetterbestandigen Outdoor-Geraten von LANCOM und der LANCOM Public Spot Option, lassen
sich auch diese anspruchsvollen Szenarien komfortabel umsetzen — ohne das aufwandige und kostenintensive Verlegen
von Kabeln. So wird beispielsweise im Verwaltungsgebaude des Campingplatzes ein WLAN Controller (inkl. LANCOM
Public Spot Option) mit einem LANCOM Dual Radio Outdoor Access Point verbunden. Von diesem wird das Signal nun
uber Punkt-zu-Punkt-Strecken im 5-GHz-Frequenzband an weitere Outdoor Access Points geleitet, welche die gewtinschten
Areale — wie z. B. Stellplatze oder Freizeitbereiche fiir die Gaste — mit WLAN im 2,4-GHz-Frequenzband abdecken. Dabei
ist eine sichere Trennung des Gast- und Verwaltungsnetzes dank VLAN-Zuweisung gewahrleistet.

= Komfortabel online ohne Verlegung von Kabeln — auch in grofen Arealen kdnnen Géste ohne aufwandige
Installation mit dem Internet verbunden werden.
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= Komfortable Inbetriebnahme und Konfiguration — ein benutzerfreundlicher Einrichtungs- und
Konfigurationsassistent garantiert eine einfache Inbetriebnahme des Hotspots. Genaueres erfahren Sie im Kapitel
Basis-Installation eines Public Spots fiir einfache Szenarien auf Seite 21.

= Einfacher Gastzugang — durch die Smart Ticket-Funktion erhalt der Client die Zugangsdaten fiir den Public Spot
ganz komfortabel automatisch per SMS oder E-Mail. Alternativ ist auch der Ausdruck eines Vouchers méglich.
Genaueres erfahren Sie im Kapitel Alternative Anmeldeformen auf Seite 58.

m Zuverlassig auch unter extremen Bedingungen —dank der robusten IP66 Outdoor-Gehduse und ihres erweiterten
Temperaturbereichs sind die LANCOM Outdoor-Gerdte zuverldssig und trotzen auch extremen Wetterbedingungen

von -33 bis +70 °C.
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1.2.4 Gastzugange in Schulen und Universitaten

Fiir Hausarbeiten recherchieren, fiir Prifungen lernen, den Unterricht vorbereiten oder interaktiv gestalten. Die Moglichkeit
der Internetnutzung ist fiir Schiiler und Studenten sowie Lehrer und Mitarbeiter an modernen Schulen und Universitaten
heute unerldsslich — und das auch in voneinander getrennten Gebaudeteilen, méglichst kabellos und mit den eigenen

Endgeraten.
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WLAN Controller
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Outdoor
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Mit Hilfe von LANCOM WLAN-L6sungen ist dies leicht umsetzbar. Indem separate Netze konfiguriert werden, sind die
Internetzugange der Schiiler und Studenten vom Zugang der Verwaltung sicher getrennt. Dank dynamischer
VLAN-Zuweisung werden die verschiedenen Benutzergruppen iber nur eine SSID den fiir sie vorgesehenen VLANs
zugewiesen. So erhdlt beispielsweise nur das Personal Zugriff auf den Universitatsserver. Gleichzeitig erhalten die Schiler
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m Sichere Anmeldung fiir Universitatsangehorige — Professoren, Studenten und Angestellte der Universitat kdnnen
iber das sicher verschlisselte WLAN Zugang zum Internet und zu verschiedenen Online-Bibliotheken erhalten.

= Kein Zugriff von Unbefugten auf interne Daten mdglich — per VLAN oder Layer-3-Tunnel erfolgt innerhalb einer
Infrastruktur eine sichere Trennung der Verwaltungs-, Studenten- und Professoren- und Gastnetze. Genaueres erfahren
Sie im Kapitel Virtualisierung und Gastzugang tiber WLAN Controller mit VLAN auf Seite 110.

= Kein Missbrauch des Netzwerks — durch den LANCOM Content Filter erfolgt eine professionelle, datenbankgestiitzte
Verifizierung von Webseiten. Unerwiinschte Websites oder Webinhalte kdnnen so fir definierte Benutzergruppen
unzuganglich gemacht werden.

= Komfortable, kabellose Internetzugange — auch in groRen Arealen haben Gaste ohne aufwandige Installation
mit ihren mobilen Endgeraten WLAN-Internetzugang.

Verwaltung

RADIUS-  Universitats-
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=
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— (G35tnetz
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und Studenten den heute so wichtigen Komfort eines weitreichenden WLAN-Gastzugangs. Die Authentifizierung im

Schiiler- und Studentennetz (z. B. Eduroam) kann beispielsweise tiber IEEE 802.1X erfolgen. So ist es auch fir Gaststudenten
von kooperierenden Unis maglich, sich in das WLAN der Gasthochschule einzuwahlen. Und selbst Tagungsgasten kann
z. B. mittels eines Vouchers ein temporarer Gastzugang zur Verfiigung gestellt werden.
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1.2.5 Gastzugange in Unternehmen

Innerhalb eines Unternehmens mit einer komplexen Netzwerkstruktur ist die Flexibilitat und Stabilitat des Internetzugangs
extrem wichtig. Filialen missen standortibergreifend auf das Unternehmensnetzwerk zugreifen und Home
Office-Mitarbeiter benétigen ebenso Zugriff auf E-Mail-Konten und Datenbanken. Zusatzlich soll Kunden und Besuchern
ein separater Gastzugang angeboten werden.

Mit den Geraten von LANCOM und der LANCOM Public Spot Option sind auch diese Szenarien leicht umzusetzen. Uber
VPN-Tunnel werden dabei die Standorte miteinander verbunden. Unternehmen kénnen ihren externen Gasten durch ein
separates Gastnetzwerk in der Firmenzentrale oder auch in angebundenen Filialen Zugriff auf das Internet iiber die
eigenen mobilen Endgerate gewahren ("Bring Your Own Device"). Dabei bleibt der Zugriff auf unternehmensinterne
Daten nur den befugten Mitarbeitern vorbehalten.

m Sichere Trennung von Unternehmens- und Gastnetz — durch die sichere Trennung per VLAN oder Layer-3-Tunnel
erfolgt innerhalb einer Infrastruktur eine sichere Trennung des Mitarbeiter- und Gastnetzes. Interne Daten sind somit
sicher vor unbefugten Zugriffen. Genaueres erfahren Sie im Kapitel Virtualisierung und Gastzugang tiber WLAN
Controller mit VLAN auf Seite 110.

= Komfortable Inbetriebnahme und Konfiguration — iiber LANCOM WLAN Controller kdnnen unterschiedliche
Benutzerprofile definiert und die Konfigurationen in die verschiedenen WLAN-Gerdte — selbst (iber entfernte Standorte
hinweg — eingespielt werden.

= Einfacher Gastzugang — (iber Voucher kdnnen den Gasten am Empfang Zugangsdaten fiir den Public Spot ganz
komfortabel fir die Nutzung eigener mobiler Clients zur Verfigung gestellt werden ("Bring Your Own Device"). So
erhalten nur registrierte Besucher Zugang zum Internet sowie ggf. Zugriff auf weitere Dienste wie E-Mail-Konten.

= Kein Missbrauch des Netzwerks — durch den LANCOM Content Filter erfolgt eine professionelle, datenbankgestiitzte
Verifizierung von Webseiten. Unerwiinschte Websites oder Webinhalte konnen so fir definierte Benutzergruppen
unzuganglich gemacht werden.

Home-Office
-
\d —
-
WLAN-Router
Laptop i
e Firmenzentrale
Scor
Unternehmens-Server (to)
e——
internes Unternehmensnetzwerk [l 9
Gastnetzwerk o= WLAN Controller
= =
Central Site VPN-Gateway Switch
- -

Access Point Access Point
-
j I :
= I 11— =
Laptop Access Point VPN-Router

(Gast) Laptop (Mitarbeiter) iz Laptop (Gast)

-
E. é
Laptop Access Point

(Mitarbeiter)

1.2.6 Gastzugange fiir Provider

Fiir Internet-Provider ist es mit den Losungen von LANCOM sehr einfach, bei ihren Kunden ein Netzwerk mit Gastzugangen
anzubieten. Der Provider erhélt von LANCOM alle benétigten Netzwerkprodukte aus einer Hand und managt die Netzwerke
seiner Kunden zentral und komfortabel — ohne einen Techniker vor Ort.

1
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Fiir die Umsetzung werden beim Kunden des Providers (beispielsweise ein Hotel, Krankenhaus oder Geschaft) LANCOM
Access Points hinter einem LANCOM VPN-Router installiert. Ein separat getrenntes, internes Netz verfiigt iiber einen
direkten Internetzugang. Der Gastzugang lauft iiber einen sicheren VPN-Tunnel zunachst zum Central Site VPN Gateway
beim Provider, der auf seinen internen Servern die ankommenden Anfragen protokollieren kann. Ebenfalls kann er mit
dem LANCOM Content Filter den Zugang von unerwiinschten oder illegalen Websites fir die Gastzugange des Kunden
einschranken oder sperren.

= Einfaches und zentrales Management und Rollout — auch ohne einen Techniker vor Ort kann der Provider zentral
die Netzwerke der Kunden Giberwachen und konfigurieren. Genaueres erfahren Sie im Kapitel Basis-Installation eines
Public Spots fiir einfache Szenarien auf Seite 21.

m Verschiedene Redirect-Optionen — durch Netztrennung konnen verschiedene Gestaltungsmaéglichkeiten des
Hotspot-Dienstes realisiert werden. So kann den Endkunden z. B. ausschlieRlich die Verwaltung ihres Hotspots
angeboten werden oder auch ein Full-Service bereitgestellt werden, indem der komplette Datenverkehr vom Endkunden
zum Provider getunnelt weitergeleitet wird.

= Anbindung eigener AAA-Systeme — LANCOM stellt verschiedene Schnittstellen (RADIUS, XML, FIAS) zur Verfiigung,
mit denen eigene AAA-Server kombiniert werden kdnnen. So kann die Authentifizierung und Anmeldung am Hotspot
sowie die Abrechnung providerspezifisch umgesetzt werden. Genaueres erfahren Sie im Kapitel Alternative
Anmeldeformen auf Seite 58.

m Multi-Provider-Unterstiitzung — LANCOM Gerate sind nicht auf das Zuriickgreifen auf einen bestimmten Provider
festgelegt. Hotspot-Dienstanbieter, die iber Kooperationen mit verschiedenen Providern verfigen, kdnnen Ihre
Software-Losungen Uber verschiedene Schnittstellen mit LANCOM Geraten kombinieren. Genaueres erfahren Sie im
Kapitel Alternative Anmeldeformen auf Seite 58.

= Kein Missbrauch des Netzwerks — durch den LANCOM Content Filter erfolgt eine professionelle, datenbankgestiitzte
Verifizierung von Webseiten. Unerwiinschte Websites oder Webinhalte kdnnen so fir definierte Benutzergruppen
unzuganglich gemacht werden.

= Data Offloading — WLAN-Hotspots entlasten wirkungsvoll das Mobilfunk-Netz, indem der Datenverkehr auf andere
Infrastrukturen ausgelagert wird.

Gastnetz

internes Kundennetz Server Server Server

=== VPN-Tunnel 9 9 9

Laptop

é‘g

(m) -
Access Point g —
] VPN-Router VPN Central Site VPN Gateway Switch
é ;
Access Point E
Laptop .
Kunde Provider

1.2.7 Gastzugange in der Gastronomie
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Den Gasten in einem modernen Restaurant oder Café einen Hotspot zur Verfligung zu stellen, kann die Attraktivitat der
Location deutlich steigern. Mit den WLAN-Ldsungen von LANCOM profitieren die Gaste von einem WLAN-Gastnetz,
sodass sie mit ihren mobilen Smartphones, Tablet PCs oder Laptops komfortabel das Internet nutzen kénnen — und das
absolut sicher getrennt vom internen Verwaltungsnetz. Fiir eine deutliche Steigerung der Effizienz im Arbeitsablauf haben
die Servicekrafte zudem die Moglichkeit, Bestellungen mithilfe eines WLAN-fahigen Handhelds aufzunehmen und direkt
an das Kassensystem, die Kiiche oder an die Getranketheke zu iibertragen. Natirlich ist ein WLAN-Zugang fiir die Gaste
als auch fiir die Bestellannahme ebenso im Terrassen- oder AuRenbereich der Gastronomie verflighar, denn fiir Bereiche
im Freien eignet sich ideal ein robuster LANCOM Outdoor Access Point

= [ndividueller und flexibler Gestaltungsspielraum — ob eigene Logos, Texte oder Bilder — die BegriiRungsseite
des Public Spots kann ganz einfach nach den eigenen Wiinschen gestaltet werden. Auch das Aufrufen vordefinierter
Websites ist moglich (Walled Garden-Funktion), sodass z. B. die Speisekarte des Restaurants oder die eigene Website
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ohne vorherige Anmeldung am Hotspot vom Gast besucht werden kann. Genaueres erfahren Sie im Kapitel

Geréteeigene und individuelle Authentifizierungsseiten auf Seite 95.
= Kein Zugriff von Unbefugten auf interne Daten mdglich — per VLAN oder Layer-3-Tunnel erfolgt innerhalb einer

Infrastruktur eine sichere Trennung der Netze. Genaueres erfahren Sie im Kapitel Virtualisierung und Gastzugang

tiber WLAN Controller mit VLAN auf Seite 110.

= Komfortable Inbetriebnahme und Konfiguration — ein benutzerfreundlicher Einrichtungs- und
Konfigurationsassistent garantiert eine einfache Inbetriebnahme von Hotspots. Genaueres erfahren Sie im Kapitel
Basis-Installation eines Public Spots fiir einfache Szenarien auf Seite 21.

= Einfacher Gastzugang — durch die Smart Ticket-Funktion erhdlt der Gast die Zugangsdaten fiir den Public Spot
ganz komfortabel automatisch per SMS oder E-Mail. Alternativ ist auch der Ausdruck eines Vouchers méglich.
Genaueres erfahren Sie im Kapitel Alternative Anmeldeformen auf Seite 58.
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; WLAN Handheld
Laptop Bestellung
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1.3 Das Public Spot-Modul im Uberblick

SPOT,

@)

Router

Bestellannahme / Service
Gastnetz

| nternes Verwaltungsnetz

Die Anspriiche an Gerate im Public Spot-Betrieb sind so unterschiedlich, wie die Umgebungen, in denen sie eingesetzt
wird. Ein Public Spot verflgt iber Funktionen fiir die unterschiedlichsten Bedurfnisse, die in den folgenden Abschnitten

genauer beschrieben sind.

13
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1.3.1 Open User Authentication (OUA)

Die Open User Authentication (OUA) ist ein Verfahren, das von LANCOM Systems entwickelt wurde. Es stellt eine
web-basierte Authentisierung Gber ein Formular bereit und eignet sich deshalb optimal fiir Public Spot-Installationen.

Typischer Ablauf einer Online-Sitzung mit OUA

1. Der Benutzer eines (W)LAN-fahigen Endgerates befindet sich in Reichweite eines Access Points bzw. einer Netzwerkdose
im Public Spot-Betrieb.

m WLAN: Nach dem Systemstart meldet sich der WLAN-Adapter automatisch an betreffenden Access Point an.
= LAN: Nach dem Systemstart stellt der Benutzer iiber ein geeignetes Kabel den Netzanschluss her und lasst sich
vom DHCP-Server eine Adresse zuweisen.

Ein Internetzugang oder der Zugriff auf einen kostenpflichtigen Service ist in dieser Phase noch nicht maglich.

2. Der Benutzer startet seinen Web-Browser. Das den Public Spot-Service anbietende Gerat fiihrt den Benutzer
automatisch auf die Anmeldeseite des Public Spots. Auf dieser Seite findet er detaillierte Informationen zum
angebotenen Service.

In der Regel hat der Benutzer seine Anmeldedaten in Form eines Vouchers fiir einen zeitlich begrenzten Zugang zum
Public Spot erhalten. Es sind aber auch andere Anmeldeformen denkbar, wie z. B. die Anmeldung nach Bestatigen
der Nutzungsbestimmungen des Betreibers oder die selbststandige Anforderung der Zugangsdaten via E-Mail oder
SMS.

3. Im Falle einer Voucher-Anmeldung tragt der Benutzer auf der Anmeldeseite seine Zugangsdaten (Benutzerkennung
und Passwort) ein. Je nach Konfiguration priift entweder der gerateinterne oder ein externer RADIUS-Server die
eingegebenen Anmeldedaten. Im Erfolgsfall erhélt der Benutzer den Zugang zum Public Spot, ansonsten erscheint
eine Fehlermeldung. Falls die Verwendung von Zeitkontingenten gewiinscht ist (PrePaid-Modell), iibertragt der
RADIUS-Server dem Public Spot zusatzlich Informationen zum verfiigharen Zeitguthaben des Benutzers.

4. Der Benutzer kann sich jederzeit beim Public Spot abmelden. Unabhangig davon beendet der Public Spot eine Sitzung
selbststandig bei vollstandigem Ablauf des Zeitguthabens, bei Erreichen eines festgelegten Ablaufdatums oder bei
langerem Kontaktabbruch.

Wéhrend und beim Beenden der Sitzung liefert der Public Spot dem Benutzer eine Ubersicht tiber die Sitzungsdaten.
Auf Wunsch meldet der Public Spot parallel dazu alle wichtigen Abrechnungsinformationen des Benutzers an den
zustandigen RADIUS-Accounting-Server. Dies kann entweder der gerateinterne oder ein extern konfigurierter Server
sein.

OUA ist universell einsetzbar

Der besondere Vorteil des OUA-Verfahrens ergibt sich durch den ausschlieflichen Einsatz von Standardprotokollen. Es
garantiert, dass OUA universell einsetzbar ist. Es funktioniert mit beliebigen (W)LAN-Adaptern, lasst sich unkompliziert
in bestehende Netzwerk-Infrastrukturen einfiigen und ermdglicht den Einsatz erweiterter Funktionen, im Falle von WLAN
z. B. Roaming zwischen verschiedenen Zellen.

1.3.2 Sicherheit im (W)LAN

14

Bei der Betrachtung von (W)LANSs entstehen oft erhebliche Sicherheitsbedenken. Solche Bedenken existieren im
Zusammenhang mit Public Spots sowoh| beim Betreiber als auch beim Benutzer.

Sicherheit fiir den Betreiber

Fiir den Betreiber eines Public Spots steht die Absicherung seiner Netzwerk-Infrastruktur im Vordergrund. Das Public
Spot-Modul stellt dem Betreiber deshalb eine Reihe von Sicherungstechnologien und -methoden zur Verfiigung:

= Multi-SSID (nur WLAN), VLAN und virtuelle Router

m Die sichere Abgrenzung des 6ffentlichen Zugangs kann durch eine oder mehrere separate Funkzellen eines Access
Points erfolgen (Multi-SSID).
= VLAN-Technik kann den 6ffentlichen Zugang vom privaten Netz des Betreibers trennen.
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= Die virtuelle Routing-Technologie ARF (Advanced Routing and Forwarding) von LANCOM versieht eine SSID mit
eigenen Sicherheits- und QoS-Einstellungen und routet dariber nur bestimmte Ziele.

So kann der Gastzugang iiber einen Public Spot — sicher und effektiv vom Produktivnetz getrennt — die gemeinsame
Infrastruktur mitnutzen. Die gerateinterne Firewall kann dabei z. B. die fiir Public Spot-Nutzer verfiigbare Bandbreite
im WAN auf max. 50 % begrenzen und nur auf Webseitenzugriffe (HTTP, Port 80) und Namensaufldsungen (UDP 53)
einschranken.

@ Weitere Informationen Gber Multi-SSID, VLANs und ARF finden Sie im LCOS-Referenzhandbuch.

® Traffic-Limit
Um Denial-of-Service- (DoS-) und Brute-Force-Angriffe auf den Public Spot zu verhindern, kénnen Sie den zuldssige
Datentransfer noch nicht authentisierter Public Spot-Teilnehmer auf ein ungefahrliches Volumen begrenzen.

= Sperren des Konfigurationszugangs

Sie kdnnen den Web-Zugriff auf die Gerdtekonfiguration (z. B. Ihres Access Points, WLAN Controllers oder Routers)
aus dem Public Spot-Netzwerk heraus sperren, so dass der Konfigurationszugang nur (iber andere festgelegte
Management-Schnittstellen mdglich ist.

Sicherheit fiir den Benutzer

Fiir den Benutzer eines Public Spots steht die Vertraulichkeit der iibertragenen Daten im Vordergrund. Zudem wiinscht
er die Sicherung seiner Benutzerdaten gegen Missbrauch. lhn schiitzen folgende Sicherungstechnologien:

= [ntra-Cell Blocking (nur WLAN)

Unterbinden Sie in lhrem Public Spot-Netzwerk die Kommunikation der WLAN-Clients untereinander. Diese MaRnahme
erschwert — (iber die nutzerseitig evtl. ohnehin schon bestehenden Schutzmechanismen — den Zugriff auf die
Ressourcen lhrer Public Spot-Benutzer.

= Verschliisselung wahrend der Anmeldephase

Sofern Sie (iber ein digitales Zertifikat verfiigen, kdnnen Sie dieses in Ihr Gerat laden, um Gber das verschliisselte
HTTPS-Verfahren Benutzernamen und Kennworter sicher zu schiitzen. Das digitale Zertifikat sollte dabei von einer
anerkannten 6ffentlichen Stelle signiert sein, damit ein Browser es als vertrauenswirdig einstuft und thren Nutzern
keine Sicherheitswarnung ausgibt. Ohne ein Zertifikat erfolgt die Ubertragung der Anmeldedaten unverschliisselt.

@ Das Zertifikat sichert lediglich den Anmeldevorgang ab; innerhalb eines Public Spot-Netzwerks werden die
Daten in der Regel unverschliisselt (ibertragen. Dies gilt sowohl fiir Verbindungen iiber LAN als auch tiber
WLAN. Sofern Ihre Nutzer also den normalen Datenverkehr absichern mdchten, sind sie auf eigene
Verschlisselungsmechanismen angewiesen!

Ausgenommen davon sind WLAN-Verbindungen, die ber Hotspot 2.0 erfolgen: Da der Hotspot-2.0-Standard
auf WPA2 (802.1X/802.11i), EAP und 802.11u basiert, werden Datenpakete sowohl bei der Autorisierung
als auch wahrend der Sitzung stets verschlisselt ibertragen.

LANCOM Systems empfiehlt dringend, sensitive Nutzdaten immer Gber verschlisselte Verbindungen zu tbertragen,
z. B. durch IPSec-basierte VPN-Tunnel mit dem LANCOM Advanced VPN Client oder durch normale HTTPS-gesicherte
Datenverbindungen. AuRerdem sollte der Public Spot-Benutzer auf die Aktivierung einer Personal Firewall auf seinem
Endgerat achten.

1.3.3 Assistent zur Einrichtung eines Public Spots

Der Setup-Assistent Public Spot einrichten unterstiitzt Sie bei der Einrichtung und ersten Konfiguration Ihres Public
Spots. Mit seiner Hilfe gelingt es lhnen, mit wenigen Klicks ein funktionsfahiges Public Spot-Netzwerk bereitzustellen.
Der Assistent gruppiert dazu die dafiir notwendigen Einstellungen (z. B. Zuweisen einer Schnittstelle, Vergeben eines
IP-Bereichs, Festlegen von Zugangform und Anmeldungsverfahren, Protokollierung) und bietet Ihnen dariiber hinaus die
Option, einen Administrator mit beschrankten Rechten anzulegen, dem ausschlieRlich die Einrichtung und ggf. Verwaltung
von Public Spot-Nutzern erlaubt ist.
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1.3.4 Assistent zum Einrichten und Verwalten von Benutzern

16

Mit Hilfe des Setup-Wizards Public-Spot-Benutzer einrichten erstellen Sie iiber WEBconfig zeitlich begrenzte Zugange
zu einem Public Spot-Netzwerk mit nur zwei Mausklicks. Dabei bestimmen Sie im einfachsten Fall lediglich die Dauer
des Zugangs; der Assistent vergibt Benutzername und Kennwort automatisch und speichert den Zugang in der
Benutzerdatenbank des gerateinternen RADIUS-Servers. Der Anwender erhalt abschlieRend ein ausgedrucktes,
personalisiertes Ticket (Voucher), mit dem er sich im Public Spot-Netzwerk bis zur definierten Ablaufzeit anmelden kann.

Der Setup-Wizard Public-Spot-Benutzer verwalten stellt alle eingetragenenen Public Spot-Benutzerkonten auf einer
eigenen Webseite in einer tabellarischen Ubersicht dar. So haben Sie mit nur einem Klick die wichtigsten Daten Ihrer
Nutzer im Blick, und kdnnen auf komfortable Weise den Anmeldestatus einsehen, Informationen zu den Zugangsdaten
und ihrer Gultigkeit abrufen, Voucher verlangern oder Benutzerkonten léschen.
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2 Aktivieren des Public Spot-Moduls

Das Public Spot-Modul ist auf einigen Gerdten standardmaRig verfiigbar, auf anderen Gerdten konnen Sie das Modul
als Software-Option nachtraglich erwerben. In diesem Kapitel erfahren Sie, wie Sie das Public Spot-Modul nachtréglich

auf lhrem Gerat aktivieren. Die Aktivierung erfolgt in vier Schritten:
Sicherstellen der Installationsvoraussetzungen
Online-Registrierung

Eingabe des Aktivierungsschliissels

Uberpriifen der Aktivierung

PwWwbN=

2.1 Installationsvoraussetzungen

2.1.1 Gerate mit optionaler Public Spot-Unterstiitzung

Vergewissern Sie sich, dass Sie alle technischen Voraussetzungen zum Einspielen des Public Spot-Moduls als Option
erflllen. Fiir die Aktivierung ist eines der nachfolgenden Gerate erforderlich:

LANCOM Router

LANCOM WLAN Router

LANCOM Access Point

LANCOM WLAN Controller

LANCOM Central Site Gateway

Wenn Sie sich nicht sicher sind, ob Ihr Gerat unter die genannten fallt, kénnen Sie die Verfligharkeit auch iiber LANconfig
verifizieren: Klicken Sie dazu in der Menii-Leiste Bearbeiten > Neue Konfigurations-Datei... und wahlen Sie in dem

sich 6ffnenden Fenster den Gerate-Typ aus, der dem lhren entspricht. Der Bereich Software-Optionen zeigt [hnen
daraufhin eine Ubersicht der optional verfiigharen Module.

Neue Konfigurations-Datei lilé]

- Bitte wahlen Sie das Gerat aus, fiir das eine neue Konfigurations-Datei erzeugt werden soll.
|
Gerate-Typ: Ermware-Version: ~ Landereinstellung:

52 4025 ®x [ss2 | [keine -

LANCOM WLC-4025 Software-Optionen:
LANCOM WLC-4025+

[ Public Spot XL

[CIPublic Spot PMS Accounting plus
[IContent-Filter
[JWLC AP Upgrade

[IWLC-50 (50 APs/WLAN-Router)

Bei LANCOM Routern, WLAN Routern und Access Points finden Sie das Modul unter der Bezeichnung Public-Spot.
LANCOM WLAN Controller und Central Site Gateways hingegen verwenden die Bezeichnung Public Spot XL.

2.1.2 Lieferumfang

Vergewissern Sie sich, dass das Optionspaket folgende Komponenten enthalt:

= Datentrager mit Management-Software (LANconfig, LANmonitor) und LCOS-Dokumentation
m Lizenznachweis mit aufgedruckter Lizenznummer

17
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2.1.3 Konfigurations-Rechner mit Windows-Betriebssystem

Sie bendtigen fiir die Aktivierung des Public Spot-Moduls Gber LANconfig einen Rechner mit Windows-Betriebssystem.
Dieser Rechner muss Zugriff auf das zu konfigurierende Gerat haben. Der Zugriff kann entweder (iber das lokale Netzwerk
oder von extern Uber die Fernkonfiguration erfolgen.

Alternativ kénnen Sie die Aktivierung auch tiber WEBconfig durchfiihren.

2.1.4 Aktuelle Management-Software

Die jeweils aktuelle Version von LANconfig und LANmonitor finden Sie auf der LANCOM Systems Homepage unter
www.lancom-systems.de/downloads. Es empfiehlt sich in jedem Fall, diese Programme vor der weiteren Installation zu
aktualisieren.

2.1.5 Aktuelle Gerate-Firmware

Aktuelle Firmware-Updates finden Sie auf der LANCOM Systems Website unter www.lancom-systems.de/downloads.
Suchen Sie Ihr Gerat in der Gerateliste aus, und laden Sie die Datei mit der passenden Firmware auf lhren Rechner
herunter.

@ Néhere Informationen zur Aktualisierung der Firmware finden Sie in der Dokumentation lhres LANCOM-Gerates.

2.2 Online-Registrierung

Mit der korrekten Firmware-Version enthalt Ihr Gerat bereits das vollstandige Public Spot-Modul, welches lediglich einer
Aktivierung bedarf.

Zur Aktivierung des Moduls benétigen Sie einen Aktivierungsschliissel. Der Aktivierungsschliissel liegt dem Paket nicht
bei, sondern wird [hnen bei der Online-Registrierung mitgeteilt. Im Lieferumfang fiir das Public Spot-Modul ist lediglich
ein Lizenznachweis enthalten, auf dem eine Lizenznummer abgedruckt ist. Mit dieser Lizenznummer miissen Sie sich
einmalig bei LANCOM Systems registrieren und erhalten anschlieBend den bendtigten Aktivierungsschliissel.

Eine erfolgreiche Online-Registrierung entwertet die verwendete Lizenznummer lhres Public Spot-Modul. Der
hieraus gewonnene Aktivierungsschliissel ist ausschlieRlich auf dem per Seriennummer angegebenen LANCOM
verwendbar! Vergewissern Sie sich, dass Sie das Public Spot-Modul tatsachlich nur auf dem angegebenen Gerat
installieren wollen. Ein spaterer Wechsel auf ein anderes Gerat ist ausgeschlossen.

2.2.1 Erforderliche Registrierungsdaten
Zur Online-Registrierung halten Sie bitte folgende Daten bereit:

m Genaue Bezeichnung des Moduls bzw. der Software-Option

= Lizenznummer (vom Lizenznachweis)

= Seriennummer lhres zu aktivierenden LANCOMs (befindet sich auf der Gehauseunterseite)
m |hre Kundendaten (Firma, Name, Anschrift, E-Mail-Adresse).

Die Registrierung ist auch anonym — also ohne Angabe personlicher Daten — mdglich. Zusatzliche Informationen
erleichtern uns eine Unterstiitzung im Support- und Service-Fall. Wir behandeln alle Daten selbstverstandlich
streng vertraulich.

2.2.2 Online-Eingabe der Registrierungsdaten

1. Starten Sie Ihren Web-Browser und gehen Sie auf die LANCOM Systems Website unter
www.lancom-systems.de/routeroptionen.
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2. Geben Sie die erforderlichen Daten ein und folgen Sie den weiteren Anweisungen. Nach Eingabe aller Daten
ibermitteln wir Ihnen den Aktivierungsschlissel fir Ihr Gerat sowie lhre Kundendaten. Wenn Sie Ihre E-Mail-Adresse
angegeben haben, senden wir Ihnen die Daten einschlieBlich des Aktivierungsschliissels per E-Mail. Die
Online-Registrierung ist damit beendet.

Heben Sie den Aktivierungsschliissel gut auf! Maglicherweise bendtigen Sie ihn spater zum erneuten Aktivieren
des Public Spot-Moduls, z. B. nach einer Reparatur.

2.2.3 Hilfe im Problemfall

Hilfe bei Problemen mit der Registrierung Ihrer Software-Option erhalten Sie unter www.lancom-systems.de/service-support.

2.3 Aktivieren des Public Spot-Moduls

Die Aktivierung des Public Spot-Moduls ist sehr einfach. Markieren Sie in LANconfig das gewtinschte Gerat und wahlen
Sie in der Meniileiste Gerat > Software-Option aktivieren.... Klicken Sie alternativ den Gerateeintrag mit der rechten
Maustaste an und wahlen Sie im Kontextmen( den Eintrag Software-Option aktivieren....

Unter WEBconfig wahlen Sie den Meniibefehl Extras > Software-Option aktivieren.

Software-Option aktivieren @

Reqgistrieren

Bewvor Sie eine Lizenz verwenden kinnen, muss diese
onling registriert werden, Dadurch erhalten Sie einen
Aktivierungsschlissel Fir das gewlnschte Gerat,

Solleen Sie bereits einen Aktivierungsschliissel haben,
(berspringen Sie das Registrieren und geben Sie den
Akbivierungsschlissel unten ein,

Lizenzschilssel:

Fir bestimmte Optionen kénnen Sie hier zu Testzwecken
eine Demolizenz registrieren,

Demalizenz reagistrieren . .

Aktiviersn
¢ Bkhivierungsschlissel:

Bei karrekter Schisseleingabe steht das Feature nach
einem Gerdke-Rebook zur Verflgung,

Der Akkivierungsschllssel ist nur Fr ein bestimmtes Gerat

qultig. Sie kinnen den Schidssel nicht Fir andere Gerate
verwenden.

(0] 4 [ Abbrechen |

Geben Sie im folgenden Fenster den Aktivierungsschliissel ein, den Sie durch die zuvor beschriebene Online-Registrierung
erworben haben. Das Gerat startet anschlieBend automatisch neu.

19


http://www.lancom-systems.de/service-support

Handbuch Public Spot

2 Aktivieren des Public Spot-Moduls

2.4 Uberpriifen der Aktivierung

Um die erfolgreiche Aktivierung des Public Spot-Moduls zu berpriifen, markieren Sie das Gerat und wahlen Sie in der
Mendleiste Gerat > Eigenschaften > Feature & Optionen. Hier sehen Sie eine Liste der freigeschalteten
Software-Optionen.

Eigenschaften von LANCOM L-451agn Wireless (o ]

Allgemein
Sicherung
Informationen

Software-Featurs

Die folgenden Software-Features werden von diesem Gerat unterstitzt

Feature & Optionen Feature keine

Software-Optionen
Hier sehen Sie die freigeschalteten Software-Optionen fur dieses Gerat.

Klicken Sie hier um weitere Software Optionen fir dieses Gerat zu aktivisren

Option Fublic-Spot

Bei LANCOM Routern, WLAN Routern und Access Points finden Sie das Modul unter der Bezeichnung Public-Spot.
LANCOM WLAN Controller und Central Site Gateways hingegen verwenden die Bezeichnung Public Spot XL.
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3 Einrichtung und Betrieb

Dieses Kapitel enthalt die wichtigsten Informationen zu Einrichtung und Betrieb eines Public Spots.
m 1. Schritt: Grundkonfiguration

Zunachst beschreiben wir die Grundkonfiguration. Nach Abschluss der Grundkonfiguration ist der Public Spot
betriebsbereit und fir einfaches Anwendungsszenario (Anmeldung Gber Voucher) vorkonfiguriert.

m 2. Schritt: Sicherheitseinstellungen

Dieses Kapitel geht explizit auf sicherheitsrelevanten Einstellungen ein, mit denen Sie Angriffe auf Ihr Public
Spot-Netzwerk erschweren und den stabilen Betrieb verbessern. Sofern Sie die hier beschriebenen Einstellungen nicht
bereits nicht im Rahmen anderer Einrichtungsschritte getatigt haben, sollten Sie den nachfolgenden Seiten erhohte
Aufmerksamkeit schenken.

m 3, Schritt: Erweiterte Funktionen und Einstellungen

SchlieBlich richtet sich der Blick auf zahlreiche erweiterte Funktionen und Einstellungsoptionen. In detaillierten
Beschreibungen erfahren Sie, wie Sie Ihr Gerat individuell an Aufgabe und Umfeld anpassen. AuRerdem lernen Sie,
wie Sie sich wahrend des Betriebes einen Uberblick iiber Zustand und Aktivititen des Public-Spots verschaffen.

@ Bitte beachten Sie, dass der Betrieb eines Public Spots (manchmal auch als "HotSpot" bezeichnet) in lhrem Land
rechtlichen Regulierungen unterliegen kann. Bitte informieren Sie sich vor der Einrichtung eines Public Spots
uber die jeweils geltenden Vorschriften. Informationen zu diesem Thema finden Sie auch im LANCOM-Techpaper
"Public Spot", erhaltlich unter www.lancom-systems.de/publikationen.

3.1 Grundkonfiguration

Die Anleitung der Grundkonfiguration ist in mehrere separate Abschnitte aufgeteilt:

= Der erste Abschnitt beschreibt die Einrichtung eines funktionsfahigen Public Spots am Beispiel eines Wireless Routers.

Um einen Public Spot fir ein einfaches Anwendungsszenario einzurichten, kdnnen Sie einen entsprechenden
Assistenten starten, der Sie bei der Inbetriebnahme des Public Spots unterstitzt.

= Der zweite Abschnitt beschreibt die Konfiguration der Standardwerte fiir die Benutzer-Assistenten, mit denen auch
Mitarbeiter ohne allgemeine Administrator-Rechte neue Public Spot-Benutzer sehr komfortabel anlegen und verwalten
kénnen. Hierzu gehort auch das Anlegen eines beschrankten Zugangs, welcher lhren Mitarbeitern lediglich den
Zugriff auf diese Assistenten gewaht.

= Der dritte Abschnitt beschreibt die Benutzerverwaltung im lokalen RADIUS-Server, wahlweise Gber die
Benutzer-Assistenten oder manuell iber LANconfig.

Die Abschnitte bauen teilweise aufeinander auf, Sie sollten also idealerweise diese Informationen in der entsprechenden
Reihenfolge bearbeiten.

3.1.1 Basis-Installation eines Public Spots fiir einfache Szenarien

Installation iiber den Setup-Assistenten

Der folgende Abschnitt beschreibt, wie Sie mit dem Einrichtungs-Assistenten die Basis-Installation eines Public Spots
iber LANconfig vornehmen.
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Der Assistent fiir die Basis-Konfiguration des Public Spots zeigt je nach Gerdtetyp und Verlauf verschiedene
Dialoge. Dieses Tutorial stellt nur ein mdgliches Beispiel dar.

1. Starten Sie dazu LANconfig und markieren Sie das Gerat, fir das Sie einen Public Spot einrichten wollen, z. B. einen
LANCOM Access Point.

2. Starten Sie den Setup-Assistenten iiber Gerat > Setup Assistent, wahlen Sie die Aktion Public Spot einrichten
und klicken Sie anschliefend auf Weiter.

P Setup-Assistent fur LANCOM L-451agn Wireless =

Setup-Assistent fiir LANCOM
L-451agn Wireless

Mit diesem Assistenten kénnen Sie lhr Gerat schnell und
einfach fir bestimmte Anwendungen korfigurieren.

Was mochten Sie tun?

& Korfiguration manuell bearbeiten

2» WLAN korfigurieren

;}‘ Intemet-Zugang einfchten

3 Gegenstelle oder Zugang léschen
" Sicherheits-Einstellungen kontrollieren
“2» Dynamic DNS korfigurieren

"™ Public Spet einrichten

< Zurick Abbrechen

3. Falls Sie die Nutzung des Public Spots iber WLAN einrichten méchten, aktivieren Sie die entsprechende Option und
klicken Sie auf Weiter.

% Setup-Assistent fir LANCOM L-451agn Wireless ==

Public Spot einrichten +.%

WLAN konfigurigren

Falls Sie den Public Spot (ber WLAN installieren méchten, haben Sie hier die
Méglichkeit ein logisches WLAN-Metz einzurichten.

[#] Jetzt ein logisches WLAN-Netz fiir den Public Spot einrichten
(3 Die WLAN-Konfiguration iber diesen Assistent ist nur in sinem eingeschrankten
2

/" Umfang verfigbar. Wenn Sie das WLAN in vollem Umfang korfigurieren
mdchten, benutzen Sie bitte den WLAN-Assistenten.

[ <zwick | Weter> § [ Abbrechen |

4. Wahlen Sie aus dem Auswahlment die logische Schnittstelle aus, (iber die Sie den Public Spot anbieten wollen (z. B.
WLAN-1), und geben Sie dem Funknetzwerk einen aussagekraftigen Namen (SSID). Klicken Sie auf Weiter.

“;% Setup-Assistent fir LANCOM L-451agn Wireless @

Public Spet einrichten g

WLAN korfigurieren

Wahlen Sie das logische WLAN-Netzwerk aus, das fir den Public Spot verwendet
wenden soll

VILAN-Netznerk [WLAN-1 st an, 55ID: PUBLICSPOT -]

Geben Sie hier einen Namen fir das Funknetzwerk des Public Spot ein

Funknetzwerkc-Name (S5I1D): PUBLICSFOT

< Zunick ” Weiter > ] IAbbrechen
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5. Weisen Sie dem Gerat die IP-Adresse und die Netzmaske zu, die Ihr Public Spot-Netzwerk spezifizieren soll, und
klicken Sie auf Weiter.
Das Public Spot-Modul enthalt in lhrem Netzwerk eine eigene IP-Adresse, die unabhangig von der Adresse ist, die
Sie dem Gerat zugewiesen haben. Haben Sie z. B. ein 192.168.0.0/24-Netzwerk aufgespannt und Ihr Gerat besitzt
darin die IP 192.168.2.1, konnen Sie dem Public Spot-Modul z. B. die IP 192. 168. 3. 1 und die Subnetzmaske
255. 255. 255. 0 vergeben, sofern diese IP nicht anderweitig belegt ist.

Wenn Sie das Public Spot-Netzwerk aus Sicherheitsgriinden von den internen Netzwerken trennen méchten, achten
Sie darauf, dass die entsprechende Option aktiviert ist.

7P Setup-Assistent fur LANCOM L-451agn Wireless =]
Public Spet einrichten ¢,¢
MNetzwerk IP-Adresse
Weisen Sie dem Gerat eine |P-Adresse und die zugehorige Netzmaske zu, die lhr Public
Spot Netzwerk spezifiziert.
IP-Adresse: 192.168.3.1
Netzmaske: 255.255.255.0

Das Public Spot Metzwerk von den intemen Metzwerken trennen

(T) Wenn Sie auf diesem Gerst nicht den Setup-Assistenten "Intemet-Zugang
=/ einrichten" ausgefuihrt haben, ist auf lhrem Intemet-Zugangsrovter eine
Ruckroute in das Public-Spot Netzwerk einzurichten

I < Zunick I[ Weiter > ] IAbbrechenI

(D Sofern lhr Gerat nicht direkt mit dem Internet verbunden ist und Sie fiir [hr Public Spot-Netzwerk einen
anderen Adresskreis aufgespannt haben, miissen Sie in lhrem Internet-Gateway eine Riickroute in das Public
Spot-Netzwerk einrichten. Ohne Riickroute erhalten Public Spot-Nutzer bei der Weiterleitung einen HTTP-Fehler,
nachdem sie am Public Spot erfolgreich authentifiziert wurden.

Wie Sie eine Riickroute einrichten, entnehmen Sie bitte der Dokumentation lhres Internet-Gateways. Sofern
es sich dabei um ein LANCOM-Gerat handelt, konfigurieren Sie diese unter IP-Router > Routing >
IPv4-Routing-Tabelle. Legen Sie dazu einen neuen Eintrag an, und tragen Sie unter IP-Adresse die
Netzadresse lhres Public Spot-Netzwerkes ein sowie unter Router die Adresse, die der Public Spot in Ihrem
lokalen Netzwerk besitzt.

IPv4-Routing-Tabelle - Neuer Eintrag l 2 &J
IP-Adresse: 192.168.3.0
Netzmaske 2552652550
Routing-Tag: o

Schaltzustand.
@ Routte ist aktiviert und wird immer via RIP propagiert {sticky)

) Routs ist aktiviert und wird via RIP propagiert, wenn das
Zielnetzwerk emsichbarist fconditional)

~) Diese Route ist aus
Router: 19216821 - Wahlen
Distanz 0

IP-Maskienng

@) IP-Maskierung abgeschaltet

7 Intranet und DMZ maskiersn (Standard)
~ Mur Intranet maskieren

Kommentar: Rueckroute Public Spot

e

6. Legen Sie fest, mit welchen Zugangsdaten sich Ihre Benutzer am Public Spot anmelden. Auferdem konnen Sie die
Anmeldeseite optional mit einem Login-Text personalisieren. Klicken Sie anschlieRend auf Weiter.
Sie kdnnen jedem Benutzer entweder eigene Zugangsdaten aushandigen oder ein allgemeines Konto einrichten, das
samtliche Benutzer fir den Zugang zum Public Spot verwenden. Sofern Sie spater Voucher ausgeben und feste
Benutzerkonten einrichten mochten, wahlen Sie die Option Individuelle Tickets pro Gast.
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Der Login-Text ist ein individueller Text in HTML-Schreibweise in, welcher auf der Anmeldeseite innerhalb der Box
des Anmeldeformulars eingeblendet wird. Sie konnen diesen Text auch zu einem spateren Zeitpunkt manuell hinzufiigen
oder andern (siehe dazu das Kapitel Individueller Text auf der Anmeldeseite auf Seite 98).

3 Setup-Assistent far BRI-PSPOT-01 ==
Public Spet einrichten +¢
Anmeldung der Benutzer am Public Spat

Legen Sie bitte fest, wie der Zugang zum Public Spot erfolgen soll:
@) Individuelle Tickets pro Gast

) Globale Zugangsdaten fiir alle Gaste

~) Zugang nach AGB Bestatigung

Anzeigen

Hier kénnen Sie optional einen personalisierten Text fir die Login-Seite eingsben

Login-Text -

[ <zwick ][ Weter> | [ Abbrechen |

7. Erstellen Sie ggf. einen Administrator mit beschrankten Rechten, der iiber die Setup-Wizards in WEBconfig Public
Spot-Nutzer erstellen und verwalten darf. Klicken Sie anschlieRend auf Weiter.
Ein solcher Administrator ist z. B. dann sinnvoll, wenn Sie lhren Mitarbeitern eine Mdglichkeit an die Hand geben
wollen, selbststandig Benutzerkonten zu administrieren, ohne, dass ein Gerate-Administrator in den Prozess
eingebunden werden muss. Die die Erstellungsrechte aktivieren im WEBconfig den Benutzer-Erstellungs-Assistenten;
die Verwaltungsrechte den Benutzer-Verwaltungs-Assistenten.

Uber den Benutzer-Erstellungs-Assistenten Public-Spot-Benutzer einrichten hat ein Administrator die Méglichketit,
zeitliche befristete Benutzerkonten fiir Public Spot-Benutzer zu erstellen und die dazugehérigen Zugangsdaten auf
einem Voucher auszudrucken.

Uber den Benutzer-Verwaltungs-Assistenten Public-Spot-Benutzer verwalten hat ein Administrator die Maglichkeit,
diese Nutzer zu admistrieren. Dabei kann er die Giiltigkeit des Zugangs verlangern oder verkiirzen, oder das betreffende
Nutzerkonto komplett I6schen. Zusatzlich kann er (iber den Assistenten Informationen zum Benutzerkonto abrufen,
wie z. B. das vergebene Passwort im Klartext, den Authentifizierungsstatus, die IP-Adresse, die
gesendeten/empfangenen Datenmengen oder etwaige Beschrankungen, die fir das Konto gelten.

=P Setup-Assistent fur LANCOM L-451agn Wireless =5
Public Spot einrichten +¢
Administrator mit eingeschrankten Rechten anlegen

Administrator zum Erstellen von Public-Spot-Benutzem anlegen.

Administrator darf zusatzlich auch bestehende Public-Spot-Benutzer verwalten
Benutzemame: pspat_admin

Passwort tkquBH=U7$ Anzeigen

R T

Sie kénnen Uber die folgenden Links Public Spot Benutzer anlegen bzw. verwalten
P -Spot Benutzer anlegen:  hitp://192.168.2.104/addpbspotuseroneciickowiz
P -Spot Benutzer verwalten:  hitp://192.168.2.104/editpbspotuserwiz

Diese URLs als Verknipfung auf dem Deskiop anlegen. um so schneller Voucher
arlegen zu kénnen

[ <zwick ][ Weter> | [ Abbrechen |

Achten Sie bei der Vergabe eines Passwortes darauf, dass es sicher ist. Der Setup-Assistent pruft wahrend
der Eingabe die Qualitat des Passwortes. Bei unsicheren Passworten erscheint das Eingabefeld rot, bei
erhohter Sicherheit wechselt es zu gelb, und bei sehr sicheren Passworten erhalt es einen griinen Hintergrund.

8. Wahlen Sie das Verfahren fir die Benutzer-Anmeldung. Klicken Sie anschlieRend auf Weiter.
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Sie konnen in der Drop-Down-Liste zwischen HTTPS und HTTP wahlen, wobei Sie mit einer Verbindung tber HTTPS
die Sicherheit fiir die Public Spot-Benutzer gewahrleisten.

7P Setup-Assistent fur LANCOM L-451agn Wireless =]
Public Spot einrichten $:4
X
Anmeldungsverfahren

Wahlen Sie hier das Verfahren fur die Benutzeranmeldung

Vertahren [HTTPS (verschiisseh, empfahlen) -]

Unm sine sichere Anmeldung fiir Public-Spot-Benutzer zu gewahrsisten, wird empfohlen,
die Benuizeranmeldung per HTTPS zu verschlissein

Um Sicherheitswamungen im Browser zu vermeiden, sollte sich das Gerat dem
Webbrowser gegeniber mit einem signierten Zertifilkat won einer vertrauenswirdigen
‘Stammzertifizierungsstelle ausweisen.

Weitere Informationen zum Laden von Zertifikaten finden Sie im Handbuch ihres
Gerdtes.

[ <zwick ]f Weters § [ Abbrechen |

9. Legen Sie fest, ob fir sémtliche Public Spot-Nutzer eine automatische Wiederanmeldung erlaubt ist und welche
welche maximale Abwesenheit dafir zuldssig ist, bevor sich der Nutzer erneut Gber die Public Spot-Webseite anmelden
muss. Klicken Sie anschlieRend auf Weiter.

Die Automatische Wiederanmeldung ist eine Komfort-Option, bei welcher der Public Spot ihm bekannte Nutzer
bzw. Gerdte automatisch authentifiziert. Da die Erkennung bekannter Gerate jedoch ausschlieflich iiber die
MAC-Adresse des Netzwerkadapters erfolgt, welche sich falschen Iasst, stellt dieser Anmeldungsweg ein potentielles
Sicherheitsrisiko dar und ist deshalb standardmaRig deaktiviert.

% Setup-Assistent fir LANCOM L-451agn Wireless ==
Public Spot einrichten ¢:__‘_>
Automatische Wiederanmeldung fir Public Spot Benutzer

[ Automatische Wiederanmeldung (Auto-Re-Login) erdaubt
Automatische Wiederanmeldung
3 Tage

/y\,  Bitte beachten Sie, dass dis wiedsrholts Authentifizienung ausschiieBich
23 anhand der MAC-Adresse statffindet

[ <zmick | Weter> § [ Abbrechen |

10. Aktivieren Sie bei Bedarf die Protokollierung der An- und Abmeldungen der Pulic-Spot-Benutzer im internen
SYSLOG-Speicher des Gerates. Klicken Sie anschlieBend auf Weiter.
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Da die Protokollierung landesspezifischen Regelungen entspricht, ist diese Option standardmaRig deaktiviert.
Erkundigen Sie sich vor Aktivieren dieser Funktion nach den giiltigen Datenschutzbestimmungen lhres Landes, um
eventuelle rechtliche Probleme zu vermeiden.

7P Setup-Assistent fur LANCOM L-451agn Wireless =]
Public Spet einrichten +¢
Protokcollierung der An-/Abmeldungen won Public Spat Benutzem

,’i\ Protokaollierungen unteriegen landesspezifischen Regelungen. Bitte beachten
= Sie diese bei der Aktivierung dieser Funktion.

[ Aktiviert die Protokelierung von An-/Abmeldungen der Public Spot Benutzer im
intemen SYSLOG-Speicher des Gerats.

Eintrage werden geldscht
Monate
Aldiviert die Protokolierung auf einem extemen SYSLOG-Server

127.0.0.1

[ <zwick ]f Weters § [ Abbrechen |

11. Speichern Sie bei Bedarf die vorgenommenen Einstellungen.
Bevor Sie die Konfiguration auf Ihr Gerat iibertragen, haben Sie die Mdglichkeit, die Einstellungen lokal auf Ihrem
PC zu sichern, sie per E-Mail zu verschicken oder eine Zusammenfassung auszudrucken.

% Setup-Assistent far BRI-PSPOT-01 - Grundeinstellungen -+ Testuser+ PSpatManu. SRESE

Public Spot einrichten ¢:__‘_>
Zusammenfassung der Einstellungen
Ihre Public Spot Konfigurations-Einstellungen kénnen Sie nun speichem.

[] Einstellungen in einer Datei speichem
C\Users\MyProfile’\Desktop'\Public-Spoti | Durchsuchen

[ Einstellungen per E-Mail verschicken

Bitte beachten Sie, dass eine E-Mail ein unsicheres Medium ist und lhre
Einstellungen darber unverschiisselt Gbertragen wenden

[] Einstellungen jetzt drucken

[ <zwick ][ weter> | [ Abbrechen |

12. Klicken Sie abschlieBend auf Weiter und Fertig stellen, um die Basis-Installation des Public Spots abzuschlieBen.
Der Setup-Assistent sendet die Einstellungen daraufhin an das Gerat.

Fertig! Damit haben Sie Ihr Public Spot-Modul konfiguriert. Wenn Sie sich nun mit einem WLAN-fahigen Gerat in Reichweite
des Public Spots begeben, kann das Gerat die eingerichtete SSID als 6ffentliches Netzwerk finden und sich an diesem
anmelden.

Manuelle Installation

Die nachfolgenden Konfigurationsschritte zeigen Ihnen, wie Sie manuell einen Public Spot fiir einfache Einsatzszenarien
einrichten. Bei dem geschilderten Einsatzszenario aktivieren Sie Public Spot auf einem Interface, tiber das kein anderer
Datenverkehr auBer dem des Public Spots lduft; sich z. B. Public Spot- und normale WLAN-Benutzer kein gemeinsames
Netzwerk teilen (dedizierte SSID).

@ Dieses Tutorial stellt nur ein mégliches Beispiel dar. Je nach Gerateart (Access Point, Router, WLAN Cotroller,
etc.) oder Komplexitat der Netzwerkkonfiguration (z. B. Einsatz von VLAN oder ARF) sind abweichende oder
zusatzliche Schritte fiir die Einrichtung eines Public Spots erforderlich! Da derartige Netzwerkkonfigurationen
jedoch sehr individuell sind, konzentriert sich das Tutorial bewusst auf ein einfaches Beispiel, damit Sie die
notwendigen Schritte bei Bedarf adaptieren kdnnen.

1. Starten Sie dazu LANconfig und markieren Sie das Gerat, fiir das Sie einen Public Spot einrichten wollen, z. B. einen
LANCOM Access Point. Offnen Sie anschlieRend den Konfigurationsdialog fiir das Gerat.
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2. Uberpriifen Sie die korrekte Uhrzeit.

Fir die Prifung der Zertifikate und die korrekte Erfassung und Abrechnung der Sitzungsdaten ist die moglichst exakte
Uhrzeit im Public Spot wichtig. Bestimmen Sie zunachst Einstellungen wie Zeitzone und Zeitumstellungen (Sommer-
und Normalzeit):

® | ANconfig: Datum/Zeit > Allgemein

@ Damit die Uhrzeit des Public Spots auch spater jederzeit korrekt eingestellt bleibt, sollten Sie das Gerat als
NTP-Client einrichten. Den daflir notwendigen Zeit-Server tragen Sie unter Datum/Zeit > Synchronisierung >
Zeit-Server ein. Offnen Sie dazu den Hinzufiigen-Dialog, um sich eine Liste méglicher Server-Adressen
anzeigen zu lassen.

. Wahlen Sie die Schnittstellen fiir den Public Spot-Betrieb.

Mit der Auswahl einer Schnittstelle legen Sie fest, auf welchen Schnittstellen die Benutzer-Anmeldung aktiviert wird.
Zur Auswahl stehen neben den logischen WLAN-Interfaces, tiber die sich Public Spot-Benutzer direkt anmelden
kénnen, auch die logischen LAN-Interfaces (LAN-1 etc.) und die Point-to-Point-Strecken (P2P-1 etc.). Uber LAN- und
P2P-Interfaces konnen Sie weitere Access-Points in den Public Spot eines LANCOM Wireless Router einbeziehen.
Wahlen Sie fir einen Access-Point z. B. das logische WLAN-Interface WLAN-1.

= | ANconfig: Public-Spot > Server > Interfaces

Interfaces Do
Interface Benutzer-Anmeldung aktiv o OK
. ! 4
LAN-1: Lokales Netzwerk 1 Aus
WLAN-1: Wireless Netzwerk 1 Ein

P2P-1-1: Punktzu-Punkt 1-1  Aus
P2P-1-2: Punktzu-Punkt 1-2  Aus
P2P-1-3; PunktzuPurkt 1-3  Aus
P2P-1-4: Punkt-zuPurkt 1-4  Aus =

R QuickFinder

Mit der Aktivierung der Authentifizierung fiir eine WLAN-Schnittstelle geben Sie automatisch die zugehdrige SSID
fur die Public Spot-Nutzung frei.

Auf einem LANCOM WLAN Controller kdnnen Sie bestimmte Ethernet-Interfaces fir den Public Spot aktivieren.
Dabei kénnen Sie auch eine gezielte Einschrankung auf bestimmte VLANSs festlegen.

. Beschranken Sie den Zugriff auf Ihr Gerat aus dem Public Spot-Netzwerk heraus ausschlielich auf die
Authentifizierungsseiten.

Wenn Sie den Zugriff nicht einschranken, sind Public Spot-Nutzer dazu in der Lage, auf die Konfigurationsoberflache
lhres Gerates (WEBconfig) zuzugreifen. Aus Sicherheitsgriinden sollten Sie diese Mdglichkeit jedoch ausschlieRen.
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= | ANconfig: Public-Spot > Server > WEBconfig-Zugang iiber Public Spot-Interface auf
Authentifizierungsseiten einschranken

[ Neue Konfiguration fiir LANCOM L-451agn Wireless [ =
G © ~ JQuickfinder Interface-Auswahl
& Konfiguration Geben Sie an, fir welche lokalen Netzwerk-Interfaces die Benutzer-Anmeldung aktiviert
- ¥ Management werden soll
&g Wi -
<) Wireless-LAN l — ]
» @” Schnittstellen
> @ Datum/Zeit Wahlen Sie hier nur VLAN-IDs aus, wenn nicht alle Datenpakete uber das entsprechende
. ﬁ Meldungen Interface geroutet werden sollen.
- 8 Kommunikation [ VLAN-Tabelle ]
> oy Pt
. * 16 WEBcorfig-Zugang Uber Public-Spot-Inteface auf Authertfizisrungsseiten einschranken |
> ';'7 1P-Router Leerdaufzeitiberschreitung: 0 Sekunden
- {8 Firewall/Qos
. 8 Zentifikate Zugriff ohne Anmeldung eméglichen
3 COM-Port
. g NEtEIOSO : Web-Server Name/|P-Adresse:
a ¥ Public-Spot Verzeichnis: /
\#/ Anmeldung Zusatalich zum fre errichbaren Web-Server kbnnen sie weilere Nelze und Spezial-Seten
™ WISPr definieren, welche von Ihren Kunden ohne Anmeldung genutzt werden darfen
¢ E-Mail/SMS
e Freie Netze I Seten-Tabell -
& Benutzer Daruber hingus sind bereits vor der Anmeldung DHCP-, DNS- und ARP-Anfragen notwendig
& Assistent und erdautt
> (@) RADIUS-Server Mepdmales Datenvolumen 0 Byte
> B Least-Cost-Router
Extemes Hotspot-Gateway
[ %ML-Schnittstelle alkdiviersn
RADIUS-Authertifizierung aktivieren
LANCOM

5. Trennen Sie die Schnittstelle, diber die Sie den Public Spot-Betrieb anbieten wollen, vom iibrigen Netzwerkverkehr.
Damit Endgerate uber unterschiedliche Interfaces bzw. Schnittstellen eines LANCOM (z. B. zwischen LAN-1 und
WLAN-1) miteinander kommunizieren kdnnen, sind diese Schnittstellen in lhrem Gerat logisch miteinander verkniipft
(gebridged). In einem Public Spot-Szenario ist solch ein Bridging aus Sicherheitsgriinden aber oft nicht erwiinscht.
Um die Kommunikation zwischen der einem Public Spot zugewiesenen Schnittstelle (z. B. WLAN-1) und dem iibrigen
Netzwerk zu trennen, miissen Sie das Bridging aufheben. Setzen Sie dazu in der Port-Tabelle die Bridge-Gruppe
fur das betreffende Interface auf kei ne.

= | ANconfig: Schnittstellen > LAN > Port-Tabelle

P

Port-Tabelle 2] = |
Interface Schaltzustand  Bridge-Gruppe  Point-to-Point Port  DHCP-Limit - OK
LAM-1: Lokales Metzwerk 1 Ein BRIG-1 Automatisch 0 U
WLAN-1: Wireless Netzwerk 1 Ein keine Automatisch 0

P2P-1-1: Punkt-zy - . ] % \
P2P-1-2: Punkt-al Port-Tabelle - Eintrag bearbeiten

P2P-1-3: Punkt-2 Interface: WLAN-1: Wireless Netzwer 1
P2P-1-4: Punkt-z)
P2P-1-5: Punkt-zi Diesen Port aktiviersn il
— Bridae-Gruppe: keine -
Pairtto-Paint Paort: [.Aulomatisd‘l V]
DHCP-Begrenzung: ]
[ ok || Abbrechen

6. Aktivieren Sie WLAN fiir den Public Spot.
Diese Einstellung betrifft nicht: LANCOM Router, WLAN Controller, Central Site Gateways.
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Aktivieren Sie das logische WLAN, welches Sie zuvor fiir die Public Spot-Anmeldung freigegeben haben, und geben
Sie diesem Netzwerk einen aussagekraftigen Namen (SSID).

= | ANconfig: Wireless-LAN > Allgemein > Logische WLAN-Einstellungen > WLAN-Netzwerk <Nummer> >
Netzwerk

ische -Einstellungen - -Netzwerl
Logische WLAN-Einstellungen - WLAN-N k1 T |

Netzwerk | Ubertragung | Alamme

[] WLAN-Netzwerk aktiviert

Netzwerk-Mame (SSID): PUBLICSPOT

5SID-Broadeast unterdricken
MAC-Fiter aitiviert

Maximalzahl der Clients: o

Minimale Cliert-Signal-Starke: 0 %
Client-Bridge-Unterstitzung

[I] Datenverkehr zulassen zwischen Stationen disser 5510
[C1{UJAPSD / WMIM-Powersave aktiviert
[ Nur Unicasts Ubertragen, Broad-und Multicasts unterdricken

7. Weisen Sie dem Gerat die IP-Adresse und die Netzmaske zu, die Ihr Public Spot-Netzwerk spezifizieren soll.
Das Public Spot-Modul enthalt in lhrem Netzwerk eine eigene IP-Adresse, die unabhangig von der Adresse ist, die
Sie dem Gerdt zugewiesen haben. Haben Sie z. B. ein 192.168.0.0/24-Netzwerk aufgespannt und Ihr Gerat besitzt
darin die IP 192.168.2.1, kénnen Sie dem Public Spot-Modul z. B. die IP 192. 168. 3. 1 und die Subnetzmaske
255. 255. 255. 0 vergeben, sofern diese IP nicht anderweitig belegt ist. Als unter Schnittstellen-Zuordnung
selektieren Sie die gewahlte Schnittstelle, z. B. WLAN- 1.

= | ANconfig: IPv4 > Allgemein > IP-Netzwerke

1P-Netzwerke - Eintrag bearbeiten B ||
Netzwerkname: FS-WLAN-1
IP-Adresse: 192.168.3.1
Netzmaske: 255255 2550
-
VLAN-ID i}

Schnittstellen-Zuordnung: | WLAN-1 =

Schnittstellen-Tag: 0

Kommentar: Public-Spot

@ Sofern lhr Gerat nicht direkt mit dem Internet verbunden ist und Sie fiir [hr Public Spot-Netzwerk einen
anderen Adresskreis aufgespannt haben, miissen Sie in lhrem Internet-Gateway eine Riickroute in das Public
Spot-Netzwerk einrichten. Ohne Riickroute erhalten Public Spot-Nutzer bei der Weiterleitung einen HTTP-Fehler,
nachdem sie am Public Spot erfolgreich authentifiziert wurden.

Wie Sie eine Riickroute einrichten, entnehmen Sie bitte der Dokumentation lhres Internet-Gateways. Sofern
es sich dabei um ein LANCOM-Gerat handelt, konfigurieren Sie diese unter IP-Router > Routing >
IPv4-Routing-Tabelle. Legen Sie dazu einen neuen Eintrag an, und tragen Sie unter IP-Adresse die
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Netzadresse lhres Public Spot-Netzwerkes ein sowie unter Router die Adresse, die der Public Spot in Ihrem
lokalen Netzwerk besitzt.

IPv4-Routing-Tabelle - Neuer Eintrag P |
|P-Adresse: 192.168.3.0
Netzmaske: 255.255.255.0
Routing Tag 0

Schaltzustand
(@ Route ist aktiviert und wird immer via RIP propagiert (sticky)

(7 Route ist aktiviert und wird via RIP propagiert. wenn das
Ziglnetzwerk emeichbarist (konditional)

() Diese Route ist aus

Router 152.168.2.1 -
Distanz o
|P-Maskierung:

(@ |P-Maskierung abgeschaltet
() Intrangt und DMZ maskieren {Standard)
() Mur Intranet maskieren

Kommentar: Rueckroute Public Spot

8. Konfigurieren Sie die DHCP-Server-Einstellungen fiir das Public Spot-Netzwerk.
Da das Gerdt ein IP-Netzwerk unabhangig von dem Netzwerk aufspannt, in dem es sich befindet, missen Sie fiir
dieses Netzwerk einen DHCP-Server konfigurieren. Setzen Sie dazu fiir das zuvor eingerichtete IP-Netzwerk (z. B.
PS- WLAN- 1) den Wert fir DHCP-Server aktiviert auf Aut ormat i sch.

= | ANconfig: IPv4 > DHCPv4 > DHCP-Netzwerke

DHCP-Netzwerke - Neuer Eintrag { 2 _I_Jﬂh
Netzwerkname: PS-WLAN-1 - [ Wahlen Adressen fir DHCP-Clients
DHCP-Server akdiviett Erste Adresse 0.0.00
[] Broadcast-Bit auswerten Letzte Adresse: 0.000
[T DHCP Cluster Netzmasks: 0.000
Weitereiten won DHCP-Anfragen Broadcast: 0000

Standard-Gateway: 0.000

Nameserver-Adressen

Erster DNS: 0000

Zweiter DNS: 0000
Antworten des Servers zwischenspeichem Erster NENS 0000
Antworten des Servers an das lokale Netz anpassen

Zuweiter NBNS: 0000

9. Deaktivieren Sie die Verschliisselung fiir das Interface, iber das Sie den Public Spot anbieten.
Diese Einstellung betrifft nicht: LANCOM Router, WLAN Controller, Central Site Gateways.

StandardmaRig ist fiir alle logischen WLANSs eine Verschliisselung aktiviert. In Public Spot-Anwendungen werden
die Nutzdaten zwischen den WLAN-Clients und dem Access Point Ublicherweise unverschliisselt (ibertragen.
Deaktivieren Sie daher die Verschliisselung fiir das logische WLAN, welches Sie zuvor fiir die Public Spot-Anmeldung
freigegeben haben.
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= | ANconfig: Wireless-LAN > 802.11i/WEP > WPA / Einzel-WEP-Einstell.

WPA- / Einzel- WEP-Einstell. - Eintrag bearbeiten i e

Interface Wireless Netzwerk 1

[ Verschiiisselung aktiviersn

802,11 (WPA}PSK

LOOAD571B32FC

WPAL/2

TLS
Open-System {empfc

Schiiissel 1

:

10. Wahlen Sie den Anmeldungs-Modus und das verwendete Protokoll fiir die Benutzeranmeldung aus.

Uber den Anmeldungs-Modus legen Sie fest, mit welchen Informationen sich die Benutzer des Public Spot-WLANs
anmelden kdnnen. Wahlen Sie Anmeldung mit Name und Passwort, um lhren Nutzern z. B. die Anmeldung mit
einem individuellen Benutzernamen und einem Passwort zu ermdglichen, das Sie diesen vorab zuweisen. Zusatzlich

erlaubt Ihnen dieses Einstellung, iiber sogenannte Voucher (Tickets) kurzfristig Hotspot-Zugénge fiir Gaste

bereitzustellen.

Verwenden Sie als Protokoll HTTPS, damit die Zugangsdaten Ihrer Nutzer bei der Anmeldung verschlisselt Gbertragen

werden.

= | ANconfig: Public-Spot > Anmeldung > Anmeldungs-Modus

E]

P |

@ © ~ R QuickFinder

& Konfiguration

> %= Management

> & Wireless-LAN

. gg? Schnittstellen

. () Datum/Zeit

> @ Meldungen

> @8 Kommunikation

. iy P

- il IPv6

> wap IP-Router

> 9 Firewall/QoS

s B Zertifikate

. Gt COM-Ports

- dily NetBIOS

4 ' Public-Spot
™ Anmeldung
) WISPr
™ E-Mail/SMS
™ Server
& Benutzer
& Assistent

> ) RADIUS-Server

> B Least-Cost-Router

LANCOM

Systems

Authentifizierung for den Netzwerk-Zugriff

Anmeldungs-Modus:

() Keing Anmeldung ndtig

() Keine Anmeldung nétig (Login nach Einverstandniserklinung)
@) Anmeldung mit Name und Passwort

) Anmeldung mit Name, Passwort und MAC-Adresse

) Anmeldedaten werden Ober E-Mail versendet

() Anmeldedaten werden Uber SMS versendet

Verwendetes Protokoll der Login-Seite
Aufruf der Login-Seite Gber:
() HTTPS - Datentibertragung ist verschiisselt empfohlen)
@ HTTP - Datenibertragung ist unverschlssstt
Login nach Enverstandniserklaning
100
1

free

Fersonalisisrung

Hier konnen Sie optional einen personalisiertten Text eingeben, der auf der Login-Seite:
angezeigt wird

Login-Text: -

11. Definieren Sie den internen RADIUS-Server als den fiir die Benutzerverwaltung und das Accounting zustandigen
Server. Tragen Sie dazu den Authentifizierungs-Port 1. 812 und den Accounting-Port 1. 813 ein.
Public-Spot-Zugange speichern Sie in der Benutzer-Datenbank des gerateinternen RADIUS-Servers. Um diese Public
Spot-Zugange zu nutzen, miissen Sie den RADIUS-Server konfigurieren und das Public Spot-Modul auf die Nutzung
des RADIUS-Servers einstellen.
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= | ANconfig: RADIUS-Server > Allgemein

[ LANCOM L-451gn Wireless Konfiguration [
G © - 5 Quickfinder RADIUS-Dienst
& Konfiguration Adthertifizinngs Port 1812
s Management
< Wireless-LAN Accounting-Port 1813
@ Schnittstellen Accounting-Interim-intervall 0 Sekunden
(D Datum/Zeit
& Meldungen RADSEC-Dienst
8 Kommunikation
RADSEC-Port 0
o Pt
&y 26 RADILS-/RADSEC Clients
& 1P-Router ) o ’ o
rg Firewall/QoS Tragen Sie in diese Tabelle die Clients ein. die mit dem Server kommunizieren kénnen.
B Zertifikate Clients
&7 COM-Ports
oy NetBIOS Berutzer-Datenbark
4 Public-Spot Tragen Sie in die folgende Tabelle die Daten der Benutzer ein, die von diesem Senver
[# RADIUS-Server authertifiziert werden sollen.
gy Allgemein
-,b Weiterleitung Bonszcicanten
37 EAP Es werden Authentifizienungs-Anfragen akzeptient, welche der Server gegen die folgenden
& optionen Tabellen prift
B Least-Cost-Router WLAN-Stations-Tabele bei MAC-Adress-Arfragen nutzen
[] Benwtzer-Liste im Meni ‘Public-Spet/Benutzer nutzen
|| Benutzertabelle automatisch bereinigen
LANCOM

12. Erstellen Sie fiir den internen RADIUS-Server in der Anmelde-Server-Liste des Public Spots einen Eintrag. Unter
Auth.-Server IP-Adresse und Acc.-Server IP-Adresse tragen Sie die Loopback-Adresse 127. 0. 0. 1 ein; den
Auth.-Server Port und den Acc.-Server Port entnehmen Sie dem Authentifizierungs-Port und Accouting-Port aus
dem vorangegangenen Einstellungsdialog.

Der Listeneintrag ist notwendig, damit der Public Spot die Adresse des RADIUS-Servers kennt und er die Public
Spot-Zugange am internen RADIUS-Server authentifizieren kann.

= | ANconfig: Public-Spot > Benutzer > Anmelde-Server

Anmelde-Server - Eintrag bearbeiten T |
Name: RADIUS_INT
Backup-Name: -

Authentifizienungs-Server
Auth -Server IP-Adresse: 127.0.0.1

Auth.-Server Part: 1.812

Auth -Server Schidssel [] Anzsigen
Absende-Adresse: -
Accounting-Server

Acc -Server |P-Adresse:  127.0.0.1

Acc -Server Port: 1813

Acc -Server Schiissel [] Anzeigen

Absende-Adresse: -
=

13. Richten Sie zur Absichererung Ihrer lokalen Netzwerke Filterregeln fiir den Public Spot in der Firewall ein. Erstellen
dazu jeweils eine Erlaubnisregel (z. B. ALLOW PS- WLAN- 1) und eine Verbotsregel (z. B. DENY_PS- W.AN- 1).
Uber die Erlaubnisregel gestatten Sie Geraten aus dem Public Spot-Netzwerk explizit, DNS-Anfragen in alle lokalen
Netzwerke — z. B. Ihr lokales Intranet — zu senden. Uber die Verbotsregel hingegen schlieRen Sie alle iibrigen Zugriffe
bzw. Anfragen aus dem Public-Spotz-Netz in lhre lokalen Netzwerke generell aus. Die Reihenfolge — Erlaubnis vor
Verbot — ist dabei essentiell, da die Firewall Regel nach Prioritat von oben nach unten anwendet.
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= | ANconfig: Firewall/QoS > IPv4-Regeln > Regeln...

BRI-PSPOT-01 - Grundeinstellungen-+TestuserPSpotWizard.Icf - Firewall-Regeln (Filter/QoS) D
Prioc  Mame Quelle Quell-Dienst  Ziel Ziel-Dienst Aktionen/QoS Kommentar oK
Beliebig =2 NETBIOS Beliebig =5TCP, UDP # Bedingt zuriickweisen  block NetBIOS WINS name resolution via DNS
of 0 ALLOW_PS-WLAN-1 SLPSLAN-1 Al o LOCALNET =BDNS () bertragen Rule for Public Spot
of 0 DENY_PS-WLAN-1 SWPSWLAN-L  Ale SLOCALNET  Alle (D zuriickweisen Rule for Pubiic Spot
[r;ﬂnzuﬁ'.'lgan‘..] [Eearbaiten‘.. ] [ Kopieren... ] [ Entfernen ]
Filter-Regel ALLOW_PS-WLAN-1 D S|

Aligemein | Aigionen | GoS | Stationen | Dienste |

Regel

5 Regeln emaglichen es, Datenpakete nach bestimmten
\_‘ o Kriterien zu verwerfen oder zu Ubertragen.
o~

Name dieser Regel
ALLOW_PS-WLAN-1

Diese Regel ist fur die Firewall aldiv

[ Weitere Regeln beachten, nachdem diese Regel
utrifft

Diese Regel hat die Verbindungszustande nach
{empfohlen)

Prioritat 0
Quell-Tag: 0
Bouting-Tag: 0

Kommentar:
Rule for Public Spot

Einstellungen fiir die Erlaubnisregel:

Tragen Sie unter Allgemein den Namen der Regel ein, z. B. ALLOW PS- W_LAN- 1.

Entfernen Sie alle eventuell voreingestellten Aktions-Objekte aus der Liste und fiigen Sie (iber Aktionen >
Hinzufiigen... ein Aktions-Objekt vom Typ ACCEPT hinzu.

Aktivieren Sie unter Stationen > Verbindungs-Quelle die Option Verbindungen von folgenden Stationen
und wahlen Sie Hinzufiigen... > Benutzerdefinierte Station hinzufiigen.

Wahlen Sie im sich 6ffnenden Stations-Dialog die Option Alle Stationen im lokalen Netzwerk und wahlen
Sie unter Netzwerk-Name den Namen lhres Public Spot-IP-Netzwerks, z. B. PS- WLAN- 1. SchlieRen Sie den
Stations-Dialog mit OK.

Aktivieren Sie unter Stationen > Verbindungs-Ziel die Option Verbindungen an folgende Stationen und
wahlen Sie Hinzufiigen... den Eintrag LOCALNET.

Aktivieren Sie unter Dienste > Protokolle/Ziel-Dienste die Option folgende Protokolle/Ziel-Dienste und
wabhlen Sie Hinzufiigen... > DNS.

Beenden Sie den Filter-Regel-Dialog mit einem abschlieRenden Klick auf OK.
LANconfig tragt die Erlaubnisregel daraufhin in die Regel-Tabelle ein.

Einstellungen fiir die Verbotsregel:

Tragen Sie unter Allgemein den Namen der Regel ein, z. B. DENY_PS- WLAN- 1.

Entfernen Sie alle eventuell voreingestellten Aktions-Objekte aus der Liste und fiigen Sie (iber Aktionen >
Hinzufiigen... ein Aktions-Objekt vom Typ REJECT hinzu.

Aktivieren Sie unter Stationen > Verbindungs-Quelle die Option Verbindungen von folgenden Stationen
und wahlen Sie Hinzufiigen... > Benutzerdefinierte Station hinzufiigen.

Wahlen Sie im sich 6ffnenden Stations-Dialog die Option Alle Stationen im lokalen Netzwerk und wahlen
Sie unter Netzwerk-Name den Namen lhres Public Spot-IP-Netzwerks, z. B. PS- WLAN- 1. SchlieRen Sie den
Stations-Dialog mit OK.

Aktivieren Sie unter Stationen > Verbindungs-Ziel die Option Verbindungen an folgende Stationen und
wahlen Sie Hinzufiigen... den Eintrag LOCALNET.
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f) Beenden Sie den Filter-Regel-Dialog mit einem abschlieRenden Klick auf OK.
LANconfig tragt die Verbotsregel daraufhin in die Regel-Tabelle ein.

14. Speichern Sie die Konfiguation auf lhrem Gerdt.

Fertig! Damit haben Sie Ihr Public Spot-Modul konfiguriert. Wenn Sie sich nun mit einem WLAN-fahigen Gerat in Reichweite
des Public Spots begeben, kann das Gerat die eingerichtete SSID als 6ffentliches Netzwerk finden und sich an diesem

anmelden.

3.1.2 Standardwerte fiir den Public Spot-Assistenten setzen

34

Der nachfolgende Abschnitt beschreibt, wie Sie die Standardwerte fir den Benutzer-Erstellungs-Assistenten (Setup-Wizard

Public-Spot-Benutzer einrichten) definieren.

1. Starten Sie LANconfig und 6ffnen Sie den Konfigurationsdialog fiir das Gerat.

2. Wechseln Sie in die Ansicht Public-Spot > Assistent.

2 LANCOM L-451agn Wireless

P

Q © ~ R QuickFinder

& Konfiguration
> %= Management

» & Wireless-LAN

. gg? Schnittstellen

> () Datum/Zeit

> ﬂ Meldungen

> @8 Kommunikation

. iy P

- il IPv6

> s IP-Router

> 9 Firewall/QoS

s B Zertifikate

> @¥ COM-Ports

- dily NetBIOS

4 ' Public-Spot
™ Anmeldung
s WISPr
% E-Mail/SMS
™ Server
& Benutzer
& Assistent

> ) RADIUS-Server

> BJ Least-Cost-Router

LANCOM

Systems

Benutzer-Erstellungs-Assistent

Public-Spot Benutzerconten konnen mit Hife des WEBconfig Assistenten auf einfache Weise
angelegt werden. Benutzer- name und Passwort werden automatisch generiert und es folgt eine
Seite zum Ausdrucken aller notwendigen Zugangsdaten.

Muster fir Benutzemamen

Passwort-Lange

Standard-Laufzsiten

userin

Public-Spot S5IDs

][ Bandbretcnprofi

3. Definieren Sie unter Standard-Laufzeiten, welche auswahlbaren Giiltigkeiten von Benutzerkonten und Vouchern
der Assistent standardmaRig anbietet.
Der Benutzer-Erstellungs-Assistent verwendet die kiirzeste Laufzeit als Standardwert.

P

Standard-Laufzeiten

Standard-Laufzeiten - Eintrag bearbeiten

=

Laufzeit Einheit

1 Tage
5 Tage
1 Stunden

Einhet:

Laufzeit:

1

[Stunden

)

[ ok

| [ Abbrechen |

#= QuickFinder

[Hinzuﬁjgen...] [Bearbeiten...] [ Kopieren... ] [ Entfernen ]

9| =

.

4. Legen Sie unter Muster fiir Benutzernamen fest, nach welchem Muster der Benutzer-Erstellungs-Assistent den

Benutzernamen erzeugt.

-.
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Sie konnen bis zu 19 Zeichen vergeben, wobei der Assistent fiir die Variable "%n" fiir jeden Benutzer eine eindeutige
Nummer vergibt. Fiir die Standardbezeichnung user % erscheint auf dem Voucher spater z. B. user 12345.

5. Bestimmen Sie unter Passwort-Lange die Lange des Passwortes, das der Benutzer-Erstellungs-Assistent fir den
Public Spot-Zugang generiert.
StandardmaRig betrdgt die Lange 6 Zeichen. Wenn Sie langere Passworter vergeben mochten, sollten Sie bedenken,
dass dem Gast bei deren Eingabe Fehler passieren kdnnen, was zu unnétigen Problemen und Riickfragen fiihrt.

6. Nur Public Spot tiber WLAN: Bestimmen Sie unter Public-Spot SSIDs die Namen der Public Spot-Netzwerke, fir die
Sie mit dem Benutzer-Erstellungs-Assistent Benutzerkonten standardmaRig anlegen.

Public-Spot 551D - Neuer Eintrag (9 [t
ssiD PUBLICSPOT
ia
Nein I
oK Abbrechen

Der Benutzer-Erstellungs-Assistent markiert die als SSID selektiert festgelegten Netzwerknamen bei der Einrichtung
neuer Public Spot-Benutzer automatisch vor. Sofern Sie beispielsweise einen Access Point, WLAN Controller oder
WLAN Router einsetzen, konnen Sie mehrere Netzwerknamen als Vorgabewert auswahlen, um den Benutzern
standardmaRig den Zugang zu mehreren WLANS zu bereitzustellen (z. B. fiir die WLANs der Hotellobby, des
Konferenzraums und der Etagen ihrer Zimmer). Beim Erstellen eines neuen Benutzers und dem anschlieRenden
Voucher-Druck erscheinen diese SSIDs ebenfalls auf dem ausgedruckten Ticket.

Uber die Pfeil-Schaltflachen andern Sie die Reihenfolge der angezeigten SSIDs. Oft genutzte SSIDs konnen Sie damit
z. B. an die oberen Positionen verschieben.

3.1.3 Beschrankten Administrator zur Public Spot-Verwaltung einrichten

Damit auch Mitarbeiter ohne weitere Zugriffsrechte einen Public Spot im Gerat verwalten dirfen, kdnnen Sie ihnen
explizit die Funktionsrechte fir die Verwendung der Public Spot-Assistenten freischalten. Dieses Tutorial beschreibt die
Schritte zur Einrichtung der Public Spot-Funktionsrechte fiir Mitarbeiter ohne weitere Administrationsrechte.

Sie bendtigen das Zugriffsrecht "Supervisor”, um einem Mitarbeiter die Public Spot-Verwaltung Gbertragen zu
kénnen.
1. Starten Sie LANconfig.

2. Offnen Sie die Konfiguration des Gerates, fiir das Sie einen Public Spot-Administrator registrieren wollen.
In diesem Gerat muss das Public Spot-Modul aktiviert sein.

3. Wechseln Sie in die Ansicht Management > Admin, klicken Sie im Abschnitt Gerate-Konfiguration auf Weitere
Administratoren und klicken Sie anschlieRend auf Hinzufiigen.
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Wenn Sie einem vorhandenen Benutzer die Public Spot-Verwaltung zuweisen méchten, markieren Sie dessen
Tabelleneintrag, und klicken Sie auf Bearbeiten.

Weitere Administratoren - Neuer Eintrag T |
Eintrag aktiv
Administrator: pspot_admin
Passwart: hiX?11pD [¥] Anzeigen
Passwort erzeugen |v -at_
Zugriffs-Rechte: Keine -
Funktions-Rechte
[ Grundeinst -Assistert [] Sicherheits-Assistent
[C] Intemet-Assistent [] Provider-Auswahl
[C] RAS-Assistert [ LAN-LAN-Assistert
[C] WLAN-Linktest [C] WLAN-Assistent
[7] Rollout-Assistent [7] Dynamic-DNS-Assistert
Public-Spot-Assistent (Benutzer anlegen)
Public-Spot-Assistent (Benutzer verwalten)
[] Public-Spot-XML-nterface
[] Einstellen von Datum und Uhrzeit
[] Suche weiterer Gerate im LAN
[7] 55HClient
(Fobren )

Aktivieren Sie das Profil, indem Sie die Option Eintrag aktiv markieren.
Vergeben Sie einen aussagekraftigen Namen im Feld Administrator.
Bestimmen Sie ein Passwort und wiederholen Sie es zur Sicherheit.

Setzen Sie die Zugriffs-Rechte auf Keine.
Wenn Sie einen vorhandenen Benutzer bearbeiten, sollten Sie dessen bestehende Zugriffsrechte nicht andern.

8. Aktivieren Sie im Abschnitt Funktions-Rechte die Optionen Public-Spot-Assistent (Benutzer anlegen) und
Public-Spot-Assistent (Benutzer verwalten).
Wenn Sie einen vorhandenen Benutzer bearbeiten, sollten Sie dessen bestehende Funktionsrechte nicht andern.

9. Speichern Sie das erstellte bzw. gednderte Profil mit einem Klick auf OK.

N o U e

Der Public Spot-Administrator wird bei seiner Anmeldung ber WEBconfig in der Navigationsleiste die Public
Spot-Assistenten angeboten bekommen.

G # Setup-Wizards
¥ Public-Spot-Benutzer verwalten
¥ Public-Spot-Benutzer einrichten
— &¥ Systeminformation
H- & Extras
b= [E HTTP-Sitzung
— [B Abrmelden

i |

Uber den Benutzer-Erstellungs-Assistenten Public-Spot-Benutzer einrichten hat ein Administrator die Moglichkeit,
zeitliche befristete Benutzerkonten fiir Public Spot-Benutzer zu erstellen und die dazugehdrigen Zugangsdaten auf einem
Voucher auszudrucken.

Uber den Benutzer-Verwaltungs-Assistenten Public-Spot-Benutzer verwalten hat ein Administrator die Mdglichketit,
diese Nutzer sowie die Nutzer, die Sie als Hauptadmin Uber die RADIUS-Benutzer-Datenbank angelegt haben, zu
admistrieren. Dabei kann er die Gultigkeit des Zugangs verlangern oder verkiirzen, oder das betreffende Nutzerkonto
komplett I6schen. Zusatzlich kann er (iber den Assistenten Informationen zum Benutzerkonto abrufen, wie z. B. das
vergebene Passwort im Klartext, den Authentifizierungsstatus, die IP-Adresse, die gesendeten/empfangenen Datenmengen
oder etwaige Beschrankungen, die fiir das Konto gelten.

Das Funktionsrecht Public-Spot-XML-Interface wird von einem normalen Public Spot-Admin nicht bendtigt.
Das Recht ist nur relevant, wenn Sie das XML-Interface verwenden, und sollte auch dann aus Sicherheitsgriinden
nicht mit den oben beschriebenen Funktionsrechten kombiniert werden.
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3.1.4 Public-Spot-Benutzer fiir einfache Szenarien einrichten und verwalten

Sie haben die Mdglichkeit, Public Spot-Benutzer sowohl von Hand als auch mit Hilfe der Setup-Wizards einzurichten und
zu verwalten. Die Einrichtung und Verwaltung von Hand bietet lhnen umfassendere Konfigurationsmaglichkeiten und
erlaubt Ihnen z. B. das Anlegen selbstdefinierter Benutzer von unbegrenzter Lebensdauer.

Uber die Setup-Wizards hingegen erstellen Sie generische Public Spot-Benutzer mit automatisch generierten Zugangsdaten
von beschrankter Lebensdauer. Der betreffende Setup-Wizard ist ausschlielich tiber WEBconfig zuganglich, was lhnen
das schnelle Anlegen von Nutzern erlaubt, ohne dass dafiir allgemeine Administrationsrechte fir das komplette Gerat
erforderlich sind. Es wird lediglich ein Administrator mit beschrankten Rechten benétigt.

Es steht Ihnen natirlich auch frei, mit Hilfe des Setup-Wizards zunachst einen generischen Nutzer zu erzeugen und diesen
dann manuell lhren Bediirfnissen (z. B. Anderung des Benutzernamens) entsprechend anzupassen.
Einrichtung und Verwaltung iiber die Setup-Wizards (WEBconfig)

Die Setup-Wizards unterstiitzen Sie bei der einfachen Verwaltung von Public Spot-Benutzern.

Public-Spot-Benutzer mit einem Klick hinzufiigen und Voucher-Druck

Der folgende Abschnitt beschreibt die Einrichtung eines Public Spot-Benutzers Giber WEBconfig und den anschlieRenden
Ausdruck des Vouchers. Sie kdnnen Voucher dabei auch auf Vorrat anlegen.

@ Sie bendtigen das Zugriffsrecht Public-Spot-Assistent, um einen neuen Public Spot-Benutzer anzulegen.

1. Melden Sie sich auf der Startseite von WEBconfig als Public Spot-Administrator an.
2. Starten Sie den Setup-Assistenten mit einem Klick auf Setup-Wizards > Public-Spot-Benutzer einrichten.

L # Setup-Wizards
¥ Public-Spot-Benutzer verwalten
¥ Public-Spot-Benutzer einrichten
— ¥ Systeminforrmation
- & Extras
H= [E3]) HTTP-Sitzung
— [B Abmelden

| |

3. Der Benutzer-Erstellungs-Assistent startet mit der Eingabemaske. Die Felder sind mit Standardwerten vorbelegt.

Startzeitpunkt des Zugangs: erster Login +

Giiltigkeitsdauer: Voucher verfallt nach: 365 Tagen (max. 10 Zeichen)
Dauer: 15Stunde(n)

Max-gleichzeitige-Logins: Unbegrenzt -

Mehrfach-Logins

Bandbreitenprofil: Visitor -
WLAN-Public
SSID (Netzwerkname): WLAN-Private
Anzahl Voucher: 1 (mogliche Werte: 1 bis 100) (notwendig)
Zeit-Budget (Minuten): 0 (magliche Werte: 0 bis 100000)
Volumen-Budget (MByte): 0 (magliche Werte: 0 bis 4000)
Kommentar (optional): (max. 49 Zeichen)
Drucke Kommentar auf Voucher
V| Drucken

Benutzername case-sensitive
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Der Assistent vergibt daraufhin automatisch einen Nutzernamen und ein Zugangs-Passwort. Im anschlieRenden
Druck-Dialog kénnen Sie den Voucher-Drucker auswahlen und den Voucher ausdrucken.

4. Andern Sie ggf. vor dem Druck die Standardwerte den Anforderungen entsprechend.

Die folgenden Eintrage beeinflussen sowohl Aussehen als auch Giltigkeit des Vouchers:
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Startzeitpunkt des Zugangs: Legt fest, ab wann der Voucher giiltig ist. Mogliche Werte sind:

m erster Login:Zugang gilt ab Erstanmeldung des Benutzers
m sof ort:Zugang gilt ab Anlegen des Benutzers

Um mehrere Vouchers auf Vorrat anzulegen, wahlen Sie hier als Gultigkeit des Vouchers er st er
Logi n. Somit stellen Sie sicher, dass die Vouchers auch nach langerer Vorhaltezeit ihre Giiltigkeit
behalten.

Giiltigkeitsdauer: Voucher verfallt nach: Geben Sie die Dauer an, nach der der Voucher ungiiltig wird.

@ Es ist nicht moglich, eine Gliltigkeitsdauer einzutragen, wenn der Zugang ab sofort giiltig ist.

Dauer: Wahlen Sie die Dauer aus, fiir die dieser Zugang ab Erstanmeldung oder Anlegen des Benutzers giiltig
ist. Die hier aufgelisteten Eintrage verwalten Sie in der Default-Laufzeit-Tabelle. Vordefinierte Werte sind:

= 1 Stunde(n)
= 1 Tage(e)
= 5 Tage(e)

Max-gleichzeitige-Logins: Wahlen Sie hier die fiir den jeweiligen Benutzer zutreffende Anzal von Geraten aus,
die maximal gleichzeitig auf das Benutzerkonto zugreifen dirfen. Die hier aufgelisteten Eintrage verwalten Sie
in der Max-gleichzeitige-Logins-Tabelle. Vordefinierte Werte sind:

= Unbegrenzt
= Nur 3 Geréat(e)
= Nur 10 Cerat(e)

Mehrfach-Logins: Aktivieren Sie diese Option, um dem Benutzer die Anmeldung mehrerer Gerate mit den selben
Zugangsdaten generell zu erlauben. Die erlaubte Menge der gleichzeitig angemeldeten Gerate legen Sie iiber
die Auswahlliste Max-gleichzeitige-Logins fest.

Bandbreitenprofil: Wahlen Sie aus der Liste ein Bandbreitenprofil, um die dem Nutzer zur Verfligung gestellte
Bandbreite (Uplink und Downlink) selektiv zu beschranken. Banbreitenprofile legen Sie in der
Bandbreitenprofile-Tabelle an.

SSID (Netzwerkname): Geben Sie an, fiir welches WLAN-Netz der Zugang gilt. Die hier aufgelisteten SSIDs
verwalten Sie in der SSID-Tabelle. Durch driicken der "Strg"-Taste haben Sie die Mdglichkeit, Sie mehrere
Eintrage auszuwahlen. Standardeintrage sind bereits vormarkiert.

@ Sofern Sie in der Tabelle keinen Eintrag definiert haben, blendet der Assistent diese Einstellungsmdglichkeit
aus.

Anzahl Voucher: Geben Sie an, wie viele Vouchers Sie gleichzeitig erstellen méchten. Wenn Sie den ersten Login
als Startzeitpunkt des Zugangs festgelegt haben, kénnen Sie hieriiber mehrere Vouchers "auf Vorrat" ausdrucken.

Zeit-Budget (Minuten): Geben Sie an, nach welcher Online-Zeit der Public Spot-Zugang schlieft.

Je nach gewahlter Ablauf-Methode bestimmt entweder dieses Zeit-Budget (inkrementell) oder die
eingestellte Voucher-Zugangsdauer (absolut) die Frist fir den Zugang.

Volumen-Budget (MByte): Geben Sie an, nach welcher iibertragenen Datenmenge der Zugang schlieft.

Kommentar (optional): Fligen Sie einen Kommentar ein. Dieser Kommentar kann zum Beispiel weitere Hinweise
zur Zugangsdauer oder die Telefonnummer der Rezeption bei Zugangsproblemen beinhalten.

Drucke Kommentar auf Voucher: Aktivieren Sie diese Option, damit der Kommentar auf dem Voucher erscheint.
Drucken: Aktivieren Sie diese Option, damit Sie beim Speichern gleichzeitig die registrierten Vouchers ausdrucken.
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= Benutzername case-sensitive: Aktivieren Sie diese Option, wenn der Public Spot-Nutzer bei der Anmeldung
auf die GroR- und Kleinschreibung seines Benutzernamens achten muss.

5. Wenn Sie die Default-Werte unverandert oder die neuen Werte Gibernehmen mochten, klicken Sie abschlieRend auf

Speichern und Drucken.

Wenn Sie die Option Drucken deaktiviert haben, zeigt Ihnen der Assistent nach der Registrierung eine Ubersicht
der neuen Public Spot-Benutzer. Sie erhalten dann noch einmal die Gelegenheit, die Vouchers auszudrucken.

Assistent zum Verwalten von Public Spot-Benutzern

Der folgende Abschnitt beschreibt die Verwaltung von registrierten Public Spot-Benutzern iber WEBconfig.

@ Sie bendtigen das Zugriffsrecht Public-Spot-Assistent, um Public Spot-Benutzer verwalten zu kdnnen.

@ Ungespeicherte Anderungen gehen verloren, sobald Sie diesen Assistenten beenden.

1. Melden Sie sich auf der Startseite von WEBconfig als Public Spot-Administrator an.
2. Starten Sie den Setup-Assistenten mit einem Klick auf Setup-Wizards > Public-Spot-Benutzer verwalten.

L # Setup-Wizards

¥ Public-Spot-Benutzer verwalten
¥ Public-Spot-Benutzer einrichten
— ¥ Systeminforrmation

- & Extras

H= [E3]) HTTP-Sitzung

— [B Abmelden

| |

Der Public Spot-Assistent startet mit einer Liste der registrierten Public Spot-Benutzer.

Spalte zeigen/verstecken | Als CSV speichern

Zeige 10~ Entrage pro Seite Suche:

SO0 L Benutzemame ¢ | Passwort ¢ Kommentar & AblaufTyp o Abs.Ablaf o Rel.Ablauf o | ZeitBudget & VOMMOM o oo Senciiy o | TxLimit ¢ | Rxlimit | OnlineZeit o S | MACAddresse o | IP-Addresse ¢

pubSplUser
created by root
e s Absolutund Relaty +

160737 ()

23052014 160737 86400 0 0 nein o o o o0 Unauthentfizier.  00:00:00:000000  0.0.0.0

pubSpUser
Created by roo . . .
eoehes AbsobtundRelaty + 2405201409515 3600 0 0 nen + 0 0 0 o Unauthentiizier.  00:00:00:000000 0000
095158

Angezeigt werden Entrage 1 bis 2 (2 Eintrage)

In der Auswahlliste Zeige ... Eintrage pro Seite stellen Sie die Anzahl angezeigter Eintrage pro Seite ein. Die
entsprechenden Seiten rufen Sie (iber die Seitennavigation rechts unten auf:

= Erste Seite: Zeigt die Seite mit den ersten Eintragen an.

= Vorherige Seite: Wechselt eine Seite zuriick.

= Seitennummern (1, 2, 3,...): Wechselt direkt zur gewdhlten Seite.
= Nachste Seite: Wechselt eine Seite weiter.

m Letzte Seite: Zeigt die Seite mit den letzten Eintragen an.

Uber Suche filtern Sie die angezeigten Eintrage. Der Filter fiihrt eingegebene Zeichenfolgen sofort aus.
Markierte Eintrage exportieren Sie (iber Als CSV speichern.
Die Tabellenspalten haben folgende Bedeutungen:

m Seite/Alle: In dieser Spalte markieren Sie den Benutzer firr die gewiinschte Aktion (Drucken, Loschen, Speichern).
Um alle Eintrage der aktuellen Seite auszuwahlen, markieren Sie Seite. Um alle Eintrage komplett auszuwahlen,
markieren Sie Alle.

= Benutzername: Zeigt den manuell oder automatisch vom System vergebenen Benutzernamen an.

m Passwort: Zeigt das manuell oder vom System vergebene Passwort an.
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= Kommentar: Beinhaltet sowohl den bei der Registrierung angegebenen Kommentar (in Klammern) sowie
Anderungen an den Benutzer-Daten (automatisch vom System dokumentiert).

= Ablauf-Typ: Zeigt an, ob die Giiltigkeitsdauer dieses Benutzer-Accounts absolut (fester Zeitpunkt) oder relativ
(Zeitspanne ab dem ersten erfolgreichen Login) festgelegt ist.

m Abs.-Ablauf: Wenn der Ablauf-Typ "Absolut" aktiviert ist, endet die Giiltigkeit dieses Benutzer-Accounts zu dem
in diesem Feld angegebenen Zeitpunkt.

m Rel.-Ablauf: Wenn der Ablauf-Typ "Relativ" aktiviert ist, endet die Giltigkeit dieses Benutzer-Accounts nach der
in diesem Feld angegebenen Zeitspanne nach dem ersten erfolgreichen Login des Benutzers.

m Zeit-Budget: Gibt die maximale Nutzungsdauer fiir diesen Benutzer-Account an. Diese Nutzungsdauer kann der
Benutzer bis zum Erreichen einer ggf. definierten relativen oder absoluten Ablaufzeit ausschopfen.

= Volumen-Budget: Gibt das maximale Datenvolumen fiir diesen Benutzer-Account an. Dieses Datenvolumen
kann der Benutzer bis zum Erreichen einer ggf. definierten relativen oder absoluten Ablaufzeit ausschdpfen.

= Case-Sensitiv: Gibt an, ob die Anmeldeseite die GroR- und Kleinschreibung des jeweiligen Benutzernamen
beriicksichtigt.

m Tx-Limit: Sofern beim Erstellen des Benutzers ein Bandbreitenprofil vergeben wurde, zeigt dieser Eintrag die
maximale Sende-Bandbreite an, die dem Benutzer zur Verfiigung steht.

= Rx-Limit: Sofern beim Erstellen des Benutzers ein Bandbreitenprofil vergeben wurde, zeigt dieser Eintrag die
maximale Empfangs-Bandbreite an, die dem Benutzer zur Verfiigung steht.

= Traffic (Rx/Tx Kbyte): Zeigt die Datenmenge in Kilobyte an, die der betreffende Benutzer bisher empfangen
(Rx) bzw. gesendet (Tx) hat.

m Status: Zeigt den Authentifizierungsstatus der einzelnen Benutzer an. Mdgliche Werte sind:

= Unauthentifiziert: Der Benutzer ist derzeit nicht am Public Spot angemeldet.
m Authentifiziert: Der Benutzer ist derzeit am Public Spot angemeldet.

= MAC-Addresse: Zeigt die physikalische Adresse der Netzwerkkarte des Benutzers, mit der Nutzer derzeit verbunden
ist.
= |P-Addresse: Zeigt die IPv4-Adresse, die das System dem Benutzer derzeit zugewiesen hat.

Die Schaltflachen am unteren Fensterrand besitzen folgende Funktionen:

= Drucken: Drucken Sie die Vouchers der markierten Benutzer aus.

m Ldschen: Loschen Sie die markierten Benutzer.

= Speichern: Speichern Sie die Anderungen.

= Zuriick zur Hauptseite: Wechseln Sie zur Hauptseite zuriick, wobei alle ungespeicherten Anderungen verloren
gehen.

Folgenden Angaben eines Benutzers passen Sie an, indem Sie die Inhalte der entsprechenden Felder andern:

= Ablauf-Typ
= Abs.-Ablauf
= Case-Sensitiv

4. Markieren Sie den zu dandernden Benutzer in der ersten Spalte.

5. Andern Sie die entsprechenden Feldinhalte, und klicken Sie auf Speichern, um diese Anderungen zu iibernehmen.
Ungespeicherte Anderungen gehen verloren, sobald Sie diesen Assistenten verlassen.

6. Wenn Sie einen Benutzer [dschen mochten, markieren Sie den entsprechenden Eintrag in der ersten Spalte, und
klicken Sie auf Léschen

@ Die Loschung eines Eintrags erfolgt ohne vorherige Riickfrage.

Manuelle Einrichtung und Verwaltung

Die nachfolgenden Konfigurationsschritte zeigen Ihnen, wie Sie in LANconfig manuell einen Public Spot-Benutzer fir
einfache Einsatzszenarien einrichten. Public Spot-Nutzer erstellen und verwalten Sie iber die Benutzer-Datenbank des
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gerateinternen RADIUS-Servers, erreichbar unter RADIUS-Server > Allgemein. Hier tragen Sie — aber auch die
Setup-Wizards — alle Benutzer ein, die einen Zugang zum Public Spot erhalten sollen.

@ Das Public Spot-Modul verfligt fiir die Benutzerverwaltung noch iiber eine eigene, interne Liste (erreichbar unter

1.

Public-Spot > Benutzer > Benutzer-Liste). Im Zuge der technischen Entwicklung ist diese Liste seit LCOS 7.70
durch die Benutzerverwaltung via RADIUS ablést. Aus Kompatibilitatsgrinden wertet das Gerat die interne
Benutzer-Liste des Public Spot-Moduls weiterhin aus, sofern Sie dies aktivieren. Fiir neue Installationen sollten
Sie diese Liste jedoch nicht mehr verwenden, da Ihnen sonst zahlreiche Features nicht zur Verfligung stehen
(Einrichtung und Verwaltung (ber die Assistenten, Bandbreiten-Begrenzung, Accounting via RADIUS, VLAN-IDs
flr Public Spot-Nutzer etc.).

Geben Sie unter Name den Benutzernamen des zukiinftigen Nutzers oder die MAC-Adresse seines Endgerates ein.

Wenn Sie als Authentifizierungs-Modus Anmeldung mit Name und Passwort gewahlt haben, tragen Sie hier die
Kennung ein, mit welcher sich der Nutzer am Public Spot authentisiert. Die Vergabe eines Passworts ist optional,
ist fiir den obigen Authentifizierungs-Modus jedoch zu empfehlen.

= | ANconfig: RADIUS-Server > Allgemein > Benutzerkonten

Benutzerkonten - Neuer Eintrag @Ii—hj
Name / MAC-Adresse Passphrase (optional): ] Arzeigen

7] GroB-/Klsin-Schreibung beim Benutzemamen beachten Passwott grzeugen

Passwort [F Anzeigen TX Bandbr-Begrenzung: 0 kbit/s
RX Bandbr.-Begrenzung ] kbit/s
VLhER 0 Stations-Maskierung
P Fifends Station
Genufene Station:
— Giittigkeit/Ablauf
Dienst-Typ: Belisbig = TR
Pblauf-At: Relativ & absolut A
Protokollginschrénkung fiir Authentfizierung Relativer Ablauf )
PAP CHAP
Absaluter Ablauf: . 00:00:00
MSCHAP MSCHAPv2 soler e
EAP Mehrfache Anmeldung
(i‘) Wenn hier keine Einschrankung getroffen wird, werden Waximale Anzahl o Anmeldungen

%/ automatisch alls Authentifizisungverfahren zugelassen!

seomcten |

Sofern die Authentifizierung zusatzlich iiber die MAC-Adresse erfolgt (Authentifizierungs-Modus Anmeldung
mit Name, Passwort und MAC-Adresse), definieren Sie die MAC-Adresse (iber das Feld Rufende Station
in der Form 12: 34: 56: 78: 90: AB.

2. Setzten Sie den Dienst-Typ auf Annel dung.

Heben Sie samtliche Protokolleinschrankungen auf, indem Sie alle Auswahlkastchen deselektieren.
In einem Public Spot-Szenario findet eine Phase-2-Authentifizierung nicht statt. Diese kann lediglich fiir direkte
WLAN-Verbindungen abseits eines Public Spot-Betriebs und die dazugehdrigen RADIUS-Benutzer sinnvoll sein.

Wenn Sie die Protokolleinschrankungen nicht komplett aufheben, kann sich ein Nutzer nicht iiber die
Login-Webseite Ihres Public Spots anmelden!

Optional: Auf Wunsch kdnnen Sie z. B. noch

® im Abschnitt Giiltigkeit/Ablauf ein relatives oder/und absolutes Ablaufdatum fir die Giiltigkeit des Benutzerkontos
angeben (relativ = Giiltigkeit in Sekunden nach erstem Login);

= unter TX/RX Bandbr.-Begrenzung Bandbreite den Uplink/Downlink begrenzen;
= die Mehrfache Anmeldung aktivieren und die Maximale Anzahl der Endgerate angeben, die gleichzeitig iiber
das Benutzerkonto angemeldet sein dirfen.

5. Speichern Sie die Konfiguation auf Ihrem Gerat.

Fertig! Ihre Public Spot-Nutzer kdnnen sich nun mit den von lhnen festgelegten Zugangsdaten am Public Spot anmelden.
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3.2 Sicherheitseinstellungen

Der Public Spot verfiigt iber zwei zusatzliche Schutzmechanismen, die ihn wirksam gegen Missbrauch absichern.

3.2.1 Traffic-Limit-Option

Um die Anmeldung am Public Spot (iber den Browser zu erméglichen, ist es prinzipiell gestattet, dass auch unangemeldete
Benutzer Datenpakete (z. B. DNS-Anfragen) an das Public Spot-Gerat senden. In der Standardeinstellung ist diese
Datenmenge unbegrenzt. Daraus ergeben sich folgende Risiken:

= Unberechtigte Nutzung des Public-Spots: Mit geeigneten Tools kdnnte ein Benutzer alle Daten in ein DNS-Paket
verpacken (also einen DNS-Tunnel aufbauen) und so einen Public Spot ohne Anmeldung nutzen.

= Denial-of-Service: Der Angreifer kdnnte erhebliche Datenmengen an das angegriffene Gerat senden und auf diese
Weise versuchen, das Gerat bzw. den Public Spot zu blockieren.

= Brute-Force: Der Angreifer konnte versuchen, Zugang zur Basis-Station zu erhalten, indem er einfach so lange alle
denkbaren Anmeldedaten durchprobiert, bis ihm der Zugang schlieBlich gelingt.

Die Traffic-Limit-Option erméglicht, diese Risiken wirksam auszuschlieRen.

Sie aktivieren die Traffic-Limit-Option durch einen Wert ungleich “0". Der Wert bestimmt die maximale Datenmenge in
Byte, die eine unangemeldetes Endgerdat an den Public Spot senden und von ihm empfangen darf.

= | ANconfig: Public-Spot > Server > Zugriff ohne Anmeldung erméglichen > Maximales Datenvolumen

Sobald ein Endgerat dieses Transfervolumen tberschreitet, sperrt der Public Sport dieses Gerat und verwirft fortan die
von ihm empfangenen Daten ungepriift. Diese Sperre erlischt erst wieder, wenn der zum Gerat gehdérige Eintrag in der
Stationstabelle verschwindet.

@ Bei WLAN-Geraten kann diese Loschung z. B. durch den Ablauf des allgemeinen Idle-Timeouts geschehen:
= WEBconfig: LCOS-Meniibaum > Setup > WLAN > Idle-Timeout

Bitte beachten Sie, dass bei eingeschalteter Stationsiiberwachung die Sperre méglicherweise auch schon friiher
entfernt wird. Ist eine Mobilstation 60 Sekunden lang unerreichbar, entfernt das Gerat dessen Eintrag aus der
Stationstabelle und damit auch die Sperre.

@ Die Leerlaufzeitliberschreitung fiir das Public Spot-Modul erfillt den gleichen Zweck wie der Idle-Timeout fir
WLAN, beschrankt sich allein auf Verbindungen iiber Public Spot. Ist die Leerlaufzeitiiberschreitung gesetzt und
kommen von einem Benutzer keine Datenpakete mehr, loggt das Gerat diesen nach Ablauf der eingetragenen
Zeit automatisch aus.

= | ANconfig: Public-Spot > Server > Leerlaufzeitiiberschreitung

Der optimale Wert des Traffic-Limits hangt zum einen von der DatengroRRe der Anmeldeseite ab. Zum anderen wirkt sich
dieser Wert maRgeblich auf die mégliche Anzahl erfolgloser Anmeldeversuche durch einen Benutzer aus. Im Regelfall
bewirkt ein Traffic-Limit von 60.000 Bytes den wirksamen Schutz des Public-Spots, lasst aber gleichzeitig eine ausreichende
Anzahl von Anmeldeversuchen zu. Bei Bedarf konnen Sie diesen Wert den individuellen Bediirfnissen anpassen. Der
Default-Wert von "0" Bytes steht fiir ein unbegrenztes Datenvolumen.

Die Traffic-Limit-Option iberwacht ausschlieflich den Datenverkehr vor der Anmeldung. Sie berticksichtigt nicht
den Datenverkehr von und zu einem ggf. eingerichteten, freien Web-Server. Dieser bleibt zu jeder Zeit unlimitiert.

3.2.2 Konfigurationszugriff einschranken

42

Der Zugriff aus einem Public Spot-Netzwerk auf die Konfiguration eines Public Spots (WEBconfig) sollte aus
Sicherheitsgriinden immer ausgeschlossen sein. Mit einem speziellen Schalter besteht die Moglichkeit, den Zugang Gber
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Public Spot-Interfaces auf die Public Spot-Authentisierungsseiten zu reduzieren und automatisch alle anderen
Konfigurationsprotokolle zu sperren.

= | ANconfig: Public-Spot > Server > WEBconfig-Zugang iiber Public Spot-Interface auf Authentifizierungsseiten

einschranken
=) Neue Konfiguration fiir LANCOM L-451agn Wireless B -
Interface-Auswahl
& Konfiguration Geben Sie an, fir welche lokalen Netzwerk-Interfaces die Benutzer-Anmeldung aktiviert

- ¥ Management werden soll

> o) Wireless-LAN l e ]

» @” Schnittstellen

> @ Datum/Zeit Wahlen Sie hier nur VLAN-IDs aus, wenn nicht alle Datenpakete uber das entsprechende

- i@ Meldungen Interface geroutet werden sollen.

- 8 Kommunikation [ VLAN-Tabelle ]

> oy Pt

. * 16 WEBcorfig-Zugang Uber Public-Spot-Inteface auf Authertfizisrungsseiten einschranken |

g ':'3 1P-Router Leeraufzeitiberschreitung: 0 Sekunden

~ [ Firewall/QoS

. 8 Zentifikate Zugriff ohne Anmeldung eméglichen

3 COM-Port

. g NEtEIOSO : Web-Server Name/|P-Adresse:

a ¥ Public-Spot Verzeichnis: /
\#/ Anmeldung Zusatalich zum fre errichbaren Web-Server kbnnen sie weilere Nelze und Spezial-Seten
™ WISPr definieren, welche von Ihren Kunden ohne Anmeldung genutzt werden darfen
¢ E-Mail/SMS
e Freie Netze I Seten-Tabell -
& Benutzer Daruber hingus sind bereits vor der Anmeldung DHCP-, DNS- und ARP-Anfragen notwendig
& Assistent und edaubt

> (@) RADIUS-Server Mepdmales Datenvolumen 0 Byte
> B Least-Cost-Router
Exemes Hatspot Gateway

[ %ML-Schnittstelle alkdiviersn
RADIUS-Authertifizierung aktivieren

S

Bitte beachten Sie, dass Sie liber die Zugriffsrechte unter Management > Admin >
Konfigurations-Zugriffs-Wege > Zugriffs-Rechte nicht generell den Zugriff Gber HTTP(S) auf das Gerat
einschranken.

3.3 Erweiterte Funktionen und Einstellungen

Der Public Spot beinhaltet zahlreiche erweiterte Funktionen, Optionen und Parameter, mit denen Sie ihn individuell an
die spezifischen Eigenarten seines Einsatzgebietes anpassen kdnnen.

In den folgenden Abschnitten finden Sie Informationen iber:
= Multiple Anmeldungen

StandardmaRig ist die Nutzung von Zugangsdaten auf die Anmeldung mit einem Gerat beschrankt. Erfahren Sie, wie
Sie diese Limit heraufsetzen oder die Beschrankung fiir ein Benutzerkonto komplett aufheben.

= Anmeldungsfreie Netze

Richten Sie zusatzliche Netze ein, die ein Public Spot-Benutzer auch ohne Anmeldung am Public Spot erreichen kann,
um um ihn online mit zusatzlichen Informationen (z. B. Kundenwebseite in einem Unternehmen, Veranstaltungskalender
in einem Hotel) zu versorgen.

® Benutzerverwaltung (iber das Web-API

Nutzen Sie URLs, um Public Spot-Benutzer iiber Datei-Verkniipfungen oder Skripte zu anzulegen und zu verwalten.

= [ndividuelle Begrenzung der Bandbreite
Begrenzen Sie fiir jeden Public Spot-Nutzer individuell den ihm zugewiesenen Up- und Downlink.

= Automatische Bereinigung von Benutzerkonten und Mobilstationen
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Nutzen Sie die gerateeigenen Funktionen, um abgelaufene Public Spot-Benutzerkonten und nicht ordnungsgemaf
abgemeldetete Mobilstationen (nur WLAN) automatisch aus den gerateinternen Datenbanken zu entfernen.

= (bergabe von WLAN-Sitzungen zwischen Geraten

Erfahren Sie mehr tber die Roaming-Mdglichkeiten von Mobilstationen zwischen einzelnen Access Points, und welche
besonderen Konfigurationen notwendig sind, um Ihren Benutzern die unterbrechungsfreie Ubergabe von
WLAN-Sitzungen zu ermdglichen.

= Authentifizierung Gber RADIUS

Erfahren Sie, wie Sie ein mehrere RADIUS-Server fir Authentifizierung und Accounting bereitstellen, und wie Sie
Server sinnvoll miteinander verketten, um im Falle der Unerreichbarkeit einzelner Systeme die Nutzerdaten an
entsprechende Backup-Systeme weiterzuleiten.

= Abrechnung von Public Spot-Verbindungen im kommerziellen Betrieb

Erfahren Sie mehr (iber die Abrechnungsfunktionen, die Ihnen der Public Spot fiir den kommerziellen Betrieb bereitstellt.
Diese Abrechnungsfunktionen lassen sich grob in zwei Modelle unterteilen:

® Bezahlung tatsachlich genutzter Ressourcen im Nachhinein (Kredit-Abrechnung)
= Benutzung des Services auf Guthabenbasis (Debit-Abrechnung, PrePaid)

m Verwenden mehrstufiger Zertifikate
Erfahren Sie, wie Sie SSL-Zertifikatsketten in Ihr Gerat laden.
= [ndividuelle Zuweisung von VLAN-IDs

Erfahren Sie, wie Sie einzelnen Public Spot-Nutzern individuelle VLAN-IDs zuweisen.

3.3.1 Mehrfach-Logins
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Sie haben die Mdglichkeit, Public Spot-Benutzern zu gestatten, sich mit mehreren Geraten gleichzeitig auf ein
Benutzerkonto einzuloggen. Dies kann dann erforderlich sein, wenn eine Gruppe von zusammengehdrigen Personen
(z. B. eine Familie) mehrere Gerate besitzt und diese zur gleichen Zeit fiir den Zugang ins Netz nutzen mochte.

Standardwerte festlegen

Um diese Funktion zu verwenden, definieren Sie im ersten Schritt die mogliche Anzahl der gleichzeitig nutzbaren Gerate
im Setup-Meni unter Public-Spot-Modul > Neuer-Benutzer-Assistent > Max-gleichzeitige-Logins-Tabelle. Hier
tragen Sie jene Werte ein, die Sie im zweiten Schritt mit Hilfe des Assistenten Public-Spot-Benutzer einrichten zuweisen.
Der Wert O steht dabei fir "Unbegrenzt".

Auswahl der Mehrfach-Logins im Benutzer-Erstellungs-Assistenten

Wenn Sie den Assistenten Public-Spot-Benutzer einrichten aufrufen, finden Sie das Auswahlmenii
Max-gleichzeitige-Logins vor. Die hier angezeigten Werte entsprechen den Zahlen, die Sie zuvor in der analog benannten
Tabelle festgelegt haben. Die Zahlen werden innerhalb der Phrase "Nur...Gerdt(e)" wiedergegeben.
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Wahlen Sie hier die fiir den jeweiligen Benutzer zutreffende Anzal von Gerdten aus, die maximal gleichzeitig auf das
Benutzerkonto zugreifen dirfen. Beachten Sie, dass fir die Aktivierung der Funktion zusatzlich noch die Option
Mehrfach-Logins ausgewahlt sein muss.

Startzeitpunkt des Zugangs:

Giiltigkeitsdauer: Voucher verfallt nach:

Dauver:
Max-gleichzeitige-Logins:
["] Mehrfach-Logins

Bandbreitenprofil:

SSID (Netzwerkname):

Anzahl Voucher:
Zeit-Budget (Minuten):
Volumen-Budget (MByte):

Kommentar (optional):

erster Login ~
365 Tagen (max. 10 Zeichen)
1 Stunde(n) -

Unbegrenzt -

Visitor

WLAN-Public

WLAN-Private

1 (mégliche Werte: 1 bis 100) (notwendig)
0 (mogliche Werte: 0 bis 100000)

0 (magliche Werte: 0 bis 4000)

(max. 49 Zeichen)

[”J Drucke Kommentar auf Voucher
Drucken

["] Benutzemname case-sensitive

3.3.2 Anmeldungsfreie Netze

Um den Benutzern den Zugang zu wichtigen Informationen auch ohne Anmeldung zu ermdglichen (z. B. wichtige
Kontaktinformationen), konnen Sie einen frei erreichbaren Web-Server definieren.

m | ANconfig: Public-Spot > Server > Web-Server Name/IP-Adresse

Falls Sie den hier definierten Server nicht vollstandig freigegeben wollen, kdnnen Sie optional einen abweichenden Pfad
auf dem Web-Server angeben:

= | ANconfig: Public-Spot > Server > Verzeichnis

[ Neue Konfiguration fir LANCOM L-451agn Wireless [ 2 [t

8 © ~ RQuik

& Konfiguration
> & Management
+ &y Wireless-LAN
> @? Schnittstellen
+ () Datum/Zeit
. i@ Meldungen
> @8 Kommunikation
> i Pt
> ol IPv6
» G IP-Router
> B Firewsll/QoS
> 8 Zentifikate
. @ COM-Ports
> dily NetBIOS
4 ¥ Public-Spot
% Anmeldung
v WISPr
‘s E-Mail /SMS
™ Server
& Benutzer
& Assistent
» [ RADIUS-Server
> I Least-Cost-Router

Interface-Auswahl

Geben Sie an, fir welche lokalen Netzwerc-Interfaces die Benutzer-Anmeldung aldiviert
werden soll

[ Interfaces ]

‘Wahlen Sie hier nur VLAN-IDs aus, wenn nicht alle Datenpalete Uber das entsprechende
Interface geroutet werden sollen.

[ VLAN-Tabele ]

WEBcorfig-Zugang tiber Fublic-Spot-Interfacs auf Authertifizierungsssiten einschranken

Leeraufzeitiiberschreitung 0 Sekunden

Zugriff ohne Anmeldung ermaglichen
Web-Server Name/|P-Adresse:
Verzeichnis /

Zusatzlich zum frei emeichbaren Web-Server kannen sie weitere Netze und Spezial-Seiten
definieren, welche von |hren Kunden ohne Anmeldung genutzt wenden dirfen

Freie Netze ] [ Seiten-Tabelle b

Diariber hinaus sind bereits vor der Anmeldung DHCP-, DNS- und ARP-Anfragen notwendig
und eraubt.

Maximales Datenvolumen 0 Byte

LANCOM

Systems

Extemes Hotspot-Gateway

[ ¥ML-Schnittstelle aktiviersn
RADIUS-Authertifizierung aldivieren
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Zusatzlich zum frei erreichbaren Web-Server kdnnen Sie weitere Netze und Spezial-Seiten definieren, welche von lhren
Kunden ohne Anmeldung genutzt werden dirfen.

= | ANconfig: Public-Spot > Server > Freie Netze bzw. Seiten-Tabelle
= Freie Netze

Tragen Sie die IP-Adresse des zusatzlichen Servers oder Netzwerks inklusive Netzmaske ein, auf welche die Public
Spot-Benutzer zugreifen diirfen. Alternativ haben Sie auch die Mdglichkeit, Domain-Namen (mit oder ochne
Wildcard "*") einzutragen. Durch Wildcards kénnen Sie z. B. auch den freien Zugriff auf alle Subdomains einer
Domane erlauben. Der Eintrag * . googl e. comgibt somit auch die Adressen mai | . googl e. com
maps. googl e. cometc. frei.

Wenn Sie nur eine einzelne Station mit der zuvor benannten Adresse oder eine Domain freischalten wollen, geben
Sie als Netzmaske 255. 255. 255. 255 ein. Wenn Sie ein ganzes IP-Netz freigeben wollen, geben Sie dafiir
die zugehorige Netzmaske an. Sofern Sie keine Netzmaske setzen (Wert 0. 0. 0. 0), ignoriert das Gerat den
betreffenden Tabelleneintrag.

Freie Netze { PR X
Name /IP-Adresse  Netzmaske b K
192.168.2. 255.255.255.0 Abbrechen
192,168.3.120 255,255,255.255
*.GOOGLE.COM  0.0.0.0
LANCOM.DE 0.0.0.0
#2 QuickFinder Hinzufiigen... | |Bearbeiten. .. Kopieren... Entfernen

= Seiten-Tabelle

Tragen Sie die Adressen (URL) der Webseiten ein, die der Public Spot dem Benutzer fir die Anmeldung,
Fehlermeldungen, Status usw. anzeigen soll. Lesen Sie dazu auch das Kapitel iber gerdteeigene und individuelle
Authentifizierungsseiten.

DNS-Snooping

Webdienste mit hohen Nutzerzahlen verteilen die Datenanfragen zur besseren Auslastung auf mehrere Server. So kommt
es, dass zwei DNS-Anfragen fir denselben Hostnamen (z. B. "www.google.de") zu zwei unterschiedlichen [P-Adressen
fihren konnen. Erhalt der Public Spot fiir einen eingegebenen Hostnamen vom zustandigen DNS-Server nun mehrere
giiltige IP-Adressen, wahlt er davon eine aus und speichert sie fiir zukiinftige Anfragen von Public Spot-Benutzern.
Bekommt der Benutzer jedoch bei einer weiteren Anfrage fiir denselben Hostnamen die IP-Adresse eines anderen Servers
zugeteilt, sperrt der Public Spot diese Verbindung, weil er diese IP-Adresse nicht als zugangsberechtigt gespeichert hat.

Damit Public Spot-Benutzer sich trotz wechselnder IP-Adressen mit dem angefragten Host verbinden kdnnen, analysiert
der Public Spot die DNS-Anfragen der Benutzer und speichert die jeweils zuriickgegebene [P-Adresse zusammen mit
dem Hostnamen, der Giiltigkeitsdauer (TTL: "Time to Live"), dem Alter und der Datenquelle fortan als freie Zieladresse
in der Tabelle Status > Public-Spot > Freie-Hosts.

Die Eintrage in dieser Tabelle verfallen nach der in der DNS-Antwort bertragenen Giiltigkeitsdauer (TTL). Um bei sehr
niedrigen Werten (z. B. 5 Sekunden) den Public Spot-Benutzer nicht sofort nach einer Anfrage wieder auszusperren,
konnen Sie unter Setup > Public-Spot-Modul > Freie-Hosts-Minimal-TTL eine Mindest-Giiltigkeitsdauer festlegen.

3.3.3 Verwaltung von Public Spot-Nutzern iiber das Web-API
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Uber die Fingabe einer speziellen URL in der Adresszeile haben Sie die Méglichkeit, Public Spot-Benutzer direkt statt
iber den Setup-Assistenten anzuzeigen, neu anzulegen oder zu l6schen.

URL-Aufbau

Die URL hat folgenden Aufbau:

http://<Geréte- URL>/ cndpbspot user/
?acti on=acti ont odo&par anet er 1=val uel&par anet er 2=val ue2



Handbuch Public Spot

3 Einrichtung und Betrieb

Die folgenden Aktionen stehen lhnen zur Verfiigung:

= action=addpbspotuser: legt einen oder mehrere neue Public Spot-Benutzer an und druckt anschlieBend Vouchers
in der benétigten Anzahl.

= action=delpbspotuser: [6scht den Public Spot-Benutzer mit der angegebenen Benutzer-ID.

= action=editpbspotuser: zeigt einen Public Spot-Benutzer an, dessen Benutzer-ID Sie mit iibergeben haben.
AnschlieRend kénnen Sie den Voucher des Benutzers neu ausdrucken.

Die notwendigen Parameter und deren Werte sind abhangig von der angegebenen Aktion.

Der Assistent ignoriert falsche Parameter-Angaben und tibernimmt ausschlielich die korrekten Parameter. Falls
Sie einen erforderlichen Parameter falsch angegeben oder ausgelassen haben, zeigt der Assistent eine
Eingabemaske. Tragen Sie in diese den korrekten Parameter-Wert ein.

Hinzufiigen eines Public Spot-Benutzers
Uber die folgende URL registrieren Sie einen neuen Public Spot-Benutzer:

http://<Geréte-URL>/ cndpbspot user/
?act i on=addpbspot user &ar anet er 1=val uel&par anet er 2=val ue2&. . .

Ihnen stehen folgende Parameter zur Verfigung:
conment

Kommentar zum registrierten Benutzer

Sind fiir einen Public Spot-Benutzer mehrere Kommentare mdglich, geben Sie die Kommentare und die
entsprechenden Kommentarfeld-Namen wie folgt an:

&omment =<| nhal t 1>; <Fel dnanel1>, <I nhal t 2>: <Fel dnane2>, ...<I nhal t 5> <Fel dnane5>,
Existiert ausschlieBlich ein Kommentarfeld pro Benutzer, gentigt die Angabe des Kommentars:

&coment =<Koment ar >

@ Deutsche Umlaute werden nicht unterstiitzt.

@ Die maximale Zeichenanzahl des Kommentar-Parameters betragt 191 Zeichen.

print
Automatischer Ausdruck des Vouchers.

Fehlt dieser Parameter, zeigt der Assistent anschliefend eine entsprechende Schaltflache, (iber die Sie den
Voucher ausdrucken konnen.

pri nt conment

Kommentar auf den Voucher drucken.

Fehlt dieser Parameter, erscheint der Kommentar nicht auf dem Voucher (Default-Einstellung).
nbGuest s

Anzahl der anzulegenden Public Spot-Benutzer.

Fehlt dieser Parameter, legt der Assistent ausschlieRlich einen Benutzer an (Default-Einstellung).
defaults

Default-Werte verwenden

Der Assistent ersetzt fehlende oder falsche Parameter durch Default-Werte.
expiretype

Kombinierte Angabe von Ablauf-Typ und Verfalls-Dauer des Vouchers.
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Geben Sie diesen Parameter wie folgt an:
&expi ret ype=<Wert 1>+val i dper =<Wért 2>
Die Parameter-Werte haben folgende Bedeutung:

= Wert 1: Ablauf-Typ (absolut, relativ, absolute und relativ, none)
= Wert 2: Verfallsdauer des Vouchers

Fehlt dieser Parameter oder geben Sie falsche Werte ein, setzt der Assistent die Default-Werte ein.
ssid

Netzwerk-Name

Fehlt dieser Parameter, verwendet der Assistent den Standard-Netzwerk-Namen (Default-Einstellung).
unit

Zugangsdauer

Geben Sie diesen Parameter wie folgt an:

&uni t =<Weért 1>+runt i me=<Wert 2>

Die Parameter-Werte haben folgende Bedeutung:

m Wert 1: Einheit der Laufzeit. Mdgliche Werte sind: Minute, Stunde, Tag
= Wert 2: Laufzeit

ti mebudget

Zeit-Budget

Fehlt dieser Parameter, verwendet der Assistent den Default-Wert.
vol unmebudget

Volumen-Budget

Fehlt dieser Parameter, verwendet der Assistent den Default-Wert.
mul tilogin

Mehrfach-Logins

Wenn Sie diesen Parameter angeben, kann sich der Benutzer mehrfach mit seinem Benutzer-Account anmelden.
Fehlt dieser Parameter, sind Mehrfach-Logins standardmaRig deaktiviert.

maxconcl ogi n
Anzahl der maximal gleichzeitigen Logins

Mit diesem Parameter legen Sie fest, mit wie vielen Endgeraten parallel sich ein Nutzer am Public Spot
anmelden kann. Giiltige Werte sind Ganzzahlen wiez. B.0, 1, 2,

Fehlt dieser Parameter oder der Parameter hat den Wert O, ist dies gleichbedeutend mit einer unbegrenzten
Anzahl von Endgeraten.

Dieser Parameter erfordert, dass Mehrfach-Logins erlaubt sind. Das Setzen dieses Parameters allein
hat keine Auswirkungen.

casesensitive

Benutzername case-sensitive

Wenn Sie diesen Parameter angeben, muss der Public Spot-Nutzer bei der Anmeldung auf die GroR- und
Kleinschreibung seines Benutzernamens achten. Giltige Werte sind:

= Q: Benutzername case-sensitive ist deaktiviert
= 1: Benutzername case-sensitive ist aktiviert
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Fehlt dieser Parameter, verwendet der Assistent den Default-Wert.
bandwi dt hpr of
Bandbreitenprofil

Mit diesem Parameter weisen Sie einem Public Spot-Nutzer ein existierendes Bandbreitenprofil zu. Als giiltigen
Wert fiir diesen Parameter geben Sie die Zeilennummer eines unter Setup > Public-Spot-Modul >
Neuer-Benutzer-Assistent > Bandbreitenprofile angelegten Profilnamens an; z. B.

&bandwi dt hpr of =1
fir den ersten Eintrag in der Tabelle.

Fehlt dieser Parameter oder die Zeilennummer ist ungiiltig (die Tabelle ist z. B. leer), nimmt der Assistent kein
Begrenzung der Bandbreite vor.

Sind fiir fehlende Parameter in der Public Spot-Verwaltung keine Default-Werte angegeben, 6ffnet lhnen der
Assistent einen entsprechenden Dialog. Tragen Sie in diesen die fehlenden Werte ein.

Bearbeiten eines Public Spot-Benutzers
Uber die folgende URL bearbeiten Sie einen oder mehrere Public Spot-Benutzer:

http://<Geré&te- URL>/ cnmdpbspot user/
?act i on=edi t pbspot user &par anet er 1=val uelé&par anet er 2=val ue2&. . .

Ihnen stehen folgende Parameter zur Verfligung:
pbspot user

Name des Public Spot-Benutzers

Mehrere Benutzer geben Sie in der Form &pbspot user =<Benut zer 1>+<Benut zer 2>+. . .
an.

Findet der Assistent den angegebenen Benutzer nicht, haben Sie die Mdglichkeit nach einem Benutzer suchen.
Nach der Anderung tbernehmen Sie diese und drucken Sie diese ggf. zusétzlich aus.
expi retype
Kombinierte Angabe von Ablauf-Typ und Verfalls-Dauer des Vouchers.
Geben Sie diesen Parameter wie folgt an:
&expi ret ype=<Wert 1>+val i dper =<Wért 2>
Die Parameter-Werte haben folgende Bedeutung:

= Wert 1: Ablauf-Typ (absolut, relativ, absolute und relativ, none)
m Wert 2: Verfallsdauer des Vouchers

uni t
Zugangsdauer
Geben Sie diesen Parameter wie folgt an:
&uni t =<Wert 1>+runt i me=<Wert 2>
Die Parameter-Werte haben folgende Bedeutung:
= Wert 1: Einheit der Laufzeit. Mogliche Werte sind

= Minute
= Stunde
= Tag

= Wert 2: Laufzeit
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ti mebudget

Zeit-Budget

Fehlt dieser Parameter, verwendet der Assistent den Default-Wert.
vol unmebudget

Volumen-Budget

Fehlt dieser Parameter, verwendet der Assistent den Default-Wert.
print

Automatischer Ausdruck des Vouchers.

Fehlt dieser Parameter, zeigt der Assistent anschlieRend eine entsprechende Schaltflache. Uber diese haben
Sie die Mdglichkeit den Voucher auszudrucken.

bandwi dt hpr of
Bandbreitenprofil

Mit diesem Parameter weisen Sie einem Public Spot-Nutzer ein existierendes Bandbreitenprofil zu. Als gultigen
Wert fiir diesen Parameter geben Sie die Zeilennummer eines unter Setup > Public-Spot-Modul >
Neuer-Benutzer-Assistent > Bandbreitenprofile angelegten Profilnamens an; z. B.

&bandwi dt hpr of =1
fir den ersten Eintrag in der Tabelle.

Fehlt dieser Parameter oder die Zeilennummer ist ungiiltig (die Tabelle ist z. B. leer), nimmt der Assistent kein
Begrenzung der Bandbreite vor.

Sind fir fehlende Parameter in der Public Spot-Verwaltung keine Default-Werte angegeben, 6ffnet Ihnen der
Assistent einen entsprechenden Dialog. Tragen Sie in diesem die fehlenden Werte ein.

Léschen eines Public Spot-Benutzers
Uber die folgende URL Iéschen Sie einen oder mehrere Public Spot-Benutzer:

http://<Geréte- URL>/ cndpbspot user/
?act i on=del pbspot user &bSpot user =<Benut zer 1>+<Benut zer 2>+. . .

Findet der Assistent den angegebenen Benutzer in der Benutzer-Liste, I16scht er ihn und gibt eine entsprechende Meldung
aus.

Findet der Assistent den angegebenen Benutzer nicht, zeigt er Ihnen eine Tabelle der registrierten Public Spot-Benutzer.
Markieren Sie in dieser die zu I6schenden Eintrage.

3.3.4 Bandbreitenprofile
Ab LCOS 8.82 haben Sie die Mdglichkeit, Bandbreitenprofile fiir Public Spot-Nutzer einzurichten.

Bandbreitenprofile verwalten

Uber den Dialog Public-Spot > Assistent > Bandbreitenprofile haben Sie die Mdglichkeit, Profile zur Beschrankung
der Bandbreite (Uplink und Downlink) fiir Public Spot-Benutzer einzurichten. Diese Profile lassen sich neuen Benutzern
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beim Erstellen eines Zugangs fiir den Public Spot zuweisen, indem Sie im WEBconfig den Setup-Assistenten
Public-Spot-Benutzer einrichten aufrufen.

Bandbreitenprofile - Neuer Eintrag t ||
Profilname:
Sendebandbreite: o kbt /5
Empfangsbandbreite 0 kbit/s
[ bimcn

Um die Eintrdge in der Tabelle Bandbreitenprofile zu bearbeiten, klicken Sie auf die Schaltflache Hinzufiigen.... Die
Eintrdge im Bearbeitungsfenster haben folgende Bedeutung:

= Profilname: Geben Sie hier den Namen fir das Bandbreitenprofil ein.

= Sendebandbreite: Geben Sie hier die maximale Bandbreite (in KBit/s) ein, die einem Public Spot-Benutzer im Uplink
zur Verfigung stehen soll. Um die Bandbreite auf z. B. 1 MBit/s zu beschranken, tragen Sie den Wert 1024 ein.

= Empfangsbandbreite: Geben Sie hier die maximale Bandbreite (in KBit/s) ein, die einem Public Spot-Benutzer im
Downlink zur Verfiigung stehen soll. Um die Bandbreite auf z. B. 1 MBit/s zu beschranken, tragen Sie den Wert 1024
ein.

Bandbreitenprofile zuweisen

Die nachfolgenen Schritte erldutern, wie sie einem Public Spot-Nutzer eingerichtete Bandbreitenprofile zuweisen.

1. Offnen Sie WEBconfig.
2. Starten Sie Uiber Setup-Wizards > Public Spot-Benutzer einrichten den Benutzer-Erstellungs-Assistenten.
3. Weisen Sie dem neuen Benutzer aus der Auswahlliste Bandbreitenprofil ein entsprechendes Profl zu.

Startzeitpunkt des Zugangs: erster Login ~

Giltigkeitsdauer: Vioucher verfallt nach: 365 Tagen (max. 10 Zeichen)
Dauer: 1 Stunde(n)

Max-gleichzeitige-Logins: Unbegrenzt -

Mehrfach-Logins

Bandbreitenprofil: Visitor ||
Visitor
Standard
Premium

Beim Anlegen eines neuen Benutzers weist das RADIUS-Server dem dazugehdrigen Konto automatisch die Ober- und
Untergrenzen des betreffenden Bandbreitenprofils zu (nicht das Bandbreitenprofil an sich).

3.3.5 Benutzertabelle automatisch bereinigen
Das Gerat bietet Ihnen die Mdglichkeit, abgelaufene Konten von Public Spot-Benutzern automatisch zu l6schen.

Die Anwender des Public Spot-Assistenten haben als Administratoren in der Regel stark eingeschrankte Rechte und
kénnen Eintrage in der Benutzertabelle daher nicht selbst I6schen. Da die Benutzertabelle nur eine bestimmte Anzahl
von Eintragen umfasst, kénnen veraltete Eintrage die Kapazitat des Public Spot ggf. einschranken. Die Aktivierung dieser
Option ist somit dringend zu empfehlen.

Sofern Sie den internen RADIUS-Server fir die Verwaltung der Benutzerkonten verwenden, aktivieren Sie die automatische
Bereinigung unter RADIUS-Server > Allgemein > Benutzertabelle automatisch bereinigen.

@ Diese Einstellung hat keine Auswirkungen auf die Benutzertabelle eines externen RADIUS-Servers!

Die nachfolgende Liste bietet Ihnen eine grobe Orientierung, welche Kapazitdtsgrenzen fiir bestimmte Modellreihen
gelten. Sollten Sie Ihr Gerat darin nicht wiederfinden, entnehmen Sie die genauen Angaben bitte der Produktbeschreibung.
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Tabelle 1: GroRe der Benutzertabelle bei ausgewahlten LANCOM-Modellen

LANCOM-Modell GroRe der Benutzertabelle

m Access Points 64
= Router der 178x-Serie

mit Option "Public Spot”

= WLC-4006(+) 256

= WLC-4025 unbegrenzt*
= WLC-4025(+)

= WLC-4100

= 7100(+) VPN

= 9100(+) VPN

mit Option "Public Spot XL"

*) Keine Limitierung der Tabelle, eine Obergrenze von max. 2.500 Benutzern ist jedoch empfehlenswert

3.3.6 Stationsiiberwachung
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Bei eingeschalteter Stationsiiberwachung iiberpriift das Public Spot regelmaRig alle angemeldeten Endgerate daraufhin,
ob sie auch tatsachlich erreichbar sind. Verschollene Endgerate [6scht er automatisch aus seiner lokalen Benutzertabelle.
Bei ausgeschalteter Stationsiiberwachung wird ein Benutzer erst dann abgemeldet, wenn die Gltigkeit seiner
Authentifizierung ablauft.

Fir kommerziell auf Zeitbasis betriebene Public-Spots ist die Stationsiiberwachung auRerordentlich wichtig. Bei
solchen Installationen muss jederzeit gewahrleistet sein, dass Benutzer nur fiir diejenigen Zeiten bezahlen, in
denen sie die Dienste des Public-Spots auch tatsachlich in Anspruch genommen haben.

Konfiguration

Die Stationsiiberwachung des Public Spot-Moduls ist standardmaRig deaktiviert. Sie aktivieren sie, indem Sie unter
Public-Spot > Server > Interface-Auswahl > Leerlaufzeitiiberschreitung einen Wert gréRer O — dieser Wert
deaktiviert die Funktion —eintragen. Fortan werden alle Endgerate nach einer bestimmten Zeit der Inaktivitat automatisch
vom Public Spot getrennt.

@ Sofern lhr Gerat iiber Wireless LAN verfiigt, haben Sie zusatzlich die Mdglichkeit, eine Stationsiiberwachung
global fir alle WLAN-Schnittstellen zu aktivieren. Die dazugehdrige Einstellung finden Sie unter Wireless LAN >
Security > Stationen iiberwachen, um inaktive Stationen zu erkennen. Hierbei meldet das Gerat
Mobilstationen nach spatestens 60 Sekunden ab (Vorgabewert); bei deaktivierter WLAN-Stationsiiberwachtung
kann dies hingegen bis zu einer Stunde dauern.

Sofern Sie Public-Spot iber WLAN anbieten, beachten Sie bitte, dass die Stationsiiberwachung fiir WLAN der
fur Public Spot (ibergeordnet ist, und eine Trennung friiher erfolgen kann, wenn die Leerlaufzeitiiberschreitung
far WLAN (im Setup-Mend einstellbar unter WLAN > Idle-Timeout) geringer ist als die fiir Public Spot.

Uberwachung

Im laufenden Betrieb konnen Sie den Public Spot via WEBconfig (iberwachen. Die Stations-Tabelle im
Benutzer-Authentifizierungs-Meni gibt eine Aufstellung der

= aktuell am Public Spot angemeldeten Benutzer und der
= nicht angemeldeten Endgerate im Netzwerk.
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Sie erreichen die Stations-Tabelle im Status-Men( unter Public-Spot > Stations-Tabelle. Mit der Schaltflache Diese
Tabelle beobachten erneuern Sie die Ansicht der Tabelle automatisch und regelmaRig.

3.3.7 Ubergabe von WLAN-Sitzungen zwischen Geraten

Wann immer der mit Hotspots zu versorgende Bereich groRer wird, kann es erforderlich sein, mehr als nur einen Access
Point einzusetzen. Eine mdgliche Variante ist dann, ein zentrales Gerat fir die Authentifizierung einzurichten, allein auf
diesem Gerat das Public Spot-Modul zu aktivieren, und alle anderen Access Points dazu aufzufordern, die entsprechenden
Anfragen an das zentrale Gerat weiterzuleiten. Damit fungieren alle Gibrigen Access Points als einfache, transparente
Bridges, welche sich iber das Ethernet-Backbone mit diesem zentralen Gateway verbinden. Das versetzt Benutzer in die
Lage, sich mit Ihren Clients frei zwischen den Access Points zu bewegen, da alle Session-Informationen in dem zentralen
Gateway gespeichert werden.

Diese Variante hat allerdings auch zwei Nachteile:

® Das zentrale Gateway ist ein "single point of failure" und skaliert zudem nicht mit den Anforderungen. Durch den
Einsatz von VRRP zum Aufbau einer Redundanz-Losung ldsst sich das Ausfallrisiko minimieren.

Da Uber VRRP keine Konfigurationen — wie z. B. die Benutzerdatenbank — abgeglichen werden, bedarf diese
Ldsung eines externen RADIUS-Servers. Dadurch stehen lhnen jedoch auch bestimmte Funktionen (wie z. B.
die Public Spot-Assistenten in WEBconfig) nicht mehr zur Verfiigung.
® Roaming ist nur dann notwendig, wenn das Public Spot-Modul in den Access Points selbst eingerichtet ist. Wenn
Sie einen WLAN-Controller verwenden, kann die Authentifizierung zum zentralen Gateway weitergeleitet werden. In
diesem Fall ist das Roaming zwischen den Access Points fiir den WLAN-Controller transparent.

Eine Alternative zu diesem zentralisierten Aufbau ist das Aktivieren des Public Spot-Moduls in allen Access Points. Die
Authentifizierung und Seiten-Ablaufsteuerung ist dadurch auf alle Gerate verteilt, und es existiert kein "single point of
failure”.

Inter Access Point Protocol (IAPP)

Da das Public Spot-Modul als eine "schaltbare" transparente Brigde implementiert ist, bendtigen Clients keine neue
IP-Adresse, wenn sie zu einem neuem Access Point roamen; offene Verbindungen werden daher auch nicht getrennt.
Daraus ergibt sich allerdings die Anforderung, dass sich ein einmal authentifizierter Client nach dem Roamen zu einem
anderen Access Point nicht erneut authentifizieren brauch. Die Authentifizierungsinformationen sollten also vom alten
zum neuen Access Point mitgenommen werden.

Um Informationen Gber die roamenden Clients auszutauschen, verwenden Access Points deshalb das sogenannte Inter
Access Point Protocol (IAPP): Wann immer ein WLAN-Client zu einem anderen Access Point wechselt, hat er die Mdglichkeit,
dem neuen Access Point mitzuteilen, mit welchem Access Point er vorher verbunden war. Diese Information erlauben —
zusammen mit den regularen Hello-Paketen aus dem Ethernet-Backbone — dem neuen Access Point, den alten Access
Point iber den Wechsel zu informieren. Der alte Access Point kann daraufhin den Client aus seiner Stationstabelle
austragen und die Ubergabe bestétigen.

Sollte ein Client fiir die Verbindung zum neuen Access Point das entsprechende Reassociate-Paket nicht verwenden,
sendet der neue Access Point eine Multicast-Ubergabeanfrage iiber den Backbone, statt die Anfrage direkt an den alten
Access Point zu richten. Daher funktioniert eine Ubergabe auch fiir Clients, die das IAPP nicht unterstltzen.

Die Hauptaufgabe des IAPPs in einem WLAN ist, den alten Access Point anzuweisen, keine Pakete mehr an den
entsprechenden Client in seinem Funkbereich zu senden, weil dieser sie nicht mehr empféngt. Ein solches Verhalten
konnte andernfalls (aufgrund der Beschaffenheit des 802.11-Frame-Austausch-Protokolls) zu Beeintrachtigungen der
anderen mit ihm verbundenen Clients fiihren.

Wenn das Public Spot-Modul verwendet wird, dient der Kommunikationskanal, den das IAPP liefert, als
Ubertragungsmedium fiir Sitzungsinformationen iiber die WLAN-Clients. Immer dann, wenn ein Access Point eine
Ubergabeanfrage fiir einen seiner Clients erhalt und fiir diesen Client tiber Sitzungsinformationen in seiner Stationstabelle
verfligt, leitet er diese Informationen an den anfragenden Access Point weiter. Diese Information beinhalten:

= Den aktuellen Zustand des Clients (authentifiziert oder nicht authentifiziert)

Fiir den Fall, dass der Client authentifiziert ist, zusatzlich noch:
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Den zur Authentifizierung verwendeten Benutzernamen
Den bisher vom Client erzeugten Datenverkehr

Die bisher verstrichene Sitzungsdauer

Die IP-Adresse des Clients

Magliche Limits zu Sitzungsdauer und Datenvolumen
Magliche Angaben zur Leerlauf-Zeitiiberschreitung

= Wenn RADIUS-Accounting fiir die Sitzung verwendet wurde:

= Den fir das RADIUS-Accounting verwendeten Eintrag in der Anmelde-Server-Liste, referenziert durch den Namen
m Den fir die Interim-Updates verwendeten Accounting-Zyklus

Nach erfolgreicher Ubergabe beendet der alte Access Point die Sitzung; d. h. er sendet im Falle von RADIUS-Accounting
eine Accounting-Stop-Anfrage an den RADIUS-Accounting-Server. Diese ist erforderlich, da ein RADIUS-Server die
NAS-Identifizierung nutzen kann, um Anfragen bestimmten Sitzungen zuzuordnen, und er diese Anfragen nicht mehr
der richtigen Sitzung zuordnen kann, sobald er die Datenpakete zu einer Sitzung von mehreren Geraten bekommt. Wenn
ein Access Point diese Informationen in einer Ubergabeantwort erhalt, markiert er den Client sofort als authentifiziert
und startet nach Mdglichkeit eine neue RADIUS-Accounting-Session.

@ Beachten Sie, dass der neue Access Point einen entsprechenden Eintrag in seiner Anmelde-Server-Liste benétigt,
um die hierfiir bendtigten Informationen zu erhalten. Der fir das Public Spot-Modul spezifische Teil einer
Ubergabeantwort ist durch ein "shared secret" geschiitzt, welches im Setup-Menii unter Public-Spot-Modul >
Roaming-Schluessel. Diese SicherheitsmaRnahme soll das Félschen von Ubergabeantworten verhindern. Ohne
ein konfiguriertes Passwort hangt ein Access Point die oben angefihrten Informationen nicht an eine
Ubergabeantwort an, was den Client zwingt, sich erneut zu authentifizieren.

3.3.8 Authentifizierung iiber RADIUS
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RADIUS ist ein weitldufig anerkanntes Protokoll, um auch gréReren Benutzergruppen den Zugang zu einem Server
bereitzustellen. Urspriinglich fiir den Dial-in-Serverzugang Gber Telefonleitungen entwickelt, eignet sich das Konzept
ebenfalls fiir den Authentifizierungsprozess eines Hotspots. In einem komplexeren Provider-Netzwerk |3sst sich dadurch
z. B. dieselbe Benutzerbasis sowohl fiir Zugange iiber Dial-in als auch via Hotspot verwenden. RADIUS-Server und ihre
Zugangsparameter konfigurieren Sie im Dialog Public-Spot > Server unter Anmelde-Server.

In bestimmten Szenarien kann es sinnvoll sein, mehr als nur einen RADIUS-Server einzusetzen. Generell wird ein
RADIUS-Server durch seine IP-Adresse, den UPD-Port (typischerweise Port 1645 oder 1812) und das sogenannte "shared
secret” spezifiziert. Dies ist eine beliebige Zeichenfolge, welche als Passwort fiir den Zugang zum Server fungiert. Nur
Clients, die das shared secret kennen, konnen mit dem RADIUS-Server interagieren, da das Passwort des Benutzerkontos
mit dem shared secret gehashed wird, anstatt es im Klartext zu ibermitteln.

Die einfachste Transaktion zwischen einem RADIUS-Server und einem Client besteht aus dem Ubermitteln der eingegebenen
Benutzerdaten durch das Gerat und der Antwort des Server mit “ja" oder "nein". Das RADIUS-Protokoll erlaubt allerdings
auch komplexere Antworten und Anfragen, bei denen die Kommunikationspartner fiir Anfragen und Anworten eine
variable Liste von Werten — sogenannte "Attribute" — verwendet. Im Anhang finden Sie eine Liste, welche Attribute Ihr
Gerdt an einen RADIUS-Server senden kann und welche Attribute einer RADIUS-Antwort Ihr Gerat versteht.

Multiple Anmelde-Server

Wie erwahnt, kann die Liste der Anmelde-Server mehr als nur einen Eintrag beinhalten. Es sind Szenarios denkbar, in
denen ein Hotspot den Internetzugang fir Kunden verschiedener Service-Provider (Anbieter) bereitstellt. Diese Anbieter
haben mdglichweise getrennte Benutzerdatenbanken und eigene RADIUS-Server. Das Gerat muss dann anhand des
Benutzernamens entscheiden, welcher Anbieter zum betreffenden Benutzer gehort.

Immer, wenn das Gerdt fiir einen zu authentifizierenden Benutzer keinen Eintrag in eigenen, internen Benutzerliste
vorfindet, geht es die Liste der Anmelde-Server durch und versucht den Anbieter zu finden, der zu dem betreffenden
Benutzer gehort. Der Eintrag Max. Must er mann@ ancom de enthalt beispielsweise den Anmelde-Server-Eintrag
LANCOM Scheitert diese erste Zuordnung, versucht das Gerat, dem Benutzer den Eintrag DEFAULT zuzuordnen.
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Sofern auch dieser Eintrag nicht existiert, wahlt das Gerat den Anmelde-Server, in der Liste an erster Stelle steht. Findet
das Gerdt auch hier keinen Eintrag (d. h. die Liste ist leer), schlagt die Benutzerauthentifizierung fehl.

Unabhangig von der Zuordnung eines Benutzers zum Anmeldeserver iibermittelt Ihr Gerat stets den vollen Benutzername
an den ausgewahlten RADIUS-Server. Der ausgewahlte RADIUS-Server wird als Anbieter fiir die anschlieRende Sitzung
gespeichert und fir das optionale RADIUS-Accounting verwendet.

Verkettung von Backup-Servern

Internetanbieter wiinschen sich eine hohe Verfiigharkeit ihres Angebots und eine (ibliche Methode, dies zu erreichen,
ist Redundanz. Diese Redundanz wird Gber Backup-Servers erreicht, welche immer dann angefragt werden, wenn die
Anfrage auf den primaren Server eine Zeitiiberschreitung erzeugt hat, z. B. weil der Server selbst oder andere
Netzwerkkomponenten auf dem Weg dahin unerreichbar sind.

Der Bedarf an Backup-Servern variiert dabei stark zwischen den unterschiedlichen Anbietern, weshalb die Liste der
Anmeldeserver keine fixe Anzahl von Eingabefeldern vorgibt. Stattdessen bieten Ihnen das Gerat eine Verkettung von
Backup-Servern an (Backup-Chaining). Hierbei werden zwei oder mehr Eintrage der Anmelde-Server-Liste miteinander
verkettet, um eine Abfolge von RADIUS-Servern zu erstellen. Das Gerat arbeitet diese Liste Glied fiir Glied ab, bis es das
Ende erreicht hat (Scheitern der Authentifizierung wegen Nicht-Erreichbarkeit des Servers) oder eine Antwort erhalt
(entweder Positiv oder Negativ).

Sie verketten Backup-Server {iber das Eingabefeld Backup-Name im Hinzufiigen-/Bearbeiten-Dialog unter Public-Spot >
Server > Anmelde-Server. Wann immer eine RADIUS-Anfrage scheitert (also eine Zeitiiberschreitung erzeugt), priift
das Gerat das Backup-Feld und versucht, den darin referenzierten Server zu erreichen. Grundsatzlich lasst sich damit
eine beliebige Anzahl von Servern miteinander verketten, wodurch auch die Mdglichkeit besteht, mehreren Providern
denselben Fallback-Server zuzuweisen. Die Kette von Backup-Servern wird dann abgebrochen, wenn eines der folgenden
Ereignisse auftritt:

= Das Anfragen eines RADIUS-Servers ist fehlgeschlagen und der dazugehérige Eintrag der Anmelde-Server-Liste hat
ein leeres Backup-Feld.

® Das Anfragen eines RADIUS-Servers ist fehlgeschlagen und der dazugehdrige Eintrag der Anmelde-Server-Liste hat
ein ungltiges Backup-Feld, der referenzierte Eintrag lasst sich also nicht in der Anmelde-Server-Liste finden.

m Das Anfragen eines RADIUS-Servers ist fehlgeschlagen und der dazugehérige Eintrag der Anmelde-Server-Liste
referenziert einen Eintrag, den das Gerat bereits zu erreichen versucht hat. Dadurch werden endlose RADIUS-Anfragen
durch Kreisverkettungen verhindert. Es ist mdglich, dass zwei RADIUS-Server einander als Backup angeben, wahrend
der primare Server durch den Benutzernamen gewahlt wird.

@ Wahrend der Gerat eine RADIUS-Anfrage sendet, bleibt die TCP/HTTP-Verbindung zum Client weiterhin bestehen.
Uberschreitet die Laufzeit der Verkettung irgendwann die Laufzeit der TCP/HTTP-Verbindung, bricht der Client
den Anmeldeversuch ab. Es kann daher empfehlenswert sein, die Zahl der Anfrage-Wiederholungen an die
einzelnen Backup-Server sowie die Zeitspanne zwischen Anfragen zu verringern. Sie tatigen diese Einstellungen
im Dialog RADIUS-Server > Optionen.

3.3.9 Abrechnung ohne RADIUS-Accounting-Server

Sofern die Benutzerverwaltung Uber die interne Benutzer-Liste des Public Spot-Moduls stattfindet und Sie keinen
RADIUS-Accounting-Server einsetzen wollen, kénnen Sie lediglich das Ablaufdatum der Benutzerkonten fir
Abrechnungszwecke verwenden.

Die Verwendung der internen Benutzer-Liste wird nicht mehr empfohlen. Verwenden Sie fiir neue Installationen stattdessen
den internen RADIUS-Server zur Benutzerverwaltung und zum Accouting, um vom vollen Funktionsumfang des Public
Spots zu profitieren.

Fir Abrechnungsmodelle auf Kredit-Basis kann der Public Spot per SYSLOG detaillierte Verbindungsinformationen
an beliebige Rechner im Netzwerk ausgeben. Bei Einsatz entsprechender Software auf dem Zielrechner kénnen
Sie die tatsachlich verwendeten Ressourcen (Verbindungszeiten oder Transfervolumen) exakt abrechnen.
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3.3.10 Abrechnung iiber RADIUS-Accounting-Server
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Bei Abrechnung iiber einen RADIUS-Server kénnen Sie den Public Spot so einstellen, dass er regelmaRig aktuelle
Verbindungsinformationen iiber jeden aktiven Benutzer an den angegebenen Accounting-Server ausgibt. Ein Accounting
wird immer dann gestartet, wenn ein Client Gber RADIUS authentifiziert wurde und in der Anmelde-Server-Liste fiir
den betreffenden Authentifizierungs-Server auch ein giiltiger Accounting-Server konfiguriert ist. Es ist daher auch
maglich, verschiedene RADIUS-Server fir Accounting und Authentifizierung zu verwenden.

Jedes der regelmaRigen Meldepakete an den Accounting-Server enthalt Angaben dariber, welche Ressourcen (Zeit,
ubertragene Datenmenge, etc.) der Benutzer seit der letzten Meldung verbraucht hat. So gehen bei einem Ausfall eines
Public Spots (etwa durch Stromausfall 0. &.) auch im schlimmsten Fall nur wenige Abrechnungsinformationen verloren.

Die regelmaRige Meldung der Abrechnungsinformationen an den Accounting-Server (Interim-Updates) ist in der
Voreinstellung ausgeschaltet. Die Aktivierung erfolgt, wenn Sie den Meldezyklus groRer 0 festlegen.

= | ANconfig: Public-Spot > Benutzer > Update-Zyklus

Der Meldezyklus wird in Sekunden angegeben. Er bestimmt den Zeitabstand, in dem Ihr Gerat regelmaRig
Verbindungsinformationen an den Accounting-Server sendet. Ein Meldezyklus von O Sekunden deaktiviert die
Funktion. In diesem Fall sendet Ihr Gerat nur zu Beginn und am Ende einer Sitzung Abrechnungsinformationen.

Bei Einsatz von Abrechnungsmodellen auf Guthabenbasis (PrePaid) Gbernimmt der RADIUS-Server die Uberwachung der
festgelegten Nutzungsbeschrankungen (Kontingente fiir Verbindungszeit oder Transfervolumen, Ablaufdatum). Sobald
ein Benutzer sein Guthaben aufgebraucht hat, sperrt der RADIUS-Server das Benutzerkonto. lhr Gerdt weist kiinftige
Anmeldeversuche des Benutzers daraufhin ab.

@ Zeitkontingente fiir PrePaid-Modelle kann der Public Spot auch wahrend der aktiven Sitzungen iiberwachen.
Wird ein Zeitguthaben vollstandig aufgebraucht, so beendet der Public Spot automatisch die betreffende Sitzung.
Die Guthabenlberwachung wird eingeschaltet, indem der RADIUS-Server zum Sitzungsbeginn eines Benutzers
dessen Zeitguthaben als Attribut "Session Timeout" an den Public Spot iibermittelt.

Anfragetypen

Ihr Gerat ist in der Lage, verschiedene Typen von RADIUS-Anfragen an einen Accounting-Server zu senden. Diese Anfragen
unterscheiden sich nach je nach Sitzungsstatus eines Benutzers:

= Ein Accounting-Start wird nach einer erfolgreichen Authentifizierung gesendet.
® Ein Accounting-Stop wird nach Beenden einer Public Spot-Sitzung gesendet.
= Optional: Zwischenzeitliche Aktualisierungen (Interim-Updates) werden wahrend der Sitzung gesendet.

Es gibt zwei Arten von Interim-Updates: Ein initiales Update wird im direkten Anschluss an die Start-Anfrage gesendet,
da einige RADIUS-Server dieses bendtigen, um eine Sitzung in ihrer Accounting-Datenbank anzulegen. Alle weiteren
Updates sind davon abhangig, ob ein Accounting-Zyklus fiir die jeweilige Sitzung definiert wurde (unter Public-Spot >
Benutzer > Update-Zyklus).

Alternativ kann dieser Wert auch Bestandteil einer RADIUS-Authentifizierungs-Antwort sein: Dabei bietet der RADIUS-Server
einem RADIUS-Client (also z. B. lhrem Public Spot) ein Accounting-Interim-Intervall an, welches der Client bei
entsprechender Unterstiitzung Ubernimmt, sofern fiir ihn lokal kein eigenes Intervall definiert wurde.

Sofern ein lokaler Wert gesetzt wurde, wird dieser immer héher priorisiert als der von einem RADIUS-Server
gelieferte Wert, welchen die RADIUS RFCs standardmaRig fordern!

Im Anhang finden Sie eine Liste, welche Attribute Ihr Gerat an einen RADIUS-Server senden kann und welche Attribute
einer RADIUS-Antwort Ihr Gerat versteht.

Accounting-Backup

Die Backup-Losung fiir das RADIUS-Accounting entspricht der fiir die RADIUS-Authentifizierung, d. h. lhr Gerat arbeitet
die in der Anmelde-Server-Liste angelegten Eintrage nach und nach ab (siehe Kapitel Verkettung von Backup-Servern.
Die Backup-Eintrage fiir die Accouting-Server sollten dabei mit derselben Umsicht gewahlt werden wie die fir die
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Authentifizierungs-Server: Sofern Sie mehrere Backup-Server verwenden, miissen sie ggf. Werte fir Wiederholung und
Zeitiiberschreitung der Anfragen anpassen, um eine gute Erreichbarkeit des Gesamtsystems zu erreichen.

(D Wahrend das Gerat Accounting-Anfragen sendet, werden laufende Benutzersitzungen nicht angehalten, was —
im Gegensatz zur Authentifizierung — zusatzliche Ressourcen im Gerat verbraucht. Bitte achten Sie darauf, dass
der Zeitbedarf fir die Auswahl eines Accounting-Servers* geringer ausfallt als die Lange eines Accounting-Zyklusses
bei Interim-Update-Anfragen. Somit vermeiden Sie einen Anfragestau und daraus resultierenden Stapeliiberlauf.

*Anzahl Backups x (Leerlaufzeit-Uberschreitung + Anzahl Wiederholungen)

3.3.11 Mehrstufige Zertifikate fiir Public Spots

SSL-Zertifikatsketten kdnnen in Form eines PKCS#12-Containers in das Gerat geladen werden. Diese Zertifikatsketten
konnen fir die Public Spot-Authentifizierungsseiten iiber den im Gerat implementierten HTTPS-Server verwendet werden.
Zertifikate von allgemein anerkannten Trust-Centern sind iiblicherweise mehrstufig. Offiziell signierte Zertifikate im Public
Spot sind notwendig, um Zertifikatsfehlermeldungen des Browsers bei Public Spot-Authentifizierungen zu vermeiden.

Das Zertifikat laden Sie z. B. Uiber WEBconfig im Dateimanagement mit den einzelnen Dateien des Root-CA-Zertifikats
oder als PKCS#12-Container in das Gerat:

% Setup-Wizards
gsyﬂzmmmam Zertifikat oder Datei hochladen LANCOM
& Konfiguration Systems

& LCOS-Meniibaum [® Abmelden

.. connecting your business
Dateimanagement

w Eine neue Firmware hochladen
@ Konfiguration speichen Zertifikat oder Datei hochladen
18 Konfiguration hochladen
@ Konfigurations-Skript anwenden Wahlen Sie aus, welche Datei Sie hochladen wollen sowie deren Namen, dann klicken Sie auf ‘Upload starten”.
[{4 Konfigurations-Skript speichern Bei PKCS12-Dateien kann eine Passphrase erforderlich sein.
ﬁZemﬂkal oder Datei hochladen . —
& Zertifikat oder Datei herunterladen Batesvid ::t ée:‘:ta: g.pem. 5 C: *'Ce’ {gi:iiﬂ |ﬂ
Datei : - Zertifikat (*.pem, *.crt *.cer
B & Edras atemnsme 5L - Privater-Schlissel (* key [BASES4 unverschlisselt)
B [E HTTP-Sitzung Passphrase (falls | SSL - Root-CA-Zertifikat (.pem. ".crt ".cer [BASES4
— [B Abmelden benatigt): SSL - Container als PKCS#12-Datei (* pfx. *
Achtung: Beim Uplc SSH- RSA-Schlussel (" key [BASES4 unverschlisselt]) Korrektheit
tiberpriift. Diese Ub( SSH - DSA-Schliissel (* key [BASEG4 unverschlisselt]) den. Beim
Upload von Zertifika S5H - akzeptierte offentliche Schlissel nim

VPN-Status-Trace s EAP/TLS - Root-CA-Zerifikat (" pem. ".crt. *.cer [BASEG4])

EAP/TLS - Gerdte-Zertifikat (* pem, *.crt *.cer [BASEG4])
[“IVorhandene CA| £4p/T s - privater Gerate-Schiussel (" key [BASE64 unverschiisself])
EAP/TLS - Container als PKCS#12-Datei (*.pfx. *.p12)
RADSEC - Root-CA-Zertifikat (*.pem, *.crt. *.cer [BASES4]) A
RADSEC - Gerate-Zerifikat (" pem. *.crt. *.cer [BASEG4])
RADSEC - Privater-Gerate-Schlissel (* key [BASEG4 unverschlissel])
RADSEC - Container als PKCS#12-Datei (".pfx. *.p12)
RADIUS-Server - Summarisches Accounting (*.csv)
Public Spot- Willkommensseite (*.html, * hirm)
Public Spot- Login-Seite (*.himl, *.htm)
Public Spot- Fehlerseite (*html, * htm)
Public Spot - Startseite (*.html. *.htm)

Da Zertifikate Giblicherweise auf DNS-Namen ausgestellt werden, muss der Public Spot anstelle einer internen IP-Adresse
den DNS-Namen des Zertifikats als Ziel angeben (einzugeben unter Setup > Public-Spot-Modul > Geraete-Hostname).
Dieser Name muss im DNS-Server auf die entsprechende IP-Adresse des Public Spots aufgeldst werden.

LCOS-Menibaum
& Setup
& Public-Spot-Modul

Geraete-Hostname

& Geraete-Hostname mypublicspotexample.com (max. 31 Zeichen)

3.3.12 Benutzern individuelle VLANSs zuweisen

Unabhangig von der Zuweisung einer VLAN-ID fiir das gesamte Public Spot-Modul bietet Ihnen das Gerat die Mdglichkeit,
individuelle VLAN-IDs fiir einzelne Public Spot-Benutzer zu vergeben. Diese ID wird Ihren Benutzern im Anschluss an
eine erfolgreiche Authentifizierung automatisch vom RADIUS-Server zugewiesen. Auf diese Weise ist es z. B. mdglich,
unterschiedliche Public Spot-Nutzer in getrennte Netze mit verschiedenen Rechten und Zugriffsmdglichkeiten einzuordnen,
ohne dass sich diese an getrennten SSIDs anmelden oder Sie die Verfligbarkeit verschiedener Netze 6ffentlich aussenden
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missen (z. B. Netze fiir unterschiedliche Kunden-Typen). Die entsprechenden Regeln lassen sich Giber die Firewall
realisieren, indem Sie als Quell-Tag die VLAN-ID des betreffenden Nutzers / der betreffenden Nutzergruppe angeben.

@ Vorraussetzung fir die oben beschrieben Funktionen ist ein aktiviertes VLAN-Modul.

Benutzerkonten - Neuer Eintrag (L8 [

Name / MAC-Adresse: Passphrase (optional): [] Anzeigen
[¥] GroE-/Klein-Schreibung beim Benutzemamen beachten g
Passwort: [] Anzsigen TX Bandbr-Begrenzung: 0 kbit/s

er RX Bandbr.-Begrenzung: 0 kbit/s
R ! Stations-Maskisnung
= Rufende Station:

Genfene Station:
— Gittigkeit /Ablauf

Dienst-Typ: Beliehig -

Protokollsinschrnkung fiir Athentfiziening
PAP
MSCHAP MSCHAP2
EAP

(3 Wenn hier keine Einschrankung gefroffen wird, werden Mamale Anzahl o Anmeldungen
"=/ automatisch alle Authentifizierungverfahren zugelassen!

Ablauf-Art: Relativ & absolut h

Relativer Ablavf: o

Absoluter Ablauf . 00:00:00

Mehrfache Anmeldung

[Z]CHAP

=y

= Offnen Sie die Tabelle Benutzerkonten im Dialog RADIUS-ServerAllgemein und klicken Sie auf Hinzufiigen...,
um einen neuen Benutzer zu erstellen.

m Weisen Sie dem neuen Benutzer eine individuelle VLAN-ID iiber das Eingabefeld VLAN-ID zu. Die individuelle VLAN-ID
iiberschreibt nach der Authentifizierung durch den RADIUS-Server eine globale VLAN-ID, die ein Nutzer ansonsten
iiber das Interface erhalten wiirde. Der Wert O deaktiviert die Zuweisung einer individuellen VLAN-ID.

®

Die Vergabe einer VLAN-ID erfordert technisch bedingt die erneute Adresszuweisung durch den DHCP-Server.
Solange ein Client nach der erfolgreichen Authentifizierung noch keine neue Adresse zugewiesen bekommen
hat, befindet sich er sich nachwievor in seinem bisherigen (z. B. ungetaggten) Netz. Damit der Client méglichst
rasch in das neue Netz iiberfiihrt wird, ist es notwendig, die Lease-Time des DHCP-Servers unter IPv4 > DHCPv4
moglichst gering einzustellen. Mdgliche Werte (in Minuten) sind z. B.:

= Maximale Giiltigkeit: 2
= Standard-Giiltigkeit: 1

Berlicksichtigen Sie dabei, dass eine derart starke Verkirzung der globalen Lease-Time Ihr Netz bedingt mit
DHCP-Nachrichten flutet und bei groReren Nutzerzahlen zu einer gesteigerten Netzlast fiihrt! Alternativ haben
Sie die Mdglichkeit, einen externen DHCP-Server einzusetzen oder Ihre Nutzer manuell — Gber ihren Client —eine
neue Adresse anfordern zu lassen. In der Windows-Kommandozeile erfolgt dies z. B. {iber die Befehlei pconfi g
/rel easeundi pconfig /renew.

®

Durch die Zuweisung einer VLAN-ID verliert ein Nutzer nach Ablauf des initialen DHCP-Leases seine Verbindung!
Erst ab dem zweiten Lease — also nach erfolgter Zuweisung der VLAN-ID — bleibt die Verbindung konstant.

3.4 Alternative Anmeldeformen
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Neben der Anmeldung liber vorab mitgeteilte Zugangsdaten konnen lhre Nutzer die Zugangsdaten auch selbststandig
per E-Mail oder SMS anfordern, oder den Public Spot-Zugang durch Einwilligen von Nutzungsbestimmungen erlangen
(Ein-Klick-Anmeldung). Alternativ konnen Sie Giber die XML- oder die PMS-Schnitstelle (Modul als Option erhaltlich) lhren
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Public Spot mit anderen Software-Systemen verkniipfen, um so umfassendere oder mehrstufige Anmeldeszenarien zu
realisieren.

Ebenso kénnen Sie lhren Nutzern einen zusatzlichen Komfort bieten, indem Sie z. B. automatisierte Anmeldeverfahren
erlauben (Automatische Anmeldung sowie Re-Login Giber die MAC-Adresse, Anmeldung tber WISPr, Hotspot 2.0) und
lhren Nutzern — darauf aufbauend — entsprechende Roaming-Dienste anbieten.

@ Die Hotspot-2.0- und Roaming-Funktionalitaten sind nur im Zusammenhang mit WLAN verfiigbar.

3.4.1 Ubersicht der Anmeldemodi

In diesem Dialog legen Sie die Einstellungen fiir die Authentifizierung am Netzwerk fest.

E]

P |

Q@ © ~ S Quickfinder

& Konfiguration

> %= Management
» & Wireless-LAN
. gg? Schnittstellen
. () Datum/Zeit

> @ Meldungen

> @8 Kommunikation
. iy P

- il IPv6

> s IP-Router

> 9 Firewall/QoS
s B Zertifikate

> @¥ COM-Ports

- dily NetBIOS

4 ' Public-Spot

Authentifizierung for den Netzwerk-Zugriff

Anmeldungs-Modus:

() Keing Anmeldung ndtig

() Keine Anmeldung nétig (Login nach Einverstandniserklinung)
@) Anmeldung mit Name und Passwort

) Anmeldung mit Name, Passwort und MAC-Adresse

) Anmeldedaten werden Ober E-Mail versendet

() Anmeldedaten werden Uber SMS versendet

Verwendetes Protokoll der Login-Seite

Aufruf der Login-Seite Gber:

() HTTPS - Datentibertragung ist verschiisselt empfohlen)
@ HTTP - Datenibertragung ist unverschlssstt

Login nach Einverstandniserkanng

s Anmeldung 100
) WISPr
™ E-Mail/SMS
™ Server free
& Benutzer
& Assistent Personalisienung

> ) RADIUS-Server Hier kénnen Sie optional einen personialisieten Text eingeben, der auf der Login-Seite

> B Least-Cost-Router angezeigt wird

1

Login-Teoxt: -

Folgende Anmeldungs-Modi stehen Ihnen zur Auswahl:
= Keine Anmeldung nétig

Nutzer erhalten freien Zugang zum Public Spot, eine Anmeldung ist nicht erforderlich.

@ Verwenden Sie diese Einstellung nicht, wenn lhr Gerat uneingeschrankten Zugriff auf das Internet bietet!

= Keine Anmeldung nétig (Login nach Einverstandniserklarung)

Nutzer erhalten freien Zugang zum Public Spot, nachdem sie die Nutzungsbestimmungen des Betreibers akzeptiert
haben (Ein-Klick-Anmeldung). Die Anmeldung erfolgt dabei fiir die Nutzer véllig transparent iiber einen Radius-Server.
Voraussetzung dafiir ist, dass Sie eine individuelle Willkommensseite inklusive eigener Nutzungsbestimmungen
eingerichtet haben: In diesem Fall leitet der Public Spot einen neuen Nutzer zunéchst auf die Willkommensseite
weiter, deren Nutzungsbestimmungen er zustimmen muss. Nach der Bestatigung legt das Gerat entsprechend der
Standardwerte fiir den Benutzer-Erstellungs-Assistent (unter Public-Spot > Assistent) automatisch ein
Benutzerkonto an und gibt den Zugriff auf das angeschlossene Netzwerk frei.

Im Rahmen Login nach Einverstandniserklarung legen Sie die Rahmenbedingungen fiir das Erstellen von freien
Benutzerkonten durch den RADIUS-Server fest:

= Maximal pro Stunde: Geben Sie an, wie viele Benutzer sich pro Stunde am Gerat automatisch ein Konto erstellen
kénnen. Verringern Sie diesen Wert, um LeistungseinbuRen durch iibermaRig viele Nutzer zu reduzieren.
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= Maximal pro Tag: Geben Sie an, wie viele Konten ein Nutzer pro Tag anlegen darf. Ist dieser Wert erreicht und
die Nutzer-Sitzung abgelaufen, kann sich ein Benutzer fir den Rest des Tages nicht mehr automatisch am Public
Spot anmelden und authentifizieren lassen.

= Benutzernamensprafix: Geben Sie hier einen Prafix an, anhand dessen Sie Benutzer in der
RADIUS-Benutzertabelle erkennen, die das Gerat automatisch nach Bestatigen der Nutzungsbedinungen angelegt
hat.

@ Um eine eigene Willkommensseite (htm, html) in das Gerat zu laden, nutzen Sie die Upload-Funktion unter
Gerat > Konfigurations-Verwaltung > Zertifikat oder Datei hochladen und referenzieren unter
Public-Spot > Server > Seiten-Tabelle > Willkommen im Eingabefeld Seiten-Adresse (URL) mit
file://pbspot_tenplate_wel cone auf diese Datei. Vorlagen fiir eine Willkommensseite sowie
detailliertere Informationen zum Hochladen eigener Templates finden Sie im Internet in der LANCOM Support
Knowledgebase unter Implementierung eigener Webseiten.

@ Die in der Willkommensseite hinterlegten Nutzungsbedingungen sind nicht mit der Nutzungsbedingungsseite
zu verwechseln. Die Seite Nutzungsbedingungen ist eine Sonderseite, die nach gesonderter Aktivierung
nur im Zusammenhang mit der Anmeldung via E-Mail/SMS angezeigt wird.

@ Ist keine Willkommensseite eingerichtet, zeigt das Gerat beim Zugriff auf den Public Spot eine Fehlermeldung
an.

= Anmeldung mit Name und Passwort

Nutzer melden sich am Public Spot mit ihrem Namen und ihrem Passwort an. Die Login-Daten erhalten Nutzer von
einem Netzwerk-Administrator iiber einen Voucher.

= Anmeldung mit Name, Passwort und MAC-Adresse

Nutzer melden sich am Public Spot mit ihrem Namen und ihrem Passwort an. Die Login-Daten erhalten Nutzer von
einem Netzwerk-Administrator (iber einen Voucher. Zusatzlich muss bei diesem Anmeldungs-Modus die MAC-Adresse
des Client mit der in der Benutzer-Liste vom Administrator hinterlegten Adresse Gbereinstimmen.

= Anmeldedaten werden iiber E-Mail versendet

Nutzer melden sich am Public Spot mit ihrem Namen und ihrem Passwort an. Die Login-Daten generieren sich die
Nutzer selbst; zugestellt werden die Daten per E-Mail. Die Aktivitat eines Administrators ist nicht erforderlich.

= Anmeldedaten werden iiber SMS versendet

Nutzer melden sich am Public Spot mit ihrem Namen und ihrem Passwort an. Die Login-Daten generieren sich die
Nutzer selbst; zugestellt werden die Daten per SMS. Die Aktivitat eines Administrators ist nicht erforderlich.

3.4.2 Selbstandige Benutzeranmeldung (Smart Ticket)
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Gerdte mit Public Spot bieten Anwendern einen zeitlich begrenzten Zugang zu drahtlosen Netzwerken. Fiir das Anlegen
eines solchen Zugangs war bisher ein Administrations-Account auf dem Gerat mit Public Spot erforderlich. Fir die
Mitarbeiter an der Rezeption in einem Hotel legen Sie dazu z. B. einen speziellen Administrations-Account an, der
ausschlieRlich tiber die Funktionsrechte zum Anlegen von Public Spot-Benutzern verfiigt. Mit wenigen Mausklicks kann
der Mitarbeiter dann den Hotelgasten einen Voucher fiir den Zugang zum drahtlosen Netzwerk ausdrucken.

Da allerdings auch die komfortable Losung mit Vouchers immer die Aktivitat eines Administrators erfordert, kdnnen Sie
den Nutzern alternativ die Mdglichkeit einraumen, auf der Startseite des Public Spot selbst Zugangsdaten zum drahtlosen
Netzwerk zu generieren und sich die Zugangsdaten per E-Mail oder SMS zusenden zu lassen. Voraussetzung fiir die
Zusendung per E-Mail ist ein in den Gerateeinstellungen vollstandig eingerichtetes SMTP-Konto. Fir die Zusendung per
SMS nutzt das Gerat einen externen SMS-Dienstanbieter, der je nach Wunsch den Betreiber oder den Benutzer des Public
Spots mit den Gebihren der SMS belastet.

Alternativ bietet das Gerat lhnen die Méglichkeit, die Anmeldung fiir Public Spot-Nutzer véllig transparent Giber einen
Radius-Server abzuwickeln. Der Benutzeranmeldung ist in diesem Fall eine Abfrage vorangestellt, bei der die Nutzer
zunachst den im Gerat hinterlegten Nutzungsbestimmungen zustimmen mussen, bevor sie automatisch Zugang zum
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Public Spot erhalten (Ein-Klick-Anmeldung). Ein nutzerseitiges Erstellen eigener Zugangsdaten via E-Mail oder SMS
entfallt bei dieser Authentifizierungsmethode.

Konfiguration der E-Mail/SMS-Anmeldung

Sie definieren die Einstellungen fiir den Versand der Anmeldedaten iiber E-Mail oder SMS im Dialog Public-Spot >

E-Mail/SMS.
3 B ety (=
G O - Rouidfinder E-Mail
§ Konfiguration Max, E-Mails versenden . |proSunde
s Management
& Wircless-LAN Max. Zugangsdaten pro MAC: 3 pro Tag
@7 Schnittstellen Nutzungsbedingungen missen akzeptiert werden
() Datum/Zeit
8 Meldungen E-Mail-Absender-Adresse:
#8 Kommunikation E-Mail-Absender-Name:
oy 1Pva )
T E-Mail-Betreff
s IP-Router E-Mail-nhalt
8 Firewall/ QoS
g Z‘Erm\akatgo Verwende Domain-Tabelle als
¢ COM-Ports E-Mai-Domains.
oy NetBIOS
& Public-Spot E-Mail zu 5MS
™ Anmeldung I E-Mai-Ad X
oy WISPr ateway E-Mail-Adresse:
™ E-Mail/SMS Max. E-Mails versenden 100 pro Stunde
server Max. Zugangsdaten pro MAC: 3 pro Tag
& Benutzer
& Assistent Mutzungsbedingungen miissen akzeptiert werden
E RADIUS-Server E-Mail-Absender-Adresse
[ Least-Cost-Router
E-Mail-Absender-Name
E-Mail-Betreff
E-Mail-inhatt
Lander-Codes
LANCOM
e

Dabei haben Sie folgende Konfigurationsmdglichkeiten:

Max. E-Mails versenden: Tragen Sie hier die maximale Anzahl an E-Mails ein, die das Public Spot-Modul innerhalb
einer Stunde an Benutzer fir die Anmeldung Giber E-Mail verschicken darf. Reduzieren Sie den Wert, um die Anzahl
der neuen Benutzer pro Stunde zu verringen.

Max. Zugangsdaten pro MAC: Geben Sie an, wie viele verschiedene Zugangsdaten das Gerat fiir eine MAC-Adresse
innerhalb eines Tages bereitstellen darf.

Nutzungsbedingungen miissen akzeptiert werden: Wenn Sie diese Option aktivieren, zeigt der Public Spot auf
der Anmeldeseite ein zusatzliches Optionsfeld an, welches die Benutzer vor der Registrierung via E-Mail/SMS zum
Akzeptieren der Nutzungsbedingungen auffordert.

Denken Sie daran, vorab eine Seite mit Nutzungsbedingungen in das Gerat zu laden, bevor Sie diese Option
aktivieren. Andernfalls zeigt das Gerat dem Benutzer lediglich einen Platzhalter an Stelle der
Nutzungsbedingungen an.
E-Mail-Absender-Adresse: Geben Sie die E-Mail-Adresse an, die Ihren Nutzern bei der Zustellung der E-Mail als
Absendeadresse angezeigt wird, z. B. suppor t @r ovi der X. or g.
E-Mail-Absender-Name: Geben Sie den Namen an, der lhren Nutzern bei der Zustellung der E-Mail als Absender
angezeigt wird, z. B. Pr ovi der X Wenn Sie dieses Feld leer lassen, trdgt das Gerat automatisch den im
Folgekapitel beschriebenen Standardtext ein.
E-Mail-Betreff: Geben Sie die Betreffzeile fiir die E-Mail an. Wenn Sie dieses Feld leer lassen, tragt das Gerat
automatisch den im Folgekapitel beschriebenen Standardtext ein.
E-Mail-Inhalt: Geben Sie den Nachrichtentext fiir die E-Mail an. Sie konnen darin die folgenden Variablen nutzen:
$PSpotPasswd

Platzhalter fiir das nutzerspezifische Passwort des Public Spot-Zugangs.s
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$PSpotLogoutLink

Platzhalter fiir die Abmelde-URL des Public Spotsin der Formht t p: / / <l P- Adr esse des Public
Spot s>/ aut hen/ | ogout . Uber diese URL hat ein Public Spot-Benutzer die Méglichkeit, sich vom
Public Spot abzumelden, falls nach einem erfolgreichen Login das Sitzungsfenster — welches diesen Link
ebenfalls enthalt — z. B. vom Browser geblockt oder vom Benutzer geschlossen wird.

Wenn Sie dieses Feld leer lassen, tragt das Gerat automatisch den im Folgekapitel beschriebenen Standardtext ein.
= Verwende Domain-Tabelle als: Geben Sie an, ob das Gerat die Tabelle E-Mail-Domains als Blacklist oder Whitelist

verwendet. Diese Definition bestimmt, welche E-Mail-Adressen bzw. Domains lhre Public Spot-Benutzer zur
Registrierung angeben diirfen.

= Blacklist: Die Registrierung ist tiber alle E-Mail-Domains erlaubt bis auf diejenigen, die in dieser Tabelle stehen.
= Whitelist: Die Registrierung ist ausschlieRlich iber die E-Mail-Domains mdglich, die in dieser Tabelle stehen.

m Gateway E-Mail-Adresse: Tragen Sie hier die IP-Adresse oder den Host-Namen des Gateway-Servers ein, der die
E-Mail in eine SMS umwandelt. Erwartet der Provider die Mobilfunknummer im lokalen Teil der E-Mail, kdnnen Sie
dafir die Variable $PSpot User Mobi | eNr verwenden.

= Lander-Codes: In dieser Tabelle tragen Sie die vom Gerat akzeptierten Lander-Codes ein. Die Eingabe eines
Lander-Codes kann direkt oder mit vorangestellter Doppel-Null erfolgen, zum Beispiel fir Deutschland 49 oder
0049.

Diese Tabelle agiert Whitelist. Sie miissen Lander-Codes definieren, damit ein Versand der Login-Daten
erfolgt!

Standardtexte fiir Absender, -Betreffzeile und -Inhalt

Wenn Sie die untenstehenden Eingabefelder im Dialog Public-Spot > E-Mail/SMS leer lassen, greift das Gerat beim
Generieren der E-Mail automatisch auf die im LCOS hinterlegten Standardtexte zuriick. Die verwendete Sprache ist dabei
abhangig von der Spracheinstellung des Browsers, den der Benutzer fiir die Registrierung verwendet hat.

Tabelle 2: Ubersicht der geriteinternen Standardtexte fiir die Anmeldung iiber E-Mail/SMS

Deutsch Englisch

E-Mail-Absender-Name Public Spot Public Spot

E-Mail-Betreff Ihre Anmeldedaten fiir den Public Spot Your Public Spot account

E-Mail-Inhalt Ihr Passwort fiir den LANCOM Public Spot: ~ Your password for the LANCOM Public Spot:
$PSpotPasswd $PSpotLogoutLink $PSpotPasswd $PSpotLogoutLink

3.4.3 Automatisches Re-Login
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Mobile WLAN-Clients (z. B. Smartphones und Tablett-PCs) buchen sich automatisch in bekannte WLAN-Netze (SSID) ein,
wenn sie erneut deren Funkzelle erreichen. Viele Apps greifen in diesem Fall automatisch ohne Umweg iiber den
Webbrowser auf Webinhalte zu, um aktuelle Daten abzufragen (z. B. E-Mails, Soziale Netzwerke, Wetterbericht, etc.).
Ahnliches gilt fiir mobile LAN-Clients (z. B. Notebooks), welche fiir einen Ortswechsel (z. B. in einer Hochschule dem
Wechsel zwischen Horsaal und Bibliothek) kurzzeitig vom Netz getrennt werden miissen. In allen Fallen ist es unpraktisch,
wenn der Benutzer sich zunachst erneut im Browser manuell an einem Public Spot autorisieren muss.

Mit dem automatischen Re-Login genligt es, wenn der Benutzer sich einmalig am Public Spot identifiziert. Nach einer
temporaren Abwesenheit kann der Benutzer anschlieRend nahtlos weiter den Public Spot nutzen.

Der Public Spot protokolliert sowohl die manuelle An- und Abmeldung sowie einen Re-Login im SYSLOG. Dabei speichert
er fir einen Re-Login dieselben Anmeldedaten, die der Benutzer fir die erstmalige Authentifizierung verwendet hat.

Die Authentifizierung erfolgt ausschlieBlich Gber die MAC-Adresse des Clients, wenn Re-Login aktiviert ist. Da
das zu Sicherheitsproblemen fiihren kann, ist Re-Login standardméaRig deaktiviert.
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Die Einstellungen fiir das automatische Re-Login finden sich bei LANconfig in der Gerate-Konfiguration unter Public-Spot >
Benutzer im Abschnitt Benutzer und Anmelde-Server.

B (9 [t
G © ~ < Quidkfinder Benutzer und Anmelde-Server
& Konfiguration Tragen Sie in der Benutzer-Liste Namen und Passwérter von Benutzem ein. Verwenden Sie dis
& Management Anmelde-Server, um Benutzer iber RADIUS zu authentifizieren oder abzurschnen
Wireless-LAN
& Tireless l Benutzer-Liste... ] l Anmelde-Server...
&” Schnittstellen
(D Datum/Zeit [7] Benutzer-Liste automatisch bereinigen
& Meldungen Mehifachanmeldung zulassen
Kommunikation
& Stations-Tabellen-Limit 8192 Stationen
o Pt
o 6 Automatisches Re-Login eraubt
= 1P-Router Tabellen-Limit: 8182 Stationen
£ Firewall/QoS
B Zertifikate Gittigkeits-Dauer: 259.200 Sekunden
COM-Port -
@ ors /4y, Bitte beachten Sie, dass die wiederholte Authertifizierung ausschiieBlich anhand der
oy NetBIOS 45 MAC-Adresse stattfindet
5 Public-Spat
s Anmeldung Benutzer-Authentifizisrung Ober MAC-Adresse
¥ WISPr In dieser Tabelle definieren Sie Benutzer, die lediglich anhand |hrer MAC-Adresse authentifiziet
' E-Mail/SM5 werden sollen.
™) Server
MACauthertiizierte Benuizer ]
& Benutzer
& Assistent Anbieter-Authentifizierung: -
[ RADIUS-Server )
E:';l' Least-Cost-Router Ubemprifungsbeschrankung: 60 Sekunden
Accourting
Update-Zyklus 0 Sekunden
Roaming-Secret [[] Anzeigen
LANCOM
Spnems

Das Auswahlkastchen Automatische Wiederanmeldung (Auto-Re-Login) erlaubt aktiviert diese Funktion.

Im Feld Auto-Re-Login-Tabellen-Limit bestimmen Sie die Anzahl der Clients (maximal 65536), die die Funktion Re-Login
nutzen diirfen.

Im Feld Auto-Re-Login-Giiltigkeitsdauer bestimmen Sie, wie lange der Public Spot die Anmeldedaten eines Clients
flr ein Re-Login in der Tabelle speichert. Nach Ablauf dieser Frist muss sich der Public Spot-Benutzer erneut (iber den
Browser auf der Anmeldeseite des Public Spots anmelden.

3.4.4 Automatische Authentifizierung mit der MAC-Adresse

Ein Public Spot gewahrt einem Benutzer nach erfolgreicher Authentifizierung den Zugang zu bestimmten Diensten. Zur
Authentifizierung zeigt der Public Spot dem Benutzer nach dem Offnen des Browsers iiblicherweise eine Webseite. Der
Benutzer gibt in dieser Anmeldeseite seine Benutzerdaten ein, der Public Spot leitet den Benutzer dann auf die erlaubten
Webseiten weiter.

In manchen Anwendungsfallen ist die Authentifizierung iiber eine Webseite nicht erwtinscht oder nicht moglich, wie die
folgenden Beispiele zeigen:

m Das Endgerat verfiigt nicht (iber einen Browser und kann daher die Anmeldeseite nicht 6ffnen.
= Der manuelle Aufruf der Anmeldeseite ist z. B. fiir einen Performance-Test zu langwierig.

Die automatische Authentifizierung am Public Spot mit der MAC-Adresse erlaubt die Nutzung des Public Spot ohne den
vorherigen Aufruf der Anmeldeseite. Dazu tragt der Administrator alle MAC-Adressen der entsprechenden Endgerate in
die Tabelle der erlaubten MAC-Adressen unter Public-Spot > Benutzer > MAC-authentifizierte Benutzer ein.

Ablauf der MAC-Adress-Priifung

Wenn das Gerat die Anfrage eines Clients empfangt, vollzieht der Public Spot bei der automatischen Authentifizierung
mit der MAC-Adresse folgende Schritte:

= Wenn der Public Spot die MAC-Adresse der empfangenen Datenpakete bereits authentifiziert hat, leitet das Gerat
die zugehdrigen Datenpakete weiter.
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= Wenn die MAC-Adresse in der Liste der erlaubten Clients enthalten ist, startet der Public Spot eine neue Sitzung fiir
diesen Benutzer und leitet die zugehdrigen Datenpakete weiter.

= Wenn ein Provider fir die Priifung der MAC-Adressen tber RADIUS definiert und eine positive, noch giltige
Authentifizierung fiir die MAC-Adresse im Public Spot-Cache gespeichert ist, startet der Public Spot eine neue Sitzung
fur diesen Benutzer und leitet die zugehdrigen Datenpakete weiter.

m Wenn ein Provider fiir die Prifung der MAC-Adressen iiber RADIUS definiert, jedoch keine giiltige Authentifizierung
fur die MAC-Adresse im Cache des Public Spot gespeichert ist, leitet der Public Spot die Authentifizierung der
MAC-Adresse bei dem entsprechenden RADIUS-Server ein. Nach einer positiven Antwort startet der Public Spot eine
neue Sitzung fiir diesen Benutzer und leitet die zugehorigen Pakete weiter.

= Sind alle zuvor beschriebenen Prifungen erfolglos, leitet der Public Spot den Benutzer an die Anmeldeseite weiter.

Authentifizierung der MAC-Adresse iiber RADIUS

Wenn die MAC-Adresse eines anfragenden WLAN-Clients nicht in der Liste der erlaubten Adressen enthalten ist, kann
der Public Spot die Adresse alternativ tiber einen RADIUS-Server authentifizieren.

Zur Aktivierung dieser RADIUS-Authentifizierung wahlt der Administrator einen der im Gerat definierten RADIUS-Server
aus der Anbieter-Liste aus.

Zusatzlich definiert der Administrator eine Lebensdauer fiir die abgelehnten MAC-Adressen. Mit dieser Lebensdauer
verhindert der Public Spot das Fluten des RADIUS-Servers mit wiederholten Anfragen nach MAC-Adressen, die weder
iiber die MAC-Adress-Tabelle noch (iber den RADIUS-Server ohne Anmeldung authentifiziert werden kénnen.

Wenn eine MAC-Adresse bei einer Anfrage zur Authentifizierung iiber den RADIUS-Server abgelehnt wird, speichert der
Public Spot diese Ablehnung fir die definierte Lebensdauer. Weitere Anfragen fiir die gleiche MAC-Adresse beantwortet
der Public Spot innerhalb der Lebensdauer direkt ohne Weiterleitung an den RADIUS-Server.

Konfiguration in LANconfig

Bei der Konfiguration mit LANconfig finden Sie die Parameter fiir die Authentifizierung der Clients iber die MAC-Adresse
im Dialog Public-Spot > Benutzer > MAC-Authentifizierte Benutzer.

MAC-Authentifizierte Benutzer - Neuer Eintrag @‘éj

MAC-Adresse: AABBCCDDEEFF

Benutzemame: MyUser1

Anbieter-Accounting: RADIUS-SERVER-1 Wahlen
gen

3.4.5 Automatische Anmeldung tiber WISPr
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Ihr Gerat stellt eine Schnittstelle fir die Anmeldung tiber WISPr bereit. Der WISPr-Standard ist der technologische
Vorlaufer der 802.11u- und Hotspot-2.0-Spezifikation. Die Abkiirzung steht fir Wireless Internet Service Provider
Roaming und bezeichnet sowohl ein Verfahren als auch Protokoll, welches Nutzern von WLAN-fahigen Endgeraten dazu
ermoglicht, zwischen den WLANSs unterschiedlicher Betreiber — respektive deren Internet-Service-Provider —
unterbrechungsfrei zu roamen. Die Idee dahinter ahnelt somit der von 802.11u und Hotspot 2.0, erfordert allerdings
eine umfassendere Betreuung durch den jeweiligen Nutzer.

Uber das WISPr-Protokoll konnen Sie Endgeraten, fiir die herstellerseitig keine Unterstiitzung fiir Hotspot 2.0 mehr
angeboten wird, eine Hotspot-2.0-dhnliche Anmeldung und Netzwerknutzung iber lhren Hotspot ermdglichen.
Voraussetzung ist, dass lhr Service-Provider die dazugehdrige Infrastruktur bereitstellt. Nutzerseitig erfolgt die Unterstiitzung
entweder (iber das verwendete Betriebssystem oder eine geeignete App (Smart-Client). Dieser Client Gibernimmt fir den
Nutzer die Authentifizierung am Hotspot; liegen fiir das betreffende Netzwerk keine Authentifizierungsdaten vor, fragt
der Client den Nutzer auf Systemebene nach giiltigen Zugangsdaten. Fiir den Nutzer entfallt somit in jedem Fall die
Anmeldung iber eine Login-Seite in seinem Browser.

Aufgrund seines Alters unterstiitzen fast alle aktuelle Endgerate mit i0S, Android und Windows 8 das WISPr-Protokoll.
Dariiber hinaus bieten groRere WLAN-Internet-Service-Provider haufig auch eigene Apps an, um lhren Kunden die
Anmeldung zu erleichtern: Diese Apps beeinhalten eine vorkonfigurierte Datenbank der Provider-eigenen Hotspots und
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— optional — der Hotspots seiner Roaming-Partner. Der Ablauf der Authenifizierung entspricht dann dem folgenden
Schema:

1.

3.
4,

Ein Kunde installiert als Client die Hotspot-App seines Providers, welche in einer Datenbank vorkonfigurierte
Hotspot-SSIDs bereitstellt.

Der Client verbindet sich automatisch mit einem dieser Hotspots und sendet einen HTTP-GET-Request an eine beliebige
URL, um zu testen, ob ein direkter Internetzugriff besteht oder der Public Spot eine Authentifizierung anfordert.
Der Hotspot sendet im HTTP-Redirect ein WISPr-XML-Tag mit der Login-URL.

Der Client sendet in einem HTTP-Post seine Anmeldedaten an die Login-URL.

Beispiel flir XML-Tag im Redirect:

<HTM.>
<?xm version="1.0" encodi ng="UTF-8"?>

<W SPAccessGat ewayPar am

xm ns: xsi =" http://ww. w3. or g/ 2001/ XM_Schena- i nst ance”

xsi : noNanmespaceSchenalLocati on="http://ww. acnmew sp. conl W SPAccess

Gat ewayPar am xsd” >

<Redi r ect >
<AccessProcedur e>1. 0</ AccessPr ocedur e>
<Accesslocati on>Hot el Cont oso Guest Networ k</ AccesslLocati on>
<Locat i onNane>Hot el Cont oso</ Locati onNanme>
<Logi nURL>htt ps://capti veportal .com | ogi n</ Logi nURL>
<MessageType>100</ MessageType>
<ResponseCode>0</ ResponseCode>

</ Redi rect >

</ W SPAccessGat ewayPar an

</ HTML>

Fiir die Nutzung von WISPr sind zwingend ein SSL-Zertifikat und ein Private-Key im Gerat erforderlich. Weitere
Informationen zum Laden dieser Objekte in Ihr Gerat finden Sie im LANCOM-Techpaper “Zertifikatsmanagement
im Public Spot". Das Zertifikat muss entweder von einer vertrauenswiirdigen Stelle signiert oder — sofern Sie ein
selbst-signiertes Zertifikat verwenden —im Client als vertrauenswiirdig importiert sein. Ansonsten verweigert ein
Client das Login via WISPr.
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WISPr konfigurieren
Die WISPr-Funktion Ihres Gerates konfigurieren Sie (iber den Dialog Public-Spot > WISPr.
(/3 Neve Konfiguration far LANCOM WLC-4025 (-2 [ |
B8 g
G O - Rouidfinder WISPr

§ Konfiguration WISPr (Wireless Intemet Service Provider roaming) ist ein Verfahren, bei dem sich SmartClients

> & Management automatisch am Public-Spot ohne ein Anzeigen der Login-Seite anmelden kdnnen.

S ; WLAN-Controller 2] WISPr akiiviet

s Schnittstellen

+ () Datum/Zsit StandortD

> 8 Meldungen Betreibemame

> @8 Kommunikation Stond

. oy TCP/IP andort

+ & IP-Router Login-URL (HTTPS)

» B Firewall/QoS Ao )

» & Content-Filter Logef-URL (HTTPS):

- ) VPN Abbruch-Login-URL (HTTPS)

g & Zertifikate Edaubte Fehlversuche 5

. gg? COM-Ports

» dily NetBIOS

4 "™ Public-Spot
s Anmeldung

™ WISPr
™ E-Mail/SMS
W™ Server
& Benutzer
& Assistent
™ PMS-Schnittstelle
- [ RADIUS-Server
» o SIP-ALG
In diesem Dialog haben Sie folgende Einstellungsmdglichkeiten:
= WISPr aktiviert: Aktivieren oder deaktivieren Sie die WISPr-Funktion fiir das Gerat.
= Standort-ID: Vergeben Sie hierliber eine eindeutige Standort-Nummer oder -Kennung fiir Ihr Gerat, z. B. in der Form
i socc=<I SO Country_Code>, cc=<E. 164_Count ry_Code>, ac=<E. 164_Ar ea_Code>,
net wor k=<SS| D/ ZONE>.
m Betreibername: Geben Sie hier den Namen des Hotspot-Betreibers ein, z. B. pr ovi der X. Diese Angabe hilft
dem Nutzer bei der manuellen Auswahl eines Internet-Service-Providers.
m Standort: Beschreiben Sie den Standort lhres Gerates, z. B. Caf e X_Mar kt 3. Diese Angabe dient einem Nutzer
zur besseren Identifizierung Ihres Hotspots.
® Login-URL (HTTPS): Geben Sie die HTTPS-Adresse ein, an die die WISPr-Client die Zugangsdaten fiir [hren
Internet-Service-Provider iibermittelt. Es kann hier eine beliebige externe URL angegeben werden oder der LANCOM
Public Spot selbst. Falls der LANCOM Public Spot selbst Benutzer tiber WISPr authentifizieren soll geben Sie die URL
aninderFormht t ps: / / <FQDN- des- LANCOVs>/ wi spr | ogi n. Fiir "wisprlogin" im Bespiel kann eine
beliebige, frei definierbare Sub-URL verwendet werden.
m Logoff-URL (HTTPS): Geben Sie die HTTPS-Adresse ein, iiber die sich ein WISPr-Client von lhrem
Internet-Service-Provider abmeldet. Es gelten die gleichen Regeln wie bei der Login-URL.
= Abbruch-Login-URL (HTTPS): Geben Sie die HTTPS-Adresse ein, an die das Gerat einen WISPr-Client weiterleitet,
wenn die Authentifizierung fehlschlagt. Es gelten die gleichen Regeln wie bei der Login-URL.
@ Die drei URLs missen unterschiedlich sein, falls der Public Spot im LANCOM verwendet wird, z. B.:
® |ogin-URL: https://<FQDN-des-LANCOMs>/wisprlogin
® Logoff-URL: https://<FQDN-des-LANCOMs=>/wisprlogoff
® Abbruch-Login-URL: https://<FQDN-des-LANCOMs>/wisprabort
AusschlieBlich zu Testzwecken kdnnen Sie auch eine URL mit IP-Adressen konfigurieren. In einem
Produktiv-System wird ein Client den FQDN des Zertifikates prifen!
|

Erlaubte Fehlversuche: Geben Sie hier die Anzahl der Fehlversuche ein, welche die Login-Seite Ihres
Internet-Service-Providers maximal erlaubt. Wenn der Public Spot verwendet wird, verweigert der Public Spot nach
dieser Anzahl der Fehlversuche weitere Logins vom betreffenden Client.
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3.4.6 IEEE 802.11u und Hotspot 2.0

Ab LCOS 8.82 unterstiitzt Ihr Gerat WLAN-Verbindungen nach dem IEEE-Standard 802.11u und — darauf aufbauend —
die Hotspot-2.0-Spezifikation. Uber 802.11u haben Sie die Méglichkeit, in einem lokalen WLAN-Netzwerk (z. B. innerhalb
lhrer Firma) oder einem Public Spot-Netzwerk die automatische Authentisierung und Authentifizierung lhrer Nutzer zu
realisieren. Voraussetzung dafir ist, dass die betreffenden Stationen (Smartphones, Tablet-PCs, Notebooks, usw.)
Verbindungen nach 802.11u und Hotspot 2.0 auch unterstiitzen. Folgende Funktionen bieten sich lhnen im Detail:

= Automatische Netzwerkwahl

In einer 802.11u-fahigen Umgebung entfallt fiir einen Benutzer die manuelle Suche und Auswahl einer SSID.
Stattdessen (ibernehmen die Stationen eigenstandig die Suche und Auswahl eines geeigneten Wi-Fi-Netzwerks,
indem sie selbststandig die Betreiber- und Netzwerkdaten aller 802.11u-fahigen Access Points in Reichweite erfragen
und auswerten. Eine vorangehende Anmeldung am Access Point ist dabei nicht erforderlich.

Mit Hotspot 2.0 erhalten Stationen (iberdies die Mdglichkeit, Informationen (iber die in einem Wi-Fi-Netzwerk
verfligbaren Dienste abzurufen. Sind spezifische, fiir einen Benutzer aber relevante Dienste (z. B. Verbindungen via
HTTP, VPN oder VolP) fiir ein Wi-Fi-Netzwerk nicht verflighar, werden alle Netzwerke, die die Kriterien nicht erfiillen,
von der weiteren Suche ausgeschlossen. Somit ist sichergestellt, dass Nutzer immer das fiir sie optimale Netzwerk
erhalten.

= Automatische Authentisierung und Authentifizierung

In einer 802.11u-fahigen Umgebung ibernimmt die Station automatisch die Anmeldung des Benutzers, sofern die
notwendigen Zugangsdaten vorliegen. Die Authentifizierung kann z. B. anhand einer SIM-Karte, eines Benutzernamens
und Passworts, oder eines digitalen Zertifikats erfolgen. Ein manuelles und wiederholtes Eingeben der Zugangsdaten
in eine Anmeldemaske durch den Benutzer entfallt. Nach erfolgreicher Authentifizierung kann der Nutzer die benétigten
Dienste unmittelbar nutzen.

m Unterbrechnungsfreie Verbindungsiibergabe (Seamless Handover)

Verbindungen nach 802.11u ermaglichen im Zusammenspiel mit 802.21 die unterbrechungsfreie Ubergabe von
Datenverbindungen iiber verschiedene Netzwerktypen hinweg. Dies erlaubt es Nutzern, mit ihren Stationen aus dem
Mobilfunknetz unterbrechungsfrei in ein WLAN-Netz zu wechseln, sobald sie in den Empfangsbereich einer
entsprechenden Hotspot-2.0-Zone kommen — und umgekehrt. Gleiches gilt fiir den Wechsel zwischen verschiedenen
Betreibern, wenn Nutzer z. B. wahrend einer Busfahrt von einem homogenen Netzwerk in ein anderes wechseln.

= Automatisches Roaming

Verbindungen nach 802.11u ermoglichen das Roaming iiber unterschiedliche Betreibernetzwerke hinweg. Gelangt
ein Benutzer in die Hotspot-2.0-Zone eines Betreibers, fiir den er keine Authentifizierungsdaten besitzt, besteht fiir
seine Station dennoch die Option, in das Heimnetzwerk zu roamen. Die Authentifizierung an der fremden
Hotspot-2.0-Zone erfolgt dann durch den Roaming-Partner des Betreibers, was den Nutzer schlieBlich zur Nutzung
des fremden Wi-Fi-Netzwerks berechtigt. Neben Gebieten, in denen nur einzelne Netzwerkbetreiber mit Acess Points
prasent sind, gewinnt diese Mdglichkeit vor allem auch fir Auslandsreisende an Attraktivitat.

Beispiel: Angenommen, ein Nutzer ist mit seinem 802.11u-fahigen Smartphone (seiner Station) in der Stadt unterwegs
und aktiviert die WLAN-Funktion, um im Internet zu surfen. Die Station beginnt daraufhin damit, alle verfiigharen
Wi-Fi-Netzwerke in der Umgebung zu suchen. Bietet ein Teil der dazugehdrigen Access Points 802.11u an, wahlt die
Station anhand der vorab erhaltenen Betreiber- und Netzinformationen dasjenige Netzwerk aus, welches am besten zum
benétigten Dienst passt —z. B. einen Hotspot des der eigenen Mobilfunkgesellschaft mit Internetfreigabe. Die
anschlieRende Authentifizierung kann in diesem Fall automatisch iiber die SIM-Karte erfolgen, sodass der Benutzer
wahrend des gesamten Vorgangs nicht mehr einzugreifen braucht. Die fir die Verbindung gewahlte
Verschlisselungsmethode — z. B. WPA2 — bleibt davon unberiihrt.

Zusammengefasst verkniipfen Datenverbindungen nach 802.11u und mit aktiviertem Hotspot 2.0 die Sicherheitsmerkmale
und Leistungsfahigkeit klassischer Wi-Fi-Hot-Spots mit der Flexibilitdt und Einfachheit von Datenverbindungen iber
Mobilfunk. Zeitgleich entlasten sie die Mobilfunknetzwerke, indem sie den Datenverkehr (und ggf. auch die Telefonie)
auf die Netzstrecken und Frequenzbander der Access Points umverteilen.
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Hotspot-Betreiber und -Service-Provider

Die Hotspot-2.0-Spezifikation der Wi-Fi Alliance unterscheidet zwischen Hotspot-Betreibern und Hotspot-Service-Providern:
Ein Hotspot-Betreiber unterhalt lediglich ein Wi-Fi-Netzwerk, wahrend ein Hotspot-Service-Provider (SP) die Verbindung
der Nutzer ins Internet oder Mobilfunknetz realisiert. Nattrlich ist es moglich, dass ein Betreiber gleichzeitig ein SP ist.
In allen anderen Fallen jedoch bendtigt ein Hotspot-Betreiber entsprechende Roaming-Vereinbarungen mit einem SP
oder einem Zusammenschluss mehrerer SP (Roaming-Konsortium genannt). Erst wenn ein Betreiber diese Vereinbarungen
getroffen hat, sind Kunden der entsprechenden Roaming-Partner dazu in der Lage, sich am Hotspot des Betreibers zu
authentifizieren. Jeder Service-Provider betreibt dazu seine eigene AAA-Infrastruktur. Die Liste der méglichen
Roaming-Partner und der Name des Hotspot-Betreibers teilt ein Hotspot den Stationen iber ANQP mit (siehe
Funktionsbeschreibung).

Funktionsbeschreibung

Bei 802.11u handelt es sich um den Basis-Standard der IEEE. Dieser Standard erweitert Access Points bzw. Hotspots im
Wesentlichen um die Fahigkeit, sogenannte ANQP-Datenpakete (Advanced Message Queuing Protocol) in seinen
Funksignalen auszustrahlen. ANQP ist ein Query/Response-Protokoll, mit dem ein Gerat eine Reihe von Informationen
uber den Hotspot abfragen kann. Hierzu gehdren sowohl Meta-Daten, wie z. B. Angaben zum Betreiber und dem Standort,
als auch Angaben zum dahinterliegenden Netzwerk, wie z. B. Angaben zu Betreiber-Domdnen, Roaming-Partnern, den
Authentifizierungsmethoden, Weiterleitungsadressen, usw.. Alle 802.11u-fahigen Gerate in Reichweite haben die
Maglichkeit, diese Datenpakete ohne vorangehende Anmeldung am Access Point abzufragen, um anhand ihrer die
Netzwerkwahl und den -beitritt zu entscheiden.

Die Wi-Fi Alliance hat dem Standard weitere ANQP-Elemente hinzugefiigt und vermarktet diese Spezifikation als Hotspot
2.0. Die Hotspot-2.0-Funktion ist somit lediglich eine Erweiterung des Standards um zusatzliche Elemente, die Gerate
bei ihrer Netzwerkwahl als Kriterien heranziehen kdnnen. Hierzu gehdren z. B. Angaben zu den am Hotspot verfiigbaren
Diensten und WAN-Metriken. Das dazugehdrige Zertifizierungsprogramm heisst Passpoint™. Bestimmte LANCOM Access
Points sind von der Wi-Fi Alliance Passpoint™ CERTIFIED.

ANQP-Datenpakete stellen also das zentrale Informationselement des 802.11u-Standards dar. Um die Unterstiitzung fiir
802.11u zu signalisieren und die Datenpakete zu Ubertragen, bedarf es allerdings noch weiterer Elemente, die fir den
Betrieb von 802.11u essentiell sind:

® Die Signalisierung der 802.11u-Unterstiitzung in den Beacons und Probes eines Hotspots erfolgt durch das sogenannte
Interworking-Element. In ihm sind bereits erste grundlegende Netzwerkinformationen — wie z. B. die
Netzklassifikation, die Internetverfigbarkeit (Internet-Bit) und die Ol des Roaming-Konsortiums und/oder des Betreibers
— enthalten. Zugleich dient es 802.11-fahigen Geraten als erstes Filterkriterium bei der Netzsuche.

= Die Ubertragung der ANQP-Datenpakete erfolgt innerhalb der sogenannten GAS-Container. GAS steht fiir Generic
Advertisement Service und bezeichnet generische Container, welche einem Gerat erlauben, vom Hotspot — erganzend
zu den Informationen in den Beacons — erweiterte interne und externe Informationen fiir die Netzwahl abzufragen.
Die GAS-Container werden ihrerseits durch sogenannte Public Action Frames auf Layer 2 ibermittelt.

Anmeldung eines 802.11u-fahigen Clients an einem Hotspot 2.0

Diese Funktionsbeschreibung erldutert schematisch Auswahl und Anmeldevorgang eines 802.11u-fahigen Gerats an
einem Hotspot 2.0.

Anmeldung via Benutzername/Passwort oder digitalem Zertifikat

1. Die Hotspots antworten daraufhin mit einem ANQP-Response, der u. a. jeweils den Namen des Hotspot-Betreibers
sowie eine Liste der NAI-Realms enthalt, welche alle verfiigbaren Roaming-Partner (Service-Provider, kurz SP) auflistet.

2. Das Gerat ladt die auf ihm lokal abgespeicherten Zugangsdaten aus den vom Benutzer eingerichten WLAN-Profilen
oder installierten Zertifikaten, und gleicht die dortigen Realms mit den unter (2) erhaltenen NAI-Realm-Listen ab.

a. Erzielt das Gerat hierbei einen Treffer, weif es, dass es sich bei betreffenden Wi-Fi-Netzwerk erfolgreich
authentisieren kann.

b. Erzielt das Gerat mehrere Treffer, erfolgt die Auswahl eines Wi-Fi-Netzwerks anhand einer vom Benutzer
eingerichteten Préferenzliste. Diese Liste legt die Reihenfolge der bevorzugten Betreiber im Zusammenhang mit
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den mdglichen Roaming-Partnern fest. Das Gerat vergleicht hierbei die unter (2) erhaltenen Betreiber-Namen
mit der Liste und wahlt jenen Betreiber aus, der die hchste Prioritat besitzt.

3. Das Gerat authentisiert sich mit seinen lokalen Zugangsdaten am Hotspot des bevorzugten Betreibers fiir den
passenden SP. Der Access Point Ubermittelt diese Daten seinerseits Gber die SSPN-Schnittstelle (Subscription Service
Provider Network) an ein fiir die Authentifizierung zustandiges AAA-System. Die Authentisierung erfolgt dabei Gber
die vom SP festgelegte Authentifizierungsmethode; bei der Authentisierung via Benutzername/Passwort umfasst dies
EAP-TTLS, bei der Authentisierung via digitalem Zertifikat EAP-TLS.

Anmeldung via (U)SIM

1. Im Unterschied zur Anmeldung via Benutzername/Passwort oder digitalem Zertifikat fragt ein Gerat bei vorliegen
einer (U)SIM in seinen ANQP-Requests nicht nach der Liste der NAI-Realms, sondern der 3GPP Cellular Network
Information. In den ANQP-Responses beinhaltet diese Cellular-Netzwerk-Informations-Liste alle Mobilfunkanbieter,
fur die der Access Point eine Authentisierung ermdglicht.

2. Das Gerat ladt aus seiner lokalen (U)SIM-Karte die Kennwerte fiir das Mobilfunknetzwerk und gleicht diese Daten
mit den erhaltenen Cellular-Netzwerk-Informations-Listen ab. Der Listenabgleich sowie die Auswahl eines bevorzugten
Betreibernetzwerkes erfolgen synonym zur Anmeldung via Benutzername/Passwort oder digitalem Zertifikat.

3. Das Gerat authentisiert sich mit seinen lokalen Zugangsdaten am Hotspot des bevorzugten Betreibers fir die passende
Mobilfunkgesellschaft. Der Hotspot iibermittelt diese Daten seinerseits iiber die SSPN-Schnittstelle (Subscription
Service Provider Network) an ein fiir die Authentifizierung zustandiges AAA-System. Durch das Vorhandensein einer
(U)SIM-Karte andert sich die mogliche Authentifizierungsmethode fiir das Gerat zu EAP-SIM oder EAP-AKA.

4. Das AAA-System erkundigt sich fiir die Authentifizierung tiber die MAP-Schnittstelle (Mobile Application Part) beim
HLR-Server (Home Location Register) der Mobilfunkgesellschaft, um die Zugangsdaten zu verifizieren.

Im Falle einer erfolgreichen Authentisierung erhalt das Gerat den Zugriff auf das WLAN-Netzwerk entweder via Hotspot
(Zugangsdaten fiir das Betreiber-Netzwerk liegen vor) oder automatischem Roaming (Zugangsdaten fiir das
Betreiber-Netzwerk liegen nicht vor).

Stehen dem Gerat mehrere Authentifizierungsmdglichkeiten zur Auswahl (z. B. SIM-Karte und Benutzername/Passwort),
hat es die Mdglichkeit, anhand der NAI-Realm- bzw. Cellular-Netzwerk-Informations-Liste die bevorzugte
EAP-Authentifizierungsmethode und damit die bevorzugten Zugangsdaten auszuwahlen.

Empfohlene allgemeine Einstellungen
Die Hotspot-2.0-Spezifikation empfiehlt fir den 802.11u-Betrieb folgende allgemeine Einstellungen:

= Aktivierte WPA2-Enterprise Sicherheit (802.1x)
= Authentifizierung via EAP mit der entsprechenden Variante:

m EAP-SIM/EAP-AKA bei Authentifizierung mit SIM/USIM-Karte
m EAP-TLS bei Authentifizierung mit digitalem Zertifikat
m EAP-TTLS bei Authentifizierung mit Benutzername und Passwort

Aktiviertes und eingerichtetes Proxy-ARP
Deaktivierte Multicast- und Broadcasts in Funkzellen (neu in LCOS 8.82)

Nicht-zugelassener Datenverkehr zwischen den einzelnen mobilen Endgeraten (Layer-2 Traffic-Inspection & Filtering).
Die dazugehdrigen Schalter finden Sie im LANconfig unter Wireless-LAN > Securtity.

Aktivierte und eingerichtete Firewall auf dem Access-Router, welcher den Internetzugang zur Verfigung stellt
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Konfigurationsmenii fiir IEEE 802.11u / Hotspot 2.0

Das Konfigurationsmend fir IEEE 802.11u und Hotspot 2.0 finden Sie unter Konfiguration > Wireless-LAN > IEEE

802.11u.

E Meue Konfiguration fur LANCOM L-451agn Wireless

PR X

& & ~ < Quickfinder

%‘ Konfiguration
> % Management
a o) Wireless-LAN
a Allgemein

@ Security
¥ Stationen

A= 80211i/WEP
o 8021X

A [EEE802.11u
< WLC

@ Trace

- 7 Schnittstellen

> @ Datum/Zeit

> & Meldungen

> @ Kemmunikation
> * IPvd

- iy V6

> g IP-Router

- 5 Firewall/QoS

- B Zertifikate

. &@? COM-Ports

> * MetBIOS

- [ RADIUS-Server
> Efﬂ Least-Cost-Router

Systems

LANCOM

IEEE 802 11u Netzwerke
Geben Sie die |IEEE 802.17u Netzwerke in der folgenden Tabelle an:

[ Interfaces

Netzwerk-Zugangs-Anfrage-Protokoll (ANGP)
Geben Sie in der folgenden Tabelle Standort-Informationen dieses Hotspots an:

[ Standort-Informationen

Standort-Gruppe: - l 0

Unspezifiziert

Geben Sie in der folgenden Tabelle die ANQP-Profile zur Verwendung in der zugehdrigen
Spalte der IEEE 802.11u Interfaces an.

[ ANGP-Profile |

Geben Sie in den folgenden Tabellen Werte zur Verwendung in den zugeharigen Spalten der
ANGP-Profile an.

[ Netzwer-Authentifizierungs-Typen ]

MNAI-Realms Cellular-MNetzwer: Informations-Liste ]

Hotspot 2.0 Profile

Geben Sie in der folgenden Tabelle die Hotspot 2.0 Profile zur Verwendung in der zugeharigen
Spalte der IEEE 802.11u Interfaces an.

[ Hotspot 2.0 Profile |

Geben Sie in den folgenden Liste die Betreiber zur Verwendung in den zugehdrigen Spalte der
Hotspot 2.0 Profile an.

[ Betreiber-Liste |

[ ok | [ Abbrechen |

Das Gerat bietet Ihnen iiber die Schaltflache Interfaces die Moglichkeit, die Unterstiitzung fir den IEEE-802.11u-Standard
sowie die Hotspot-2.0-Funktionalitat fir jede logische WLAN-Schnittstelle separat zu aktivieren bzw. deaktivieren sowie
zu konfigurieren.

Ein Teil der zu konfigurierenden Parameter ist in sogenannte "Profile" ausgelagert. Uber Profile gruppieren Sie Reihen
unterschiedlicher Parameter in Listen, auf die Sie aus den einzelnen Dialogen lediglich referenzieren. Im Wesentlichen
handelt es sich dabei um Profile fiir ANQP-Datenpakete sowie Hotspot 2.0. Die Beziehungen zwischen den Profillisten

untereinander stellen sich wie folgt dar:

|-- Interfaces
| -- ANQP-Profile
- NAl - Real ns

70

Cel | ul ar - Net zwer k

I nf ormati ons-Li ste

Net zwer k- Aut henti fi zi erungs- Typen
Hot spot 2.0 Profile

Betrei ber-Liste




Handbuch Public Spot

3 Einrichtung und Betrieb

Aktivierung fiir Interfaces

Die Tabelle Interfaces ist die hochste Verwaltungsebene fiir 802.11u und Hotspot 2.0. Hier haben Sie die Maglichkeit,
die Funktionen fir jede Schnittstelle ein- oder auszuschalten, ihnen unterschiedliche Profile zuzuweisen oder allgemeine
Einstellungen vorzunehmen.

Interfaces - Eintrag bearbeiten I. ? ﬁ]
Interface: Wireless Metzwerk 1
IEEE 802.11u aktiviert
[ Hotspet 2.0
[ Intemet

[T] ASRA - Weitere Schritte fir den Zugang erforderich

Netzwer-Typ: [Pri\rates Metzwerk -

Homogeneous Bxtended Service Set |dentifier (HESSID)

HESSID-Modus: BSSID A

Access Network Query Protocol (ANGF)

ANGP-Profil: ~ [ Wahlen

Hotspot 2.0

Hotspot 2.0 Profile: -
[ oKk || Abbrechen |

Um die Eintrdge in der Tabelle Interfaces zu bearbeiten, klicken Sie auf die Schaltfliche Bearbeiten.... Die Eintrage
im Bearbeitungsfenster haben folgende Bedeutung:

Interface: Name der logischen WLAN-Schnittstelle, die Sie gerade bearbeiten.

IEEE 802.11u aktiviert: Aktivieren oder deaktivieren Sie an der betreffenden Schnittstelle die Unterstiitzung fir
Verbindungen nach IEEE 802.11u. Wenn Sie die Unterstiizung aktivieren, sendet das Gerat fiir die Schnittstelle —
respektiv fir die dazugehdrige SSID — das Interworking-Element in den Beacons/Probes. Dieses Element dient als
Erkennungsmerkmal fiir [EEE 802.11u-fahige Verbindungen: Es enthdlt z. B. das Internet-Bit, das ASRA-Bit, die HESSID
sowie den Standort-Gruppen-Code und den Standort-Typ-Code. Diese Einzelelemente nutzen 802.11-fahige Gerate
als erste Filterkriterien bei der Netzsuche.

Hotspot 2.0: Aktivieren oder deaktivieren Sie an der betreffenden Schnittstelle die Unterstiitzung fiir Hotspot 2.0
der Wi-Fi Alliance®. Hotspot 2.0 erweitert den IEEE-802.11u-Standard um zusatzliche Netzwerkinformationen,
welche Stationen iiber einen ANQP-Request abfragen kdnnen. Dazu gehdren z. B. der betreiberfreundliche Name,
die Verbindungs-Fahigkeiten, die Betriebsklasse und die WAN-Metriken. Uber diese zusatzlichen Informationen sind
Stationen dazu in der Lage, die Wahl eines Wi-Fi-Netzwerkes noch selektiver vorzunehmen.

Internet: Wahlen Sie aus, ob das Internet-Bit gesetzt wird. Uber das Internet-Bit informieren Sie alle Stationen explizit
dartber, dass das Wi-Fi-Netzwerk den Internetzugang erlaubt. Aktivieren Sie diese Einstellung, sofern Gber Ihr Gerat
nicht nur interne Dienste erreichbar sind.

Uber diese Funktion teilen Sie lediglich die Verfiigbarkeit einer Internetverbindung mit. Die entsprechenden
Regularien konfigurieren Sie unabhangig von dieser Option Gber die Firewall!
ASRA - Weitere Schritte fiir den Zugang erforderlich: Wahlen Sie aus, ob das ASRA-Bit (Additional Step Required
for Access) gesetzt wird. Uber das ASRA-Bit informieren Sie alle Stationen explizit dartiber, dass fiir den Zugriff auf
das Wi-Fi-Netzwerk noch weitere Authentifizierungsschritte notwendig sind. Aktivieren Sie diese Einstellung, wenn
Sie z. B. eine Online-Registrierung, eine zusatzliche Web-Authentifikation oder eine Zustimmungswebseite fiir Ihre
Nutzungsbedingungen eingerichtet haben.
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Denken Sie daran, in der Tabelle Netzwerk-Authentifizierungs-Typen eine Weiterleitungsadresse fir die
zusatzliche Authentifizierung anzugeben und/oder WISPr fiir das Public Spot-Modul zu konfigurieren, wenn
Sie das ASRA-Bit setzen.

= Netzwerk-Typ: Wahlen Sie aus der vorgegebenen Liste einen Netzwerk-Typ aus, der das Wi-Fi-Netzwerk hinter der

ausgewahlten Schnittstelle am ehesten charakterisiert. Anhand der hier getroffenen Einstellung haben Nutzer die
Wabhl, die Netzsuche ihrer Gerate auf bestimmte Netzwerk-Typen zu beschranken. Mdgliche Werte sind:

® Privates Netzwer k:Beschreibt Netzwerke, in denen unauthorisierte Benutzer nicht erlaubt sind. Wahlen
Sie diesen Typ z. B. fir Heimnetzwerke oder Firmennetzwerke, bei denen der Zugang auf die Mitarbeiter beschrankt
ist.

m Privat mt Gast-Zugang:WiePrivates Net zwer k, doch mit Gast-Zugang fir unauthorisierte
Benutzer. Wahlen Sie diesen Typ z. B. fiir Firmennetzwerke, bei denen neben den Mitarbeitern auch Besucher
das Wi-Fi-Netzwerk nutzen diirfen.

= Kostenpflichtiges Offentliches Netzwerk:Beschreibt 6ffentliche Netzwerke, die fiir
jedermann zuganglich sind und deren Nutzung gegen Entgelt mdglich ist. Informationen zu den Gebuhren sind
evtl. auf anderen Wegen abrufbar (z. B: IEEE 802.21, HTTP/HTTPS- oder DNS-Weiterleitung). Wahlen Sie diesen
Typ z. B. fiir Hotspots in Geschaften oder Hotels, die einen kostenpflichtigen Internetzugang anbieten.

= Kostenl oses of fentliches Netzwerk: Beschreibt 6ffentliche Netzwerke, die fiir jedermann
zuganglich sind und fiir deren Nutzung kein Entgelt anfallt. Wahlen Sie diesen Typ z. B. fir Hotspots im 6ffentlichen
Nah- und Fernverkehr oder fiir kommunale Netzwerke, bei denen der Wi-Fi-Zugang eine inbegriffene Leistung
ist.

® Personliches Cerate- Net zwer k: Beschreibt Netzwerke, die drahtlose Gerdte im Allgemeinen
verbinden. Wahlen Sie diesen Typ z. B. bei angeschlossenen Digital-Kameras, die via WLAN mit einem Drucker
verbunden sind.

= Net zwer k fur Not di enst e:Beschreibt Netzwerke, die fiir Notdienste bestimmt und auf diese beschrankt
sind. Wahlen Sie diesen Typ z. B. bei angeschlossenen ESS- oder EBR-Systemen.

m Test oder experinentel | :Beschreibt Netzwerke, die zu Testzwecken eingerichtet sind oder sich
noch im Aufbaustadium befinden.

= W | dcar d: Platzhalter fiir bislang undefinierte Netzwerk-Typen.

HESSID-Modus: Geben Sie an, woher das Gerat seine HESSID fiir das homogene ESS bezieht. Als homogenes ESS
bezeichnet man den Verbund einer bestimmten Anzahl von Access Points, die alle dem selben Netzwerk angehéren.
Als weltweit eindeutige Kennung (HESSID) dient die MAC-Adresse eines angeschlossenen Access Points. Die SSID
taugt in diesem Fall nicht als Kennung, da in einer Hotspot-Zone unterschiedliche Netwerkbetreiber die gleiche SSID
vergeben haben kdnnen, z. B. durch Trivialnamen wie "HOTSPOT". Mdgliche Werte fiir den HESSID-Modus sind:

m BSSI D: Wahlen Sie diesen Eintrag, um die BSSID des Gerates als HESSID fir Ihr homogenes ESS festzulegen.

= Benut zer : Wahlen Sie diesen Eintrag, um eine HESSID manuell zu vergeben.

= Kei ner : Wahlen Sie diesen Eintrag, um Schnittstelle keinem homogenen ESS zuzuordnen und aus dem
Gerateverbund zu isolieren.

HESSID-MAC: Sofern Sie als HESSID-Modus die Einstellung Benut zer gewahlt haben, tragen Sie hier die HESSID
Ihres homogenen ESS in Form einer 6-oktettigen MAC-Adresse ein. Wahlen Sie fiir die HESSID die BSSID eines
beliebigen Access Apoints in Ihrem homogenen ESS in GroRbuchstaben und ohne Trennzeichen, z. B.

008041 AEFDYE fir die MAC-Adresse 00:80:41:ae:fd:7e.

@ Sofern lhr Gerat nicht in mehreren homogenen ESS vertreten ist, ist die HESSID fiir alle Schnittstellen identisch!

ANQP-Profil: Wahlen Sie aus der Liste ein ANQP-Profil aus. ANQP-Profile legen Sie im Konfigurationsmeni Gber die
gleichnamige Schaltflache an.

Hotspot 2.0 Profile: Wahlen Sie aus der Liste ein Hotspot-2.0-Profil aus. Hotspot-2.0-Profile legen Sie im
Konfigurationsmenii Gber die gleichnamige Schaltflache an.
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ANQP-Datenpakete konfigurieren

Standort-Informationen und -Gruppe

Uber die Tabelle Standort-Informationen sowie den nachgelagerten Dialogabschnitt zur Standort-Gruppe und zum
Standort-Typ-Code verwalten Sie die Angaben zum Standort des Access Points.

Mit Angaben zu den Standort-Informationen unterstiitzen Sie einen Nutzer bei der Auswahl des richtigen Hotspots
im Falle einer manuellen Suche. Verwenden in einer Hotspot-Zone mehrere Betreiber (z. B. mehrere Cafés) die gleiche
SSID, kann der Nutzer mit Hilfe der Standort-Informationen die passende Lokalitat eindeutig identifizieren.

Uber die Standort-Gruppe und den Standort-Typ-Code ordnen Sie dagegen Ihr Gerat — im Gegensatz zu den frei
definierbaren Standort-Informationen — in eine vorgegebene Kategorie ein.

Standort-Informationen - Neuer Eintrag M

Sprache: Keine -

Standort-Mame:

[ oK || Abbrechen |

Um die Eintrage in der Tabelle Standort-Informationen zu bearbeiten, klicken Sie auf die Schaltflache Hinzufiigen....
Die Eintrage im Bearbeitungsfenster haben folgende Bedeutung:

m Sprache: Sie haben die Mdglichkeit, fiir jede Sprache individuelle Informationen zum Standort des Access Points zu
anzugeben. Ihre Nutzer bekommen dann die zur ihrer Sprache passenden Standort-Namen angezeigt. Ist eine Sprache
fur einen Nutzer nicht vorhanden, entscheidet seine Station, z. B. anhand der Default-Sprache.

= Standort-Name: Tragen Sie hier fiir die ausgewahlte Sprache eine kurze Beschreibung zum Standort des Gerates
ein, z. B.

Ei scaf é Val enzi a

Am Mar kt 3
12345 Must er st adt

Die Standort-Gruppe beschreibt das Umfeld, in dem Sie den Access Point einsetzen. Sie definieren sie global fir alle
Sprachen. Die mdglichen Werte, festgelegt durch den Venue Group Code, werden vom 802.11u-Standard vorgegeben.
Uber den Standort-Typ-Code haben Sie die Maglichkeit, die Standort-Gruppe weiter zu spezifizieren. Auch hier sind

die Werte durch den Standard spezifiziert. Die mdglichen Typ-Codes entnehmen Sie bitte der nachfolgenden Tabelle.

Access Metwork Query Protocol (ANGF)
Geben Sie in der folgenden Tabelle Standort-Informationen dieses Hotspots an:

l Standont-Informationen

Standort-Gruppe: ’Vefsammlung v] Standort-Typ-Code: 0

Tabelle 3: Ubersicht méglicher Werte fiir Standort-Gruppen und -Typen

Standort-Gruppe Code = Standort-Typ-Code
Unspezifiziert
Versammlung = (0 = Unspezifizierte Versammlung

= 1 =Bihne
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Standort-Gruppe Code = Standort-Typ-Code

= 2 =Stadion
= 3 = Passagier-Terminal (z. B. Flughafen, Busbahnhof, Fdhranleger, Bahnhof)
= 4 = Amphitheater
= 5 =Vergniigungspark
= 6 =Andachtsstétte
® 7 =Kongresszentrum
= 8 =Biicherei
= 9 =Museum
= 10 = Restaurant
= 11 =Schauspielhaus
= 12 =8Bar
= 13 =_Café
= 14 =700, Aquarium
= 15 = Notfallleitstelle
Geschaft ® (= Unspezifiziertes Geschaft
= 1 = Arztpraxis
= 2 =Bank
= 3 =Feuerwache
® 4 = Polizeiwache
= 6 =Post
= 7 =Biro
= 8 = Forschungseinrichtung
= 9= Anwaltskanzlei
Ausbildung = ( = Unspezifizierte Ausbildung
= 1 =Grundschule
= 2 =Weiterfihrende Schule
= 3 =Hochschule
Fabrik und Industrie = (0 = Unspezifizierte Fabrik und Industrie
= 1 =Fabrik
Institutional = ( = Unspezifizierte Institution
= 1 =Krankenhaus
= 2 = langzeit-Pflegeeinrichtung (z. B. Seniorenheim, Hospiz)
= 3 = Entzugsklinik
® 4 = Einrichtungsverbund
= 5= Gefangnis
Handel = ( = Unspezifizierter Handel
= 1 =ladengeschaft
= 2 = lebensmittelmarkt
® 3 = KFZ-Werkstatt
= 4 = Einkaufszentrum
= 5 =Tankstelle
Wohnheim = (0 = Unspezifiziertes Wohnheim
= 1 =Privatwohnsitz
= 2 = Hotel oder Motel
= 3 =Studentenwohnheim
= 4 =Pension
Lager = (0 = Unspezifiziertes Lager
Dienste und sonstiges = 0 = Unspezifizierter Dienst und sonstiges
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Standort-Gruppe Code = Standort-Typ-Code

Fahrzeug = 0 = Unspezifiziertes Fahrzeug

= 1 = Personen- oder Lastkraftwagen
= 2 =Flugzeug
= 3=Bus
= 4 =Fghre
= 5 =Schiff oder Boot
= 6=7ug
= 7= Motorrad

AuRen ® (= Unspezifizierter Aufenbereich
m | = Stadtisches Wi-Fi-Netzwerk (Muni-Mesh-Netzwerk)
= 2 =Stadtpark
= 3 =Rastplatz
m 4 =Verkehrsregelung
= 5 =Bushaltestelle
= 6 =Kiosk

ANQP-Profile

Uber diese Tabelle verwalten Sie die Profillisten fir ANQP. ANQP-Profile bieten Ihnen die Maglichkeit, bestimmte
ANQP-Elemente zu gruppieren und sie in der Tabelle Interfaces unabhangig voneinander logischen WLAN-Schnittstellen
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zuzuweisen. Zu diesen Elementen gehoren z. B. Angaben zu Ihren Ols, Domains, Roaming-Partnern und deren
Authentifizierungsmethoden. Ein Teil der Elemente ist in weitere Profillisten ausgelagert.

AMNQP-Profile - Meuer Eintrag Iiléj

Name:

Roaming-Konsortium-Liste

Es kann eine organisatorisch eindeutige Kennung
{Organizationally Unique Identifier - OUI) eines
Roaming-Konsortiums im Beacon oder im ANGP eingeschlossen
werden.

Beacon OUI:
Zugatzliche OUI:

Hotspot-Operator-Domain

Definieren Sie hier einen oder mehrere Domain-Namen des
Hotspot-Betreibers.

Domain-Mamen-Liste:

MAI-Realm-Liste

Die MAI-Realm-Liste enthalt die Realms der Roaming-Partner und
des Hotspot-Betreibers .

NAI-Realm-Liste:

Cellular-Liste

Die Cellular-Liste enthalt die Mobifunk-ldentitaten der
Roaming-FPartner.

Cellular-Liste:
Metzwer-Authentifizierungs- Typ-Liste
Netzwerk auth. Typ-Liste:

[ oK || Abbrechen |

Um die Eintrage in der Tabelle ANQP-Profile zu bearbeiten, klicken Sie auf die Schaltflache Hinzufiigen.... Die Eintrage
im Bearbeitungsfenster haben folgende Bedeutung:

m Name: Vergeben Sie hieriiber einen Namen fiir das ANQP-Profil. Dieser Name erscheint spater innerhalb der

Interfaces-Tabelle in der Auswahlliste fiir die ANQP-Profile.

Beacon OUI: Organizationally Unique Identifier, abgekiirzt OUI, vereinfacht OI. Als Hotspot-Betreiber tragen Sie hier
die Ol des Roaming-Partners ein, mit dem Sie einen Vertrag abgeschlossen haben. Sind Sie als Hotspot-Betreiber
gleichzeitig der Service-Provider, tragen Sie hier die Ol lhres Roaming-Konsortiums oder Ihre eigene Ol ein. Ein
Roaming-Konsortium besteht aus einer Gruppe von Service-Providern, die untereinander Vereinbarungen zum
gegenseitigen Roaming getroffen haben. Um eine Ol zu erhalten, muss sich ein solches Konsortium — ebenso wie
ein einzelner Service-Provider — bei der IEEE registrieren lassen.

Es besteht die Mdglichkeit, bis zu 3 Ols parallel anzugeben, z. B. fiir den Fall, dass Sie als Betreiber Vertrage mit
mehreren Roaming-Partnern haben. Mehrere Ols trennen Sie durch eine kommaseparierte Liste, z. B.
00105E, 00017D, 00501A.

Das Gerat strahlt die eingegebene(n) Ol(s) in seinen Beacons aus. Soll das Gerat mehr als 3 Ols (ibertragen,

lassen sich diese unter Zusatzliche OUI konfigurieren. Zusatzliche Ols werden allerdings erst nach dem

GAS-Request einer Station iibertragen; sie sind fiir die Stationen also nicht unmittelbar sichtbar!
Zusatzliche OUI: Tragen Sie hier die OI(s) ein, die das Gerat nach dem GAS-Request einer Station zusatzlich aussendet.
Mehrere Ols trennen Sie durch eine kommaseparierte Liste, z. B. 00105E, 00017D, 00501A
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= Domain-Namen-Liste: Tragen Sie hier eine oder mehrere Domains ein, ber die Sie als Hotspot-Betreiber verfigen.
Mehrere Domain-Namen trennen Sie durch eine kommaseparierte Liste, z. B.
provi der X. or g, provx- nobi |l e.comw fi.mc410. pr ovX. com Fiir Subdomains reicht aus,
lediglich den obersten giiltigen Domain-Namen anzugeben. Hat ein Nutzer z. B. providerX.org als Heimat-Provider
in seinem Gerat konfiguriert, werden dieser Domain auch Access Points mit dem Domain-Namen wi-fi.providerX.org
zugerechnet. Bei der Suche nach passenden Hotspots bevorzugt eine Station immer den Hostpot seines
Heimat-Providers, um mdgliche Roaming-Kosten (iber den Access Point eines Roaming-Partners zu vermeiden.

= NAI-Realm-Liste: Wahlen Sie aus der Liste ein NAI-Realm-Profil aus. Profile fiir NAI-Realms legen Sie im
Konfigurationsmenii iber die Schaltflache NAI-Realms an.

= Cellular-Liste: Wahlen Sie aus der Liste eine Mobilfunk-ldentitat aus. Identitaten fiir Mobilfunknetzwerke legen Sie
— wie bei einem Profil — im Konfigurationsmenii iiber die Schaltflache Cellular-Netzwerk Informations-Liste an.

= Netzwerk auth. Typ-Liste: Wahlen Sie aus der Liste einen Authentifizierungs-Profil aus. Profile zur
Netzwerk-Authentifizierung legen Sie im Konfigurationsmenii iber die Schaltflache
Netzwerk-Authentifizierungs-Typen an.

Zusatzliche haben Sie dber die Telnet-Konsole bzw. das Setup-Menii die Mdglichkeit, Ihren Nutzern auch den Typ der
verfiigharen IP-Adresse anzuzeigen, den diese nach einer erfolgreichen Authentifizierung vom Netzwerk erhalten kdnnen.
Sie erreichen die betreffenden Parameter IPv4-Addr-Type und IPv6-Addr-Type Uber den Telnet-Pfad Setup >
IEEE802.11u > ANQP-General.

NAI-Realms

Uber diese Tabelle verwalten Sie die Profillisten fiir die NAI-Realms. Mit diesen Listen haben Sie die Maglichkeit, bestimmte
ANQP-Elemente zu gruppieren. Hierzu gehoren die Realms des Hotspot-Betreibers und seiner Roaming-Partner mitsamt
der zugehdrigen Authentifizierungs-Methoden und -Parameter. Stationen nutzen diese Liste, um anhand der hier
hinterlegten Angaben festzustellen, ob sie fir den Hotspot-Betreiber oder einen seiner Roaming-Partner iiber giiltige
Anmeldedaten verfligen.

MAI-Realms - Neuer Eintrag Iiléj

Name:

Netzwerk-Zuganags-ldentizierer (NAI)

NAI-Realm:
EAP-Methode: Keine -
Authentifizierungs-Parameter Wahlen

[ ok | [ Abbrechen |

Um die Eintrage in der Tabelle NAI-Realms zu bearbeiten, klicken Sie auf die Schaltflache Hinzufiigen.... Die Eintrage
im Bearbeitungsfenster haben folgende Bedeutung:

= Name: Vergeben Sie hieriiber einen Namen fiir das NAI-Realm-Profil, z. B. den Namen des Service-Providers oder
Dienstes, zu dem der NAI-Realm gehort. Dieser Name erscheint spater im ANQP-Profil in der Auswahl fir die
NAI-Realm-Liste.

= NAI-Realm: Geben Sie hier den Realm fiir das Wi-Fi-Netzwerk an. Der NAI-Realm selbst ist ein Identifikationspaar
aus einem Benutzernamen und einer Domane, welches durch requlare Ausdriicke erweitert werden kann. Die Syntax
fiir einen NAI-Realm wird in IETF RFC 2486 definiert und entspricht im einfachsten Fall <user nanme>@xr eal np;
firuser 746 @r ovi der X. or g lautet der entsprechende Realm also pr ovi der X. or g.

m EAP-Methode: Wahlen Sie aus der Liste eine Authentifizierungsmethode fir den NAI-Realm aus. EAP steht dabei
fur das Authentifizierungs-Protokoll (Extensible Authentication Protocol), gefolgt vom jeweiligen
Authentisierungsverfahren. Mégliche Werte sind:

m EAP- TLS: Authentifizierung via Transport Layer Security (TLS). Wahlen Sie diese Einstellung, wenn die
Authentifizierung Uber den betreffenden NAI-Realm durch ein digitales Zertifikat erfolgt, das der Nutzer installiert.

77



Handbuch Public Spot

3 Einrichtung und Betrieb

m EAP- S| M Authentifizierung via Subscriber Identity Module (SIM). Wahlen Sie diese Einstellung, wenn die
Authentifizierung Gber den betreffenden NAI-Realm durch das GSM Subscriber Identity Module (die SIM-Karte)
der Station erfolgt.

= EAP- TTLS: Authentifizierung via Tunneled Transport Layer Security (TTLS). Wahlen Sie diese Einstellung, wenn
die Authentifizierung iiber den betreffenden NAI-Realm durch einen Benutzernamen und ein Passwort erfolgt.
Zur Sicherheit wird die Verbindung bei diesem Verfahren getunnelt.

= EAP- AKA: Authentifizierung via Authentication and Key Agreement (AKA). Wahlen Sie diese Einstellung, wenn
die Authentifizierung Uber den betreffenden NAI-Realm durch das UTMS Subscriber Identity Module (die
USIM-Karte) der Station erfolgt.

= Kei ne: Wahlen Sie diese Einstellung, wenn der betreffende NAI-Realm keine Authentifizierung erfordert.

m Authentifizierungs-Parameter:

BRI

Eingabe auswahlen fir Authentifizierungs-Parameter

Wert

MonEAPAuUth. (4) ~
[] MonEAPAUth.PAP [7] NonEAPAUth. CHAP [] MonEAPAUth, MSCHAP
I:‘ MonEAP Auth, MSCHAPYZ

Credentials. (8) ~
[ credentials.5IM [7] credentials.UsIM [ credentials.NFCSecure
[ credentials.HWToken [ credentials.sWToken [ credentials. Certificate
[ credentials. UserPass [T credentials.Mone

Einzelwerte (8] ~

[ TunnelEAPCredentials.SIM
[] TunnelEAPCredentials. HWTaken
[ TunnelEAPCredentials. UserPass

[ TunnelEAPCredentials. USIM
[7] TunnelEAPCredentials. SWToken
[ TunnelEAPCredentials. Anonymous

[ TunnelEAPCredentials. NFCSecure
[] TunnelEAPCredentials. Certificate

z”-’- QuickFinder [ OK ] [ Abbrechen ]

Klicken Sie die Schaltflache Wahlen und selektieren Sie in dem sich 6ffnenden Eingabedialog die zur EAP-Methode
passenden Authentifizierungs-Parameter, z. B. fiir EAP-TTLS

NonEAPAut h. MSCHAPV2,Cr edent i al . User Pass oder fiir EAP-TLS

Credential s. Certifi cate.Magliche Werte sind:

Tabelle 4: Ubersicht der méglichen Authentifizierungs-Parameter

Parameter Sub-Parameter Erlduterung
NonEAPAuth. Bezeichnet das Protokoll, welches der Realm fir die
Phase-2-Authentifizierung erfordert:
PAP Password Authentication Protocol
CHAP Challenge Handshake Authentication Protocol, urspriingliche
CHAP-Implementierung, spezifiziert im RFC 1994
MSCHAP CHAP-Implementierung von Microsoft v1, spezifiziert im RFC
2433
MSCHAPV2 CHAP-Implementierung von Microsoft v2, spezifiziert im RFC
2759
Credentials. Beschreibt die Art der Authentifizierung, die der Realm akzeptiert:
SIM SIM-Karte
usiM USIM-Karte
NFCSecure NFC-Chip
HWToken* Hardware-Token
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Parameter Sub-Parameter Erlduterung

SoftToken* Software-Token

Certificate Digitales Zertifikat

UserPass Benutzername und Passwort

None Keine Zugangsdaten erforderlich
TunnelEAPCredentials.*

SIM* SIM-Karte

usIm* USIM-Karte

NFCSecure* NFC-Chip

HWToken* Hardware-Token

SoftToken* Software-Token

Certificate* Digitales Zertifikat

UserPass*® Benutzername und Passwort

Anonymous* Anonyme Anmeldung

*) Der betreffende Parameter oder Sub-Parameter ist im Rahmen der Passpoint™-Zertifizierung fir zukiinftige
Einsatzzwecke reserviert worden, findet gegenwartig jedoch keine Verwendung.

Cellular-Netzwerk Informations-Liste

Uber diese Tabelle verwalten Sie die Identitétslisten fir die Mobilfunknetze. Mit diesen Listen haben Sie die Maglichketit,
bestimmte ANQP-Elemente zu gruppieren. Hierzu gehdren die Netzwerk- und Landes-Codes des Hotspot-Betreibers und
seiner Roaming-Partner. Stationen mit SIM- oder USIM-Karte nutzen diese Liste, um anhand der hier hinterlegten Angaben
festzustellen, ob der Hotspot-Betreiber zu ihrer Mobilfunkgesellschaft gehort oder einen Roaming-Vertrag mit ihrer
Mobilfunkgesellschaft hat.

Cellular-Metzwerk Informations-Liste - Neuer Eintr...m

MName:
Landes-Code (MCC):
Netzwerc-Code (MNC):

[ oKk || Abbrechen |

Um die Eintrage in der Tabelle Cellular-Netzwerk Informations-Liste zu bearbeiten, klicken Sie auf die Schaltflache
Hinzufiigen.... Die Eintrage im Bearbeitungsfenster haben folgende Bedeutung:

= Name: Vergeben Sie hieriiber einen Namen fiir die Mobilfunk-Identitat, z. B. ein Kiirzel des Netzanbieters in
Kombination mit dem verwendeten Mobilfunkstandard. Dieser Name erscheint spater im ANQP-Profil in der Auswahl
fir die Cellular-Liste.

= Landes-Code (MCC): Geben Sie hier den Mobile Country Code (MCC) des Hotspot-Betreibers oder seiner
Roaming-Partner ein, bestehend aus 2 oder 3 Zeichen, z. B. 262 fiir Deutschland.

= Netzwerk-Code (MNC): Geben Sie hier den Mobile Network Code (MNC) des Hotspot-Betreibers oder seiner
Roaming-Partner ein, bestehend aus 2 oder 3 Zeichen.
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Netzwerk-Authentifizierungs-Typen

Uber diese Tabelle verwalten Sie Adressen, an die das Gerat Stationen fiir einen zusétzlichen Authentifizierungsschritt
weiterleitet, nachdem sich die Station bereits beim Hotspot-Betreiber oder einem seiner Roaming-Partner erfolgreich
authentisiert hat. Pro Authentifizierungs-Typ ist nur eine Weiterleitungsangabe erlaubt.

Denken Sie daran, das ASRA-Bit in der Tabelle Interfaces zu setzen, wenn Sie einen zusatzlichen
Authentifizierungsschritt einrichten!

MNetzwerk-Authentifizierungs-Typen - Neuer Eintr... l D

MName:

Authertifizierungs-Typ: [Bedingungen akzeptieren 'l

Weiterdeitungs-LURL:

[ oK || Abbrechen |

Um die Eintrdge in der Tabelle Netzwerk-Authentifizierungs-Typen zu bearbeiten, klicken Sie auf die Schaltflache
Hinzufiigen.... Die Eintrdge im Bearbeitungsfenster haben folgende Bedeutung:

= Name: Vergeben Sie hieriiber einen Namen fiir den Listeneintrag, z. B. AGB akzept i er en. Dieser Name
erscheint spater im ANQP-Profil in der Auswahl fiir die Netzwerk auth. Typ-Liste.
= Authentifizierungs-Typ: Wahlen Sie aus der Auswahlliste den Kontext, vor dem die Weiterleitung gilt. Mogliche
Werte sind:
= Bedi ngungen akzepti er en: Esist ein zusatzlicher Authentifizierungsschritt eingerichtet, bei dem ein
Benutzer die Nutzungsbedingungen des Betreibers akzeptieren muss.
= Online Registrierung:Esist ein zusétzlicher Authentifizierungsschritt eingerichtet, bei dem ein

Benutzer erst online registrieren muss.
= HTTP- Wi t er| ei t ung: Esist ein zusatzlicher Authentifizierungsschritt eingerichtet, zu dem ein Benutzer

via HTTP weitergeleitet wird.
= DNS- Wi t erl ei t ung: Es ist ein zusatzlicher Authentifizierungsschritt eingerichtet, zu dem ein Benutzer

via DNS weitergeleitet wird.

= Weiterleitungs-URL: Geben Sie die Adresse an, an die das Gerat Stationen fiir den zusatzlichen
Authentifizierungsschritt weiterleitet.

Hotspot 2.0 konfigurieren

Hotspot 2.0 Profile

Uber diese Tabelle verwalten Sie die Profillisten fiir Hotspot 2.0. Hotspot 2.0 Profile bieten Ihnen die Maglichketit,
bestimmte ANQP-Elemente (die der Hotspot-2.0-Spezifikation) zu gruppieren und sie in der Tabelle Interfaces unabhangig
voneinander logischen WLAN-Schnittstellen zuzuweisen. Zu diesen Elementen gehdren z. B. der betreiberfreundliche



Handbuch Public Spot

3 Einrichtung und Betrieb

Name, die Verbindungs-Fahigkeiten, die Betriebsklasse und die WAN-Metriken. Ein Teil der Elemente ist in weitere

Profillisten ausgelagert.

Hotspot 2.0 Profile - Meuer Eintrag

PR X

Name:
Betreiber-Namens-Liste:
Verbindungs-Fahighkeiten:

Betriebs-Klasse:

Wahlen

[ ok

) (oo |

Um die Eintrdge in der Tabelle Hotspot 2.0 Profile zu bearbeiten, klicken Sie auf die Schaltflache Hinzufiigen.... Die

Eintrdge im Bearbeitungsfenster haben folgende Bedeutung:

= Name: Vergeben Sie hieriiber einen Namen fiir das Hotspot-2.0-Profil. Dieser Name erscheint spater innerhalb der
Interfaces-Tabelle in der Auswabhlliste fiir die Hotspot-2.0-Profile.

= Betreiber-Namens-Liste: Wahlen Sie aus der Liste das Profil eines Hotspot-Betreibers aus. Profile fiir Hotspot-Betreiber
legen Sie im Konfigurationsmenii iiber die Schaltflache Betreiber-Liste an.

m Verbindungs-Fahigkeiten:

Eingabe auswahlen fir Verbindungs-Fahigkeiten

PR X

Wert

1ICMP (3) A
[ 1cMPC 7] 1cmP-0 [ 1cMPU

TCP-FTP (3) ~
[ TepFTRPC [ TerFTP-0 [ TepFTRPU

TCP-S5H (3) a |5
[T] Tcp-ssH-C [7] TCP-5sH-0 [T] TcP-ssH-U

TCP-HTTP (3) ~
[ Tep-HTTRPC [T TcpHTTP-O [ Tep-HTTRPU

TCP-TLS (3) A
[ Tep-TLsC [T] Tcp-Ls0 [ Tep-TLS-U

TCP-PPTP (3) ~
[ TcPpRTPC [T TcrPrTR-0 ] TcP-pRTPU

TCP-VOIP (3) ~
] TepvoIP-C [7] TcpvoIr-0 ] TepvoIP-U il
R QuickFinder [ ok ][ abbrechen |

Klicken Sie die Schaltflache Wahlen und geben Sie in dem sich 6ffnenden Eingabedialog fiir jeden Dienst die
Verbindungs-Fahigkeit an. Stationen nutzen diese Liste, um anhand der hier hinterlegten Angaben vor einem
Netzbeitritt festzustellen, ob Ihr Hotspot die benétigten Dienste (z. B. Internetzugang, SSH, VPN) Uberhaupt erlaubt.
Aus diesem Grund sollten so wenig Eintrdge wie moglich den Status "unbekannt" tragen. Magliche Statuswerte fiir
die einzelnen Dienste sind "closed" (- C), "open” (- O oder "unknown" (- U):

| CMP: Geben Sie an, ob Sie den Austausch von Informations- und Fehlermeldungen via ICMP erlauben.
TCP- FTP: Geben Sie an, ob Sie Dateilibertragungen via FTP erlauben.

TCP- SSH: Geben Sie an, ob Sie verschliisselte Verbindungen via SSH erlauben.

TCP- HTTP: Geben Sie an, ob Sie Internetverbindungen via HTTP/HTTPS erlauben.

TCP- TLS: Geben Sie an, ob Sie verschlisselte Verbindungen via TLS erlauben.

TCP- PPTP: Geben Sie an, ob Sie das Tunneln von VPN-Verbindungen via PPTP erlauben.
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TCP- VA P: Geben Sie an, ob Sie Internettelefonie via VolP (TCP) erlauben.

UDP- | PSEC- 500: Geben Sie an, ob Sie IPsec via UDP und Port 500 erlauben.
UDP- VO P: Geben Sie an, ob Sie Internettelefonie via VolP (UDP) erlauben.

UDP- | PSEC- 4500: Geben Sie an, ob Sie IPsec via UDP und Port 4500 erlauben.
ESP: Geben Sie an, ob Sie ESP (Encapsulating Security Payload) fiir IPsec erlauben.

Wenn Sie nicht wissen, ob in lhrem Netzwerk ein Dienst verfiighar und seine Ports offen oder geschlossen sind, oder
Sie gegentiber einer Station bewusst keine Angabe zum Status machen wollen, wahlen Sie eine - U-Einstellung.

Uber diesen Dialog legen Sie keine Berechtigungen fest! Die Angaben dienen den Stationen lediglich dazu,
den Netzbeitritt iiber Ihr Gerat zu entscheiden. Spezifische Zugangsberechtigungen fiir Ihr Netzwerk
konfigurieren Sie liber andere Geratefunktionen, wie z. B. die Firewall/QoS.

= Betriebs-Klasse: Geben Sie hier den Code fiir die globale Betriebsklasse des Access Points an. Uber die Betriebs-Klasse
teilen Sie einer Station mit, auf welchen Frequenzbandern und Kandlen Ihr Access-Point verfiigbar ist. Beispiel:

= 81: Betrieb bei 2,4 GHz mit Kanalen 1-13
= 116: Betrieb bei 40 MHz mit Kanélen 36 und 44

Die fir Ihr Gerat passende Betriebsklasse entnehmen Sie bitte dem IEEE Standard 802.11-2012, Anhang E, Tabelle
E-4: Global operating classes; erhaltlich unter standards.ieee.org.

Betreiber-Liste

Uber diese Tabelle verwalten Sie die Klartext-Namen der Hotspot-Betreiber. Ein Eintrag in dieser Tabelle bietet Ihnen die
Méglichkeit, einen benutzerfreundlichen Betreiber-Namen an die Stationen zu senden, den diese dann anstelle der
Realms anzeigen konnen. Ob sie das allerdings tatsachlich tun, ist abhangig von der Implementierung.

Betreiber-Liste - Neuer Eintrag Iiléj

Name:

Sprache: Keine -

Betreiber-Mame:

[ ok | [ Abbrechen |

Um die Eintrdge in der Tabelle Betreiber-Liste zu bearbeiten, klicken Sie auf die Schaltflache Hinzufiigen.... Die
Eintrdge im Bearbeitungsfenster haben folgende Bedeutung:

= Name: Vergeben Sie hier(iber einen Namen fiir den Eintrag, z. B. eine Indexnummer oder Kombination aus
Betreiber-Name und Sprache.

m Sprache: Wahlen Sie aus der Liste eine Sprache fiir den Hotspot-Betreiber aus.
= Betreiber-Name: Geben Sie hier den Klartext-Namen des Hotspot-Betreibers ein.

3.4.7 XML-Interface
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Um eine Vielzahl von Public Spot-Szenarios abdecken zu kdnnen, ist die Standard-Authentifizierungsmethode des Public
Spots alleine iber Name und Passwort nicht ausreichend. Zugriffs- und Abrechnungsmodelle iiber Key-Cards, Dongles
oder Prepaid-Kreditkarten erfordern oft zusatzliche Zugriffsdaten, die der Public Spot in dieser Form nicht verwalten
kann.


http://standards.ieee.org/
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Die implementierte XML-Schnittstelle verbindet den Public Spot und ein externes Gateway. Sie leitet dabei die Daten des
Benutzers nur an das Gateway weiter, das anschlieBend die Authentifizierung und Abrechnung ibernimmt und dem
Public Spot nur Informationen Gber Dauer und Limitierungen des Benutzerzugangs mitteilt.

Der Public Spot ibernimmt also dabei nur die folgenden Aufgaben:

m Weiterleiten der Benutzeranfragen

= Einschranken von unerlaubten Zugangsversuchen

= Annahme der Gateway-Kommandos zum Starten und Beenden einer Sitzung
= ggf. Abrechnen der Sitzungen

Da es nicht sinnvoll ist, alle vorhandenen, teilweise sehr speziellen Szenarios mit den zugehérigen Gateway-Befehlen im
Public Spot zu implementieren, ist die XML-Schnittstelle universal und flexibel aufgebaut.

Funktion

Die Kommunikation zwischen XML-Interface und externem Gateway lauft ab wie folgt:

RADIUS-Server
(optional)

=
+®

®
0055 0 |l
@

LANCOM mit @ @
Public Spot und
XML-Schnittstelle @

weitere IT-Systeme
(z. B. Kreditkartenserver)

1. Der Benutzer verbindet sich mit dem WLAN auf dem Public Spot und sendet eine HTTP-Anfrage an den Public Spot.

2. Der Public Spot leitet die HTTP-Anfrage fiir den Login-Vorgang weiter an das externe Hotspot-Gateway. Dazu befindet
sich das externe Hotspot-Gateway entweder in einem frei zuganglichen Netz des Public Spots oder seine Adresse
gehort zur Liste der freien Hosts.

Das externe Gateway erhalt die MAC-Adresse des anfragenden Public Spot-Clients dabei in der Weiterleitung durch
den Public Spot. Unter Public-Spot-Modul > Seitentabelle wahlen Sie dazu bei der entsprechenden Seite den Typ
"Redirect" aus und erganzen die URL um den Parameter ?rmyvar =%m

Beispiel: ht t p: // 192. 168. 1. 1/ ?nyvar =%n

Hierbei ist myvar eine beliebig wahlbare Variable. Entscheidend ist die Variable % die der Public Spot beim
Weiterleiten der Anfrage durch die MAC-Adresse des Public Spot-Clients ersetzt.

3. Das Hotspot-Gateway priift die Anmeldedaten des Benutzers und kontaktiert ggf. weitere [T-Systeme zur
Kreditkartenabrechnung o.4..
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4. Das Hotspot-Gateway sendet eine XML-Datei mit den Benutzerdaten an die XML-Schnittstelle des Public Spots. Das

externe Hotspot-Gateway kontaktiert das Gerat mit Public Spot-XML-Schnittstelle iber die URL
http://<Geré&te-URL>/ xm aut h.

Die XML-Schnittstelle im Public Spot analysiert diese Datei und veranlasst die entsprechenden Aktionen. Bei einer
Login-Anfrage iibernimmt die XML-Schnittstelle den Benutzer mit seiner MAC-Adresse in die Liste der angemeldeten
Public Spot-Benutzer. Bei einer Logout-Anfrage entfernt die XML-Schnittstelle den Benutzer wieder aus dieser Liste.
Gleichzeitig bestatigt die XML-Schnittstelle die jeweilige Anfrage, indem sie eine entsprechende XML-Datei an das
Hotspot-Gateway sendet.

Damit der Public Spot die Anweisungen der XML-Datei verarbeiten kann, muss im Gerat ein spezieller Administrator
eingerichtet sein, der das Funktionsrecht "Public Spot-XML-Schnittstelle" besitzt. Uber dieses Admin-Konto meldet
sich das Hotspot-Gateway am Public Spot an.

Wahrend der Benutzer am Public Spot angemeldet ist, kdnnen XML-Schnittstelle und Hotspot-Gateway
Statusinformationen in Form von XML-Dateien iiber die aktuelle Session austauschen.

Hat der Benutzer sein Online-Kontingent ausgeschopft, sendet das Hotspot-Gateway einen Stop-Befehl an die
XML-Schnittstelle, woraufhin der Public Spot dem Benutzer den weiteren Zugang sperrt. Auch die Sperrung des
Zugangs bestatigt das XML-Interface wieder mit einer entsprechenden XML-Datei an das Hotspot-Gateway.

. Sofern die zusatzliche Nutzung eines RADIUS-Servers aktiviert ist, legt das Hotspot-Gateway optional einen Benutzer

in einem RADIUS-Server an.

. Der Public Spot libermittelt wahrend der Sitzung die relevanten Daten an den RADIUS-Server, z. B. fiir eine spatere

Abrechnung der Public Spot-Nutzung (Accounting). StandardmaRig verwendet der Public Spot dazu seinen internen
RADIUS-Server. Bei Bedarf konfigurieren Sie auf dem Gerat mit Public Spot die Weiterleitung auf einen externen
RADIUS-Server.

@ Die Kommunikation zwischen dem Public Spot und einem Hotspot-Gateway (iber XML ist nicht genormt.
Konfigurieren Sie das Hotspot-Gateway entsprechend den Vorgaben im Abschnitt Befehle, so dass Public
Spot und Hotspot-Gateway die verwendeten XML-Nachrichten in der erforderlichen Form austauschen. Der
Austausch der XML-Nachrichten lauft unsichtbar ohne grafische Oberflache ab. Testen Sie diesen
Nachrichtenaustausch z. B. (iber Tools wie cURL.

Einrichtung des XML-Interfaces
Der folgende Abschnitt beschreibt die Einrichtung des XML-Interfaces.

@ Sie bendtigen das Zugriffsrecht "Supervisor”, um einen weiteren Administrator anlegen zu kénnen.

. Erstellen Sie unter Mangement > Admin > Weitere Administratoren einen neuen Administrator mit dem

Funktionsrecht Public-Spot-XML-Schnittstelle.
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Uber dieses Administrator-Konto sendet das Gateway spater die XML-Dateien an die XML-Schnittstelle des Public
Spots.

Weitere Administratoren - Neuer Eintrag t ||
Eintrag aktiv
Administrator: xml_admin
Passwort:  sssssses [C] Anzeigen
Wiedertholen: ~ eessenne
Zugriffs-Rechte: Keine -
Funktions-Rechte
[ Grundeinst -Assistert [] Sicherheits-Assistent
[C] Intemet-Assistent [] Provider-Auswahl
[C] RAS-Assistert [ LAN-LAN-Assistert
[C] WLAN-Linktest [C] WLAN-Assistent

[ Rollout-Assistent [] Dynamic-DNS-Assistent
[ Public-Spot-Assistert (Benutzer anlegen)

[I] Public-Spot-Assistert (Benutzer verwalten)
Public-Spot-XML-rterface

[] Einstellen von Datum und Uhrzeit

[] Suche weiterer Gerate im LAN

[7] 55HClient

=

@ Der angelegte Administrator sollte iber keine weiteren Public Spot-Funktionsrechte verfligen, da sie das
Konto mit bestimmten Konfigurationsrechten ausstatten und dies in Kombination mit dem XML-Interface
ein potentielles Sicherheitsrisiko darstellt (z. B. wenn die Kommunikation zwischen XML-Sender und Gerat
unverschliisselt erfolgt).

2. Aktivieren Sie unter Public-Spot > Server im Abschnitt Externes Hotspot-Gateway die XML-Schnittstelle und

ggf. die RADIUS-Authentifizierung global fiir lhren Public Spot.

Klicken Sie im Rahmen Zugriff ohne Anmeldung ermaglichen auf die Schaltflache Freie Netze und fiigen Sie ein
neues Netz hinzu. Fiir Name/IP-Adresse geben Sie den Host-Namen bzw. die IP-Adresse der Anmeldeseite des
Gateways ein, dessen Dienste die Public Spot-Benutzer nutzen dirfen. Als Netzmaske geben Sie

255. 255. 255. 255 ein.

Durch die Speicherung als freies Netz konnen die Benutzer ohne Anmeldung am Public Spot direkt auf die Anmeldeseite
des Gateways zugreifen.

Konfigurieren Sie das Gateway so, dass es die Sitzungsdaten des Benutzers als XML-Datei an die XML-Schnittstelle
des Public Spots sendet.

Bei Fragen zur Konfiguration des Gateways wenden Sie sich an den zustandigen Service-Provider.

Analyse des XML-Interfaces mit cURL

Der folgende Abschnitt beschreibt die Analyse des XML-Interfaces mit der Open-Source-Software cURL.

cURL (Client for URL) ist eine Kommandozeilen-Anwendung, mit der man Dateien ohne den Einsatz von Web-Browsem
oder FTP-Clients in einem Netzwerk iibertragen kann. cURL ist Bestandteil von vielen Linux-Distributionen und steht auch
fr weitere Betriebssysteme zur Verfigung.

1.

Um das XML-Interface mit cURL analysieren zu konnen, bendtigen Sie im Public Spot einen Administrator mit
dem Funktionsrecht "Public Spot-XML-Schnittstelle".

Laden Sie zunachst cURL herunter und installieren bzw. entpacken Sie es.

2. Starten Sie cURL mit der Befehlszeile curl - X POST -H "Content-Type:text/xm" -d

@il ename http://user:pass@ryhost/ xm aut h/

Die Parameter haben folgende Bedeutung:
@filename

Pfad und Name der lokalen XML-Datei, z. B. der Login-Request aus den Beispielen.
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user

Benutzername mit Funktionsrecht "Public Spot-XML-Schnittstelle”. Ohne diese Authentifizierung funktioniert
das XML-Feature nicht.

pass

Passwort des Benutzers

myhost

IP-Adresse bzw. DNS-Name des LANCOMSs mit Public Spot-XML-Schnittstelle

3. Uber Telnet kénnen Sie mit dem Befehl t r ace # XML- | nt er f ace- PbSpot einen Trace aktivieren, um
zu dberpriifen, ob XML-Anfragen erfolgreich waren bzw. Fehlermeldungen erhalten.

Befehle
Das XML-Interface kann je drei Arten von Anfragen und Antworten verarbeiten:

= Login
= |ogout
= Status

Dabei kann eine XML-Datei auch mehrere Anfragen bzw. Antworten enthalten.

Login
Sendet das externe Gateway in einer XML-Datei einen "Login"-Request, schaltet der Public Spot den Online-Zugriff fiir
den entsprechenden Benutzer frei. Ein "Login"-Request enthalt das Attribut COMMAND=" RADI US_LOG N'.

Verwendet der Public Spot keinen RADIUS-Server, speichert er bei einem "Login"-Request den Benutzer inkl. seiner
MAC-Adresse direkt in der internen Statustabelle. Dadurch kann er den Benutzer zukiinftig sofort authentifizieren und
muss ihm nicht erst eine Login-Seite anzeigen, auf der er Benutzername und Passwort eingeben muss.

Bei Verwendung eines RADIUS-Servers ist eine erfolgreiche Ausfiihrung des "Login"-Request nur dann mdglich, wenn
die Anmeldedaten des entsprechende Benutzers schon im RADIUS-Server vorliegen.

Uber das Web-API des Public Spots kénnen Sie komfortabel neue Public Spot-Benutzer im internen RADIUS-Server
des LANCOMs anlegen. Weitere Informationen dazu finden Sie im Referenzhandbuch im Kapitel "Public-Spot".

Das XML-Interface kann die folgenden XML-Elemente einer Anfrage verarbeiten:
SUB_USER_NAME

Benutzername
SUB_PASSWORD
Benutzerpasswort
SUB_MAC_ADDR
MAC-Adresse des Benutzer-Gerates. Mogliche Formate sind:

= 00164115208c

= 00:16:41:15:20:8¢

= (00-16-41-15-20-8c¢
Das XML-Interface sendet dem Gateway daraufhin eine "Login"-Response, die die folgenden XML-Elemente enthalten
kann:
SUB_USER_NAME

Benutzername
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SUB_STATUS

Der aktuelle Benutzerstatus. Folgende Werte sind maglich:

= RADI US_LOG N_ACCEPT: Login erfolgreich
= RADI US_LOGQ N_REJECT: Login wird zuriickgewiesen

SUB_MAC_ADDR

MAC-Adresse des Benutzer-Gerates. Mogliche Formate sind:
= 00164115208¢

= 00:16:41:15:20:8¢

= 00-16-41-15-20-8c¢

Im Folgenden finden Sie einige Beispiele fiir XML-Dateien:

Login-Request

Das externe Gateway sendet die Daten fiir den Start einer Sitzung an den Public Spot:

<?xm version="1.0" encodi ng="I|SO 8859-1"?>
<PUBLI CSPOTXM.| NTERFACE>
<ACCESS_CUBE COWMMAND="RADI US_LOG N'>
<SUB_USER NAME>user 2350</ SUB_USER_NANME>
<SUB_PASSWORD>5j uchb</ SUB_PASSWORD>
<SUB_NMAC_ADDR>00164115208c</ SUB_NMAC_ADDR>
</ ACCESS_CUBE>
</ PUBLI CSPOTXM.| NTERFACE>

Der Public Spot aktiviert den Benutzer 'user2350" in der internen Status-Tabelle.

Login-Response:

Das XML-Interface sendet eine Bestatigung Gber den Start einer Sitzung an das externe Gateway:

<?xm version="1.0" encodi ng="1SO 8859-1" ?>
<PUBLI CSPOTXM.| NTERFACE>
<ACCESS_CUBE | D="W.C- 4006_PM' | P="192. 168. 100. 2"
COVMMAND=" USER_STATUS" >
<SUB_STATUS>RADI US_LOGd N_ACCEPT</ SUB_STATUS>
<SUB_MAC ADDR>00: 16: 41: 15: 20: 8b</ SUB_NMAC_ADDR>
<SUB_USER NAME>user 2350</ SUB_USER NAME>
<TXRATELI M T>0</ TXRATELI M T>
<RXRATEL| M T>0</ RXRATELI M T>
<SECONDSEXPI RE>0</ SECONDSEXPI RE>
<TRAFFI CEXPI RE>0</ TRAFFI CEXPI RE>
<ACCOUNTCYCLE>0</ ACCOUNTCYCLE>
<| DLETI MEQUT>0</ | DLETI MEQUT>
</ ACCESS_CUBE>
</ PUBLI CSPOTXM.| NTERFACE>

Logout

Sendet das externe Gateway in einer XML-Datei einen "Logout”-Request, sperrt der Public Spot den Online-Zugriff fiir
den entsprechenden Benutzer. Ein "Logout"-Request enthalt das Attribut COMVAND=" RADI US_LOGOUT" .

Das XML-Interface kann die folgenden XML-Elemente einer Anfrage verarbeiten:
SUB_USER_NAME

Benutzername
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Bekommt der LANCOM diesen Request und stellt das Public Spot-Modul fest, dass dieser User mit den
passenden MAC online ist, loggt der LANCOM diesen aus.

SUB_MAC_ADDR
MAC-Adresse des Benutzer-Gerates. Mégliche Formate sind:

= 00164115208c
= (00:16:41:15:20:8¢
= 00-16-41-15-20-8c

TERM NATI ON_CAUSE
Grund fiir das Abmelden des Benutzers

Das XML-Interface sendet dem Gateway daraufhin eine "Logout"-Response, die die folgenden XML-Elemente enthalten
kann:

SUB_USER_NAME
Benutzername
SUB_STATUS
Der aktuelle Benutzerstatus. Folgende Werte sind maglich:

= RADI US_LOGOUT_DONE: Logout erfolgreich
= RADI US_LOGOUT_REJECT: Logout wird zuriickgewiesen

SUB_MAC_ADDR
MAC-Adresse des Benutzer-Gerates. Mogliche Formate sind:

= 00164115208c
= 00:16:41:15:20:8¢
= 00-16-41-15-20-8c

TERM NATI ON_CAUSE
Grund fiir die Sperrung des Zugangs

Im Folgenden finden Sie einige Beispiele fiir XML-Dateien:
Logout-Request

Das externe Gateway sendet den Befehl fiir die Beendigung einer Sitzung an den Public Spot:

<?xm version="1.0" encodi ng="I|SO 8859- 1" ?>
<PUBLI CSPOTXM.| NTERFACE>
<ACCESS_CUBE COWMVAND="RADI US_LOGOUT" >
<SUB_USER NAME>user 2350</ SUB_USER_NANME>
<SUB_PASSWORD>5] uchb</ SUB_PASSWORD>
<SUB_MAC_ADDR>00164115208c</ SUB_NMAC_ADDR>
<TERM NATI ON_CAUSE>Check- Qut </ TERM NATI ON_CAUSE>
</ ACCESS_CUBE>
</ PUBLI CSPOTXM.| NTERFACE>

Logout-Response:
Das XML-Interface sendet eine Bestatigung Uber den Stopp einer Sitzung an das externe Gateway:
<?xm version="1. 0" encodi ng="1S0O 8859-1" ?>
<PUBL| CSPOTXM.| NTERFACE>

<ACCESS_CUBE | D="W.C-4006_PM' | P="192. 168. 100. 2"
COMVAND="USER_STATUS" >

<SUB_STATUS>RADI US_LOGOUT_DONE</ SUB_STATUS>
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<SUB_MAC ADDR>00: 16: 41: 15: 20: 8b</ SUB_NMAC_ADDR>
<SUB_USER_NAME>user 2350</ SUB_USER NAME>
<TERM NATI ON_CAUSE>User | ogout request </ TERM NATI ON_CAUSE>

</ ACCESS_CUBE>
</ PUBLI CSPOTXM.I NTERFACE>

Status

Mit einem "Status"-Request erfragt das externe Gateway beim Public Spot den aktuellen Status eines Benutzers. Ein
"Status"-Request enthalt das Attribut COMMAND=" RADI US_St at us".

Das XML-Interface kann die folgenden XML-Elemente einer Anfrage verarbeiten:
SUB_USER_NAME

Benutzername
SUB_MAC_ADDR
MAC-Adresse des Benutzer-Gerates. Mogliche Formate sind:

= 00164115208c
= 00:16:41:15:20:8¢
= 00-16-41-15-20-8c

Das XML-Interface sendet dem Gateway daraufhin eine "Status"-Response, die die folgenden XML-Elemente enthalten
kann:

SUB_USER_NAME
Benutzername
SUB_MAC_ADDR
MAC-Adresse des Benutzer-Gerates. Mégliche Formate sind:

= 00164115208c
= (00:16:41:15:20:8¢
= 00-16-41-15-20-8c

SUB_STATUS
Der aktuelle Benutzerstatus. Folgende Werte sind méglich:

= RADI US_STATUS_DONE: Status Anfrage erfolgreich

= RADI US_STATUS_REJECT: Status Anfrage zurlickgewiesen, z. B. unbekannter User oder MAC
Adresse

SESSI ON_TXBYTES

Aktuell gesendete Datenmenge
SESSI ON_RXBYTES

Aktuell empfangene Datenmenge
SESSI ON_TXPACKETS

Anzahl der bisher gesendeten Datenpakete
SESSI ON_RXPACKETS

Anzahl der bisher empfangenen Datenpakete
SESSI ON_STATE

Aktueller Status der Sitzung
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SESSI ON_ACTUAL_TI ME
Aktuelle Uhrzeit

Im Folgenden finden Sie einige Beispiele fiir XML-Dateien:
Status-Request

Das externe Gateway sendet den Befehl fiir die Statusabfrage an den Public Spot:

<?xm version="1.0" encodi ng="1S0O 8859-1"?>
<PUBLI CSPOTXM.I NTERFACE>
<ACCESS_CUBE COWMAND="RADI US_STATUS" >
<SUB_USER NAME>user 2350</ SUB_USER NAME>
<SUB_MAC_ADDR>00164115208c</ SUB_MAC_ADDR>
</ ACCESS_CUBE>
</ PUBLI CSPOTXM.I NTERFACE>

Status-Response:

Das XML-Interface sendet eine Statusmeldung an das externe Gateway:

<?xm version="1.0" encodi ng="1S0O 8859-1" ?>
<PUBLI CSPOTXM.I NTERFACE>
<ACCESS CUBE | D="W.C-4006_PM' | P="192. 168. 100. 2"
COVMAND=" USER_STATUS" >
<SUB_STATUS>RADI US_STATUS DONE</ SUB_STATUS>
<SUB_MAC ADDR>00: 16: 41: 15: 20: 8b</ SUB_NMAC_ ADDR>
<SUB_USER_NAME>user 2350</ SUB_USER NAME>
<SESSI ON_| D>2</ SESSI ON_| D>
<SESS| ON_TXBYTES>0</ SESSI ON_TXBYTES>
<SESSI ON_RXBYTES>0</ SESSI ON_RXBYTES>
<SESSI ON_TXPACKETS>0</ SESSI ON_TXPACKETS>
<SESSI ON_RXPACKETS>0</ SESSI ON_RXPACKETS>
<SESSI ON_STATE>Aut hent i cat ed</ SESSI ON_STATE>
<SESSI ON_ACTUAL_TI ME>0</ SESSI ON_ACTUAL_TI ME>
</ ACCESS_CUBE>
</ PUBLI CSPOTXM.I NTERFACE>

3.4.8 Schnittstelle fiir Property-Management-Systeme
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Sofern Sie ein Property Management System (PMS) einsetzen, bieten Ihnen bestimmte Geratetypen und -serien die
Méglichkeit, das Public Spot-Modul (iber die PMS-Schnittstelle mit Ihrer PMS-Datenbank zu verkniipfen. Als Hotelbetreiber
erhalten Sie so z. B. die Maglichkeit, einem Gast bereits bei der Registrierung automatisch einen Zugang zu lhrem Public
Spot bereitzustellen. Dieser Zugang kann wahlweise kostenlos oder kostenpflichtig (liber Prepaid erworbenes Zeitguthaben)
erfolgen, wobei anfallende Gebiihren auf die Zimmerrechnung des Gastes gebucht werden. Als Zugangsdaten dienen
ihm dabei sein Nachname, seine Zimmernummer sowie optional eine weitere Sicherheitskennung (z. B. seine
Registrierungsnummer oder das Abreisedatum).

Gegendiber einer Voucher-Lsung bietet Ihnen die aktivierte PMS-Schnittstelle den Vorteil, dass keine weiteren
administrativen Schritte fiir die Einrichtung und Verwaltung eines Public Spot-Benutzerkontos mehr notwendig sind: Das
Gerat legt fiir einen Gast selbststandig ein Benutzerkonto an, sobald dieser Ihren Public Spot aufruft und sich mit seinen
Registrierungsdaten authentifiziert. Registrierungsanderungen, die diesen Gast zukiinftig betreffen (Zimmerwechsel,
Anderung des Abreisedatums, Check-out, etc.), tibernimmt das Gerat eigenstandig von lhrem PMS.

Folgende Anmeldemethoden werden derzeit unterstiitzt:

1. Voucher
2. PMS-Anmeldung
3. PMS-Anmeldung und Voucher
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4. E-Mail
5. SMS
Mit Anmeldemethode (2) kann z. B. fiir Hotelgaste die Anmeldung anhand der Zimmernummer und des Nachnamen

erfolgen, wahrend Sie fiir Gaste im Restaurant Voucher verkaufen (1). Natiirlich haben Sie trotz aktivierter PMS-Schnittstelle
auch weiterhin die Mdglichkeit, Voucher —z. B. fir Tagungsgaste oder Besucher — auszugeben (3).

@ Die Anmeldemethode konfigurieren Sie global pro Gerdt; sie ist somit fir alle SSIDs bzw. Netze gleich.

(D Die PMS-Schnittstelle beinhaltet zur Zeit zur Zeit ausschlieRlich die Unterstiitzung fiir das
Hotel-Property-Management-System von Micros Fidelio dber TCP/IP.

@ Die PMS-Schnittstelle ist derzeit ausschlieRlich fir die folgenden Gerateypen und -serien verfiigbar:

LANCOM 1780-Serie
LANCOM 1781-Serie
LANCOM WLC-4006
LANCOM WLC-4006+
LANCOM WLC-4025
LANCOM WLC-4025+
LANCOM WLC-4100
LANCOM 7100 VPN
LANCOM 7100+ VPN
LANCOM 9100 VPN
LANCOM 9100+ VPN

Funktionsbeschreibung

Wenn Sie die PMS-Schnittstelle aktivieren und eine kostenlose oder kostenpflichtige Login-Seite einstellen, erscheinen
auf der Public Spot-Portalseite neue Eingabefelder, iiber die sich der Gast mit seinem Nachnamen, seiner Zimmernummer
und ggf. einer weiteren Sicherheitskennung authentisiert. Die Art dieser Kennung legen Sie liber das Setup-Menii fest;
maglich sind z. B. die Registrierungsnummer oder das An-/Abreisedatum des Gastes. Sofern Sie den Zugang zu lhrem
Hotspot als kostenpflichtig markiert haben, erscheint iiberdies ein Auswahlmeni, iiber welches der Gast das Zeitkontingent
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bzw. den Tarif auswahlt, den er via Prepaid erwerben will (z. B. 1 min fiir 0,20 EUR oder 1 h fiir 1 EUR). Die dabei
entstehenden Kosten bucht das im Hintergrund arbeitende PMS automatisch auf die Zimmerrechnung.

((t Hotspot

Login mit Reservierungsdaten

| |
| |
| |
[ D

Login
[ ]
[ |

Passwort anzeigen

LANCOM

Systame

Bei jeder Anmeldung eines Hotelgastes am Public Spot fiihrt das Gerat einen Abgleich der eingegebenen
Registrierungsdaten mit den im PMS hinterlegten Registrierungsdaten durch. Erkennt das PMS in den iibermittelten
Daten eine giiltige Ubereinstimmung, meldet es diese Information an das Gerat zuriick. Das Gerét legt daraufhin eine
neue Sitzung fir den Hotelgast an und tragt die dazugehdrigen Daten die dazugehdrige Accounting-Tabelle (WEBconfig:
Status > PMS-Interface > Accounting) ein. In dieser Tabelle erfasst das Gerat — neben den Tarifen — samtliche
Hotelgaste, die sich Uber die PMS-Schnittstelle eingeloggt haben; ganz egal, ob sie dabei eine kostenlose oder
kostenpflichtige Verbindung verwenden. Anschlieend gibt das Gerat dem Benutzer den Zugang ins Internet frei.

Hat ein Benutzer fiir einen kostenpflichtigen Zugang ein Zeitkontingent erworben, kann er dieses verlangern, indem er
im angemeldeten Zustand weitere Kontingente erwirbt. Meldet sich vor Ablauf seines Kontingents vom Public Spot ab,
kann er seine Sitzung zu einem spateren Zeitpunkt wieder aufnehmen, indem er auf der Login-Seite das entsprechende
Feld auswahlt. Das Gerat speichert seine Sitzung solange zwischen, bis diese ungultig wird; d. h. das Zeitkontingent
aufgebraucht ist oder das PMS dem Gerat die Ausbuchung des Hotelgastes meldet. Bei einem erneuten Login und
Abgleich mit dem PMS erkennt das Gerat das immer noch giiltige Benutzerkonto und fiihrt dieses fort, anstatt ein neues
anzulegen.

Andern sich zwischenzeitlich die Registrierungsinformationen (z. B. die Zimmernummer), bleibt eine bestehende Sitzung
davon zunachst unbeeinflusst. Erst, wenn der Hotelgast seine aktuelle Sitzung beendet und sich erneut am Public Spot
anmeldet, muss er sich mit seinen geanderten Zugangsdaten authentisieren. Eine Ausnahme bildet die Ausbuchung
eines Gastes aus lhrem PMS (Check-out): Hierbei beendet das Gerat eine bestehende Sitzung sofort.

(D Ihre Nutzer sollten darauf achten, sich ordnungsgemaf vom Public Spot abzumelden. Ohne ordnungsgemaRe
Abmeldung (hervorgerufen durch einfaches SchlieRen des Browsers, Trennen der Netzwerkverbindung, Ausschalten
des Gerdtes, usw.) gilt ein Benutzer als nach wie vor eingeloggt. Dies kann fiir die Nutzer zu Problemen bei der
Wiederanmeldung fihren, wenn Sie als Public Spot-Betreiber z. B. keine Mehrfach-Logins erlauben.

Durch die Stationsiiberwachung haben Sie die Mdglichkeit, solche Benutzer nach einer festgelegten Leerlaufzeit
automatisch auszuloggen. Dieses Feature ist standardmaRig ausgeschaltet. Fiir einen kostenpflichtigen Zugang



Handbuch Public Spot

3 Einrichtung und Betrieb

sollten Sie es jedoch unbedingt aktivieren. Andernfalls erfolgt der automatische, gerateinterne Logout erst nach
ablaufen des Benutzerkontos, d. h wenn das eingekaufte Zeitkontingent vollstandig aufgebraucht ist.

(D Eine temporare Abmeldung vom Public Spot verschiebt nicht den Ablaufzeitpunkt eines eingekauften
Zeitkontingents! Es nicht méglich, ein bereits gekauftes Zeitguthaben zu "pausieren”, um es zu einem spateren
Zeitpunkt erneut aufzunehmen. Die Herunterzahlung der Zeit beginnt unabhéngig vom Anmeldestatus ab Kauf
des Kontingents.

PMS-Schnittstelle konfigurieren
Die PMS-Schnittstelle lhres Gerates konfigurieren Sie iber den Dialog Public-Spot > PMS-Schnittstelle.

[2 Neue Konfiguration fir LANCOM WLC-4025 [
8 © ~ R Quickrinder

& Konfiguration
- iy Management Werbindungs-Einstsllungen
> waa WLAN-Controller PMS-Protokoll Micros Fidelio TCP/IP

PMS-Schnittstelle aktiviert

» g@? Schnittstellen
» (2 Datum/Zeit
> @ Meldungen PMS-Port: 0
g ﬁ:z?;npumkatmn Absende-Adresse: -
+ i IP-Router [ Accounting-Informationen im Flash-ROM ablegen
> B Firewall/QoS
> §& Content-Filter
- ven Lo e
. 8 Zentifikate
» @ COM-Ports
> dilg NetBIOS
a ¥ Public-Spot Tarife..
™ Anmeldung
s WISPr Cent
o E-Mail/SMS
™) Server
& Benutzer
& Assistent
% PMS-Schnittstelle
> @ RADIUS-Server
s &7 SIP-ALG

PMS-Server-|P-Adresse 0.0.00

Anmelde-Einstellungen

[] Mehifachanmeldung zulassen
[ Zusétzliche Anmeldung Gber Tickets anbieten

LANCOM

In diesem Dialog haben Sie folgende Einstellungsmdglichkeiten:

PMS-Schnittstelle aktiviert: Aktivieren oder deaktivieren Sie die PMS-Schnittstelle fiir das Gerat.
PMS-Protokoll: Bezeichnet das von Ihrem Property-Management-System verwendete Protokoll. Zur Zeit besteht
ausschlieBlich Unterstiitzung fiir das Hotel-Property-Management-System von Micros Fidelio iber TCP/IP.
PMS-Server-IP-Adresse: Geben Sie hier die IPv4-Adresse lhres PMS-Servers ein.

PMS-Port: Geben Sie hier den TCP-Port ein, iiber den Ihr PMS-Server erreichbar ist.

Absende-Adresse: Klicken Sie auf die Schaltflache Wahlen, um optional eine andere Adresse zu konfigurieren, an
die der PMS-Server seine Antwort-Nachrichten schickt. StandardmaRig schickt der PMS-Server seine Antworten zuriick
an die IP-Adresse Ihres Gerates, ohne dass Sie diese hier angeben miissen.

Eingabe auswahlen fiir Absende-Adresse (L2 [
Wert Quelle Konfigurations-Pfad
IP-Netzwerke [Netzwerkname] (2) Quelle verwelten... ,

IPwd / Allgemein / Eigene Adressen
[] mTrRANET [C] DMZ

Loopback-Adressen [Mame] (0) Quelle verwalten... -
IPvd / Allgemein / Eigene Adressen
2 QuickFinder Abbrechen

Magliche Eingabeformen einer Adresse sind:

= Name des IP-Netzwerks (ARF-Netz), dessen Adresse eingesetzt werden soll
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= | NT fiir die Adresse des ersten Intranets
= DM fiir die Adresse der ersten DMZ

@ Wenn eine Schnittstelle namens "DMZ" existiert, wahlt das Gerat stattdessen deren Adresse!

m L BO..LBF fir eine der 16 Loopback-Adressen oder deren Name

@ Das Gerat verwendet Loopback-Adressen auch auf maskiert arbeitenden Gegenstellen stets unmaskiert!
® Beliebige IPv4-Adresse

m Accounting-Informationen im Flash-ROM ablegen: Aktivieren oder deaktivieren Sie, ob Ihr Gerat die
Abrechnungsinformationen in regelmaRigen Abstanden im internen Flash-ROM speichert. Dies geschieht standardmaRig
stiindlich, Sie kénnen das betreffende Intervall aber iiber das Setup-Menii verandern. Aktivieren Sie diese Option,
um bei einem Stromausfall den Komplettverlust von Accounting-Informationen zu vermeiden.

@ Beachten Sie, dass ein haufiges Beschreiben dieses Speichers die Lebendauer lhres Gerates reduziert!

® Login-Seite: Wahlen Sie aus der Liste, welche Anmeldemaske die Portalseite fiir Ihre PMS-Schnittstelle anzeigt.
Magliche Werte sind:

m kost enl os: Wahlen Sie diese Einstellung, wenn Sie lhren Hotelgdsten einen kostenlosen Internetzugang
anbieten. lhre Hotelgaste werden auf der Portalseite dennoch dazu aufgefordert, sich mit ihrem Benutzernamen,
ihrer Zimmernummer und ggf. einer weiteren Kennung am Hotspot zu authentisieren, um eine Internetnutzung
durch Unbefugte zu erschweren.

m kost enpflichti g: Wahlen Sie diese Einstellung, wenn Sie Ihren Hotelgasten einen kostenpflichtig
Internetzugang anbieten. Ihre Hotelgaste werden auf der Portalseite dazu aufgefordert, sich mit ihrem
Benutzernamen, ihrer Zimmernummer und ggf. einer weiteren Kennung am Hotspot zu authentisieren und einen
Tarif auszuwahlen.

m Mehrfachanmeldung zulassen: Aktivieren oder deaktivieren Sie, ob Sie einem Hotelgast erlauben, mehrere
WLAN-Gerate mit den selben Zugangsdaten am Hotspot anzumelden.

® Zusatzliche Anmeldung iiber Tickets anbieten: Aktivieren oder deaktivieren Sie, ob Sie zusatzlich zur Anmeldung
iber die Kombination Benutzername/Zimmernummer auch die Anmeldung Uber Voucher erlauben.

= Tarife: Sofern Sie eine kostenpflichtigen Internetzugang anbieten, verwalten Sie iiber diese Tabelle die Tarife fiir das

Accounting.
Tarife - Neuer Eintrag D)
Anzahl: 1
Tarifwert 50 [siche Wahrung

= Anzahl: Geben Sie hier die Hohe des Zeitkontingents ein, z. B. 1. In Kombination mit der Einheit entspricht dies
im oben gezeigten Screenshot z. B. 1 Stunde.

= Einheit: Wahlen Sie aus der Liste eine Einheit fir das Zeitkontingent aus. Mdgliche Werte sind: M nut en,
St unden, Tage

m Tarifwert: Geben Sie hier die Hohe des Betrags ein, mit dem Sie die Zeitkontingente vergelten. In Kombination
mit der gewahlten Wahrung entspricht dies in den oben gezeigten Screenshots z. B. 50 Cent.

Eine tempordre Abmeldung vom Public Spot verschiebt nicht den Ablaufzeitpunkt eines eingekauften
Zeitkontingents! Es nicht méglich, ein bereits gekauftes Zeitguthaben zu "pausieren*, um es zu einem spéteren
Zeitpunkt erneut aufzunehmen. Die Herunterzahlung der Zeit beginnt unabhdngig vom Anmeldestatus ab
Kauf des Kontingents.
m Wahrung: Sofern Sie eine kostenpflichtigen Internetzugang anbieten, wahlen Sie hier die Wahrungseinheit aus, mit
der Sie die angebotenen Zeitkontingente (einstellbar iiber die Tarif-Tabelle) abrechnen. Diese Einheit erscheint
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ebenfalls auf der Portalseite. Achten Sie darauf, dass sie mit der Wahrung des PMS-Servers {ibereinstimmt. Mogliche
Werte sind:

= Cent
= Penny

Erweiterte Einstellungsmaglichkeiten

Erweiterte Einstellungen der PMS-Schnittstelle nehmen Sie auf der Konsole bzw. im Setup-Meni vor. Eine Ubersicht aller
zusatzlichen Parameter finden Sie im Anhang.

3.5 Gerateeigene und individuelle Authentifizierungsseiten

StandardmaRig greift Ihr Gerat fiir die Anmeldeseite und alle (ibrigen Authentifizierungsseiten, die lhre Benutzer vor,
wahrend und nach einer Public Spot-Sitzung angezeigt bekommen, auf gerateintern vorinstallierte Standardseiten
(Templates) zuriick. Sie haben jedoch auch die Moglichkeit, die einzelnen Webseiten Ihren Bediirfnissen entsprechend
anzupassen und individuell zu gestalten. Sie bendtigen dazu grundlegende HTML-Kenntnisse im Umgang mit
DIV-Containern und Cascading Style Sheets (CSS), um die Struktur und das Layout der einzelnen Seiten gezielt zu verandern.
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Das nachfolgende Flussdiagramm zeigt lhnen eine Ubersicht und das Zusammenspiel aller vorhandenen
Authentifizierungsseiten in lhrem Gerat:

\
Benutzer ruft den oy | Willkommensseite Kein-Proxy-Seite
S Public Spot auf Y
Nutzungs- ; < Hilfeseite
bedingungsseite | _ N Anmeldungsseite <
Benutzer akzeptiert Benutzer gibt die Benutzer gibt
die Bedingungen korrekten Daten ein inkorrekte Daten ein

Y Y Y

Statusseite Startseite Fehlerseite -

l

Benutzer wahlt
den Abmelde-Link

l

.......... Abmeldungsseite

3.5.1 Magliche Seiten

Die Seiten Willkommen und Anmeldung sind jene Seiten, die ein Benutzer erhdlt, wenn er erstmalig auf das Internet
bzw. den Public Spot zugreift. Die Willkommensseite ist dabei der Anmeldungsseite vorangestellt und oft kosmetischer
Natur: Einige Hotspot-Anbieter méchten ihre Benutzer gerne auf einer seperaten Willkommensseite begriiRen, um ihnen
z. B. Informationen zum lokalen Angebot oder eine Anleitung zur Registrierung zu prasentieren, wahrend andere den
schnellstméglichen Weg ins Internet bevorzugen. Alternativ nutzen einige Anbieter die Willkommensseite, um ihren
Benutzern individuelle Nutzungsbestimmungen einzublenden, welche diese erst akzeptieren miissen, bevor sie auf die
Startseite mit dem Anmeldeformular gelangen (z. B. "Anmeldung mit Name und Passwort") oder Zugriff auf das Internet
erhalten ("Login nach Einverstandniserklarung").

Davon unabhdngig ist die Seite mit den Nutzungsbedingungen. Diese wird auf der Anmeldungsseite als zusatzlicher
Link angezeigt, wenn Sie die Anmeldung via E-Mail oder SMS gewahlt und die Bestatigung von Nutzungsbedingungen
erforderlich gemacht haben.

Die Standardseiten, die in lhrem Gerat vorinstalliert sind, umfassen keine Willkommens- oder
Nutzungsbedingungensseite. Wenn Sie eine solche Seite setzen, ohne zuvor eine entsprechende Vorlage ins
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Gerat zu laden, wird der Benutzer automatisch auf die Anmeldungsseite weitergeleitet (fehlende Willkommensseite)
oder eine Fehlermeldung angezeigt (fehlende Nutzungsbedingungen)!

Nachdem sich der Benutzer mit seinen Zugangsdaten autorisiert hat, Gberprift das Gerat die Korrektheit der Angaben
und stellt daraufhin entweder eine Fehler-Seite, die den Benutzer wieder auf die Anmeldeseite zurlickfihrt, oder die
Start-Seite dar. Diese Seite verifiziert die erfolgreiche Anmeldung und leitet den Benutzer nach einigen Sekunden
Wartezeit auf diejenige Internetseite weiter, die er urspriinglich erreichen wollte. Zusatzlich 6ffnet sich ein kleines Pop-Up,
die Status-Seite: Diese Seite zeigt dem Benutzer aktuelle Informationen zu seiner Sitzung an (z. B. die bisherige
Nutzungszeit, die gesendeten und empfangenen Datenmenge sowie Giiltigkeitsdauer seines Kontos). Sie beinhaltet auch
einen Link zum SchlieBen der aktuellen Sitzung und Beenden der Kontoerfassung. Klickt ein Benutzer auf diesen Link,
gelangt er auf die Seite Abmeldung, die ihm die erfolgreiche Abmeldung vom Public Spot bestatigt.

Die verbleibenden Seiten Hilfe und Kein Proxy sind isoliert und nicht mit dem iibrigen Anmeldevorgang verkniipft:

= Die Kein-Proxy-Seite wird immer dann dargestellt, wenn ein Benutzer versucht, eine HTTP-Verbindung iiber den
Port 8080 an Stelle des normalen HTTP-Ports 80 aufzubauen. Der Port 8080 wird typischerweise in Intranets fiir
HTTP-Proxies verwendet. Da Proxies aber als statische IP-Adresse in den Browsereinstellungen hinterlegt werden,
diese sich jedoch nicht iiber DHCP konfigurieren lassen, liesse sich der Proxy ohnehin nicht erreichen. Die Seite hat
daher nur den Zweck, dem Benutzer eine Anleitung zum Deaktivieren seiner Proxy-Einstellungen zu bieten, bevor er
fortfahren kann.

= Die Hilfe-Seite ist lediglich ein Platzhalter, um bestimmte Informationen (z. B. Details zur Anmeldung oder Erhaltbarkeit
von Vouchern) darzustellen. Die vorinstallierten Seiten schlieRen keine Hilfe-Seite ein.

Keine Authentifizierungsseite stellt die Seite Voucher dar: Hierbei handelt es sich um die grafische Vorlage fiir den
Voucher-Druck. Indem Sie dafiir eine eigene Vorlage hochladen, konnen Sie Tickets z. B. im Corporate Design lhres

Unternehmens ausgeben.

3.5.2 Vorinstallierte Standardseiten

Wie erwahnt, enthalt Ihr Gerat im Lieferzustand bereits einen Satz vorinstallierter Seiten, mit denen Sie einen
funktionsfahigen Public Spot-Betrieb bereitstellen kdnnen. Hierzu gehéren Seiten fiir die

® HTTP-Umleitungen,
= Login/Logout-Funktion,
m Statusinformationen.

Diese Seiten wurden mit der Absicht entwickelt, so simpel wie méglich zu sein, und verwenden daher keine
fortgeschrittenen Techniken wie z. B. dynamisches HTML. Durch Verwendung von ausschlieRlich notwendigen Elemente
ist sichergestellt, dass sie in jedem Browser und auf jeder BildschirmgroRe korrekt angezeigt werden.

Als Betreiber eines Hotspots mochten Sie ggf. aber etwas anspruchsvollere Seiten darstellen oder eine mdglichst neutrale
Seite ohne Herstellerbezug anzeigen. Das Public Spot-Modul bietet Ihnen daher die Méglichkeit, alle oder einen Teil der
Standardseiten durch selbstgestalteten Seiten zu ersetzen. Dies erreichen Sie entweder mittels HTTP-Umleitungen oder
Vorlagen, die Sie in das Gerat laden, und welche das Gerat dann wie ein intelligenter HTML-Preprozessor bearbeitet.
Die Vorlagen lassen sich direkt in den Flash-Speicher laden, wodurch Sie auf einen externen HTTP-Server verzichten
konnen (siehe Kapitel Benutzerdefinierte Seiten via HTTP Redirect).

3.5.3 Personalisierung der Standardseiten

Als Alternative zu den benutzerdefinierten Seiten bietet lhnen das Gerat die Méglichkeit, die vorinstallierten Standardseiten
in begrenztem Umfang zu personalisieren. Hierzu gehdren z. B. die Eingabe eines Login-Textes, welcher Ihren Benutzern
innerhalb des Anmeldeformulars angezeigt wird, oder das Austauschen der Header-Grafik (dem sogenannten Kopfbild).
Auf diese Weise konnen Sie schnell einen individuellen Public Spot-Betrieb bereitstellen, ohne sich eingehend mit dem
Thema der Webseitenerstellung zu beschaftigen.
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Individueller Text auf der Anmeldeseite

Sie haben innerhalb des Public Spot-Moduls die Mdglichkeit, einen individuelle Text anzugeben, welcher auf der
Anmeldeseite innerhalb der Box des Anmeldeformulars eingeblendet wird. Fiihren Sie dazu die nachfolgenden Schritte
aus.

1. Offnen Sie in LANconfig den Konfigurationsdialog fiir das betreffende Gerat.

2. Wechseln Sie in den Dialog Public Spot > Anmeldung und tragen Sie im Abschnitt Personalisierung den Text
ein, den Sie Ihren Public Spot Nutzern anzeigen mochten. Erlaubt ist ein HTML-String mit max. 254 Zeichen, bestehend
aus:

[Leerzeichen][0-9][A-Z[a-2z] @|}~!$%Ranp; "' ()+-,/:; & t;=>?[\]"_.#*

LANconfig transformiert eingegebene Umlaute automatisch in ihre entsprechenden Umschreibungen. Um Umlaute
einzugeben, miissen Sie deren HTML-Aquivalente verwenden (z. B. &uumni ; fiir t1). Uber HTML-Tags haben Sie
aulerdem die Mdglichkeit, den Text zusatzlich zu strukturieren und zu formatieren. Beispiel:

Herzlich WI I konmmen! <br/><i >Bitte f&uunl ;|| en Sie das Fornul ar
aus. </i >)

B =

© © - 2 QuickFinder Authertifizierung firr den Netzwerk-Zugriff
& Konfiguration
> %= Management

Anmeldungs-Modus:

» &) Wireless-LAN
> @? Schnittstellen
+ () Datum/Zeit
. i@ Meldungen

> @8 Kommunikation
> i Pt

. iy IPv6

> &mp IP-Router

> B Firewsll/QoS
> 8 Zentifikate

» gt COM-Ports

> dily NetBIOS

4 ¥ Public-Spot

%) Keine Anmeldung nétig
"1 Keine Anmeldung nétig (Login nach Einverstandniserklarung)
@ Anmeldung mit Name und Passwort

) Anmeldung mit Name, Passwort und MAC-Adresse

) Anmeldedaten werden Ober E-Mail versendet

1 Anmeldedaten werden Ober SMS versendet

Werwendetes Protokoll der Login-Seite
Aufruf der Login-Seite (iber:

“) HTTPS - Dateniibertragung ist verschiiisselt (smpfohlen)
@ HTTP - Datenibertragung ist unverschilisselt

Login nach Einverstandniserklanung

' Anmeldung 100

w9 WISPr
1 E-Mail/SMS !
9 Server fros
& Benutzer
& Assistent Personalisisnung
> 5 RADIUS-Server Hier kénnen Sie optional sinen personalisierten Text eingeben, der auf der Login-Seite
> I Least-Cost-Router angezeigt wird
Login-Texd:
LANCOM

3. Klicken Sie OK, um den Login-Text in das Gerat zu laden.

Nach dem erfolgreichen Schreiben der Konfiguration erscheint der Login-Text beim nachsten Aufruf der Public Spot-Seite.

Individuelle Kopfbilder fiir variable Bildschirmbreiten

Bestandteil der im Gerat vorinstallierten Seiten ist eine Header-Grafik (Kopfbild genannt), die Ihren Benutzern beim Aufruf
des Public Spots oberhalb des Anmelde-Formulars anzeigt wird. Sie kdnnen dieses Kopfbild nach Belieben andern, um
z. B. eine dem Einsatzumfeld oder Ihrem Coporate Design angemessene Grafik einzubinden. Sie bendtigen dafiir keine
externen Webserver, sondern kdnnen iiber das Dateimanagement in WEBconfig bzw. die Konfigurationsverwaltung in

LANconfig die Grafik direkt ins Gerat laden.

Eine Besonderheit des Kopfbildes ist dabei, dass es im Gerat in zwei unterschiedlichen Variaten vorliegt: Einmal als
GroBbild fiir Bildschirme bzw. Browser-Fenster mit einer horizontalen Auflésung >800 px (normale Monitore, Laptops,
Tablet-PCs usw.) und einmal als Kleinbild fiir Bildschirme mit einer geringeren horizontalen Aufldsung (PDAs, Mobiltelefone



Handbuch Public Spot

3 Einrichtung und Betrieb

usw.). Auf diese Weise haben Sie die Mdglichkeit, Kopfbilder fiir unterschiedliche Zielgruppen bereitzustellen und diesen
stets ein fiir ihr Gerdt geeignetes Anmelde-Formular anzubieten.

- (( Hotspot

Login

[ Ihre Benutzerkennung ]

[ Ihr Passwort ]

Einloggen

LANCOM

Syame

Abbildung 1: Anmeldeseite fiir breite Bildschirme

(((Hotspot M

Login

[ Ihre Benutzerkennung ]

[ Ihr Passwort ]

LANCOM
Systami

Abbildung 2: Anmeldeseite fiir schmale Bildschirme

Die mdglichen Auflosungen werden durch die CSS-Datei des Gerates vorgegeben. Fiir die vorinstallierten Standardgrafiken
betragen sie 800x150 px fiir das GroRbild und 258x52 px fiir das Kleinbild. Der Dateityp muss entweder JPG, GIF oder
PNG sein.

Um ein neues Kopfbild als GroR- oder Kleinvariante ins Gerat zu laden, fiihren Sie die nachfolgenden Schritte aus.

1. Starten Sie LANconfig und markieren Sie das betreffende Gerat.

2. Klicken in der Meniileiste auf Gerat > Konfigurations-Verwaltung > Zertifikat oder Datei hochladen. Der
Dialog Zertifikat hochladen 6ffnet sich.

[3) Zertifikat hochladen - mmER T4 -
Suchenin: |, LANcorfig -Q ¥ E-
c

Name

Config

Firmware

Logging
< m »
Datsityp: [ Zertfiat-Dateien ~| [ Aobrechen |
Zerifikatiyp: [Bite wahien Sie das Hochlade Ziel -

Vorhandene Datsi dieses Typs ersetzen

Fassworl

3. Stellen Sie den Dateityp auf Alle Dateien und wahlen Sie den Zertifikattyp, den sie hochladen mdchten.

= Public Spot - Kopfbild Seiten: Zertifikattyp fur das Grofbild
= Public Spot - Kopfbild Box: Zertifikattyp fiir das Kleinbild
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4. Wahlen Sie Ihr individuelles Kopfbild aus und klicken Sie auf Offnen. LANconfig beginnt daraufhin mit dem
Dateiupload.

Nach dem erfolgreichen Upload erscheint das neue Kopfbild beim nachsten Aufruf der Public Spot-Seite.

Sie kdnnen das Zusammenspiel von groRem und kleinen Kopfbild iiberpriifen, indem Sie den Public Spot mit
einem Browserfenster >800 px aufrufen und dann die Fensterbreite verkleinern. Durch die eingesetzten
(CSS-Techniken schaltet die Webseite automatisch zwischen GroR- und Kleinbild um.

3.5.4 Konfiguration benutzerdefinierter Seiten

100

Sofern Sie die vorinstallierten Seiten durch selbstgestaltete Webseiten ersetzen méchten, konnen Sie diese entweder
direkt im Gerat oder auf einem externen HTTP-Server ablegen. Anspruchsvollere HTML-Seiten bendtigen ggf. mehr
Speicherplatz, als im Gerat zur Verfiigung steht. Dariiber hinaus bietet lhnen die Bereitstellung der Webseiten durch
einen externen Server noch weitere Vorteile:

u Anderungen lassen sich zentral durchfiihren. Dadurch reduziert sich der Aufwand, die Anmeldeseiten bei Einsatz
mehrerer Gerdte in jedem Gerdt andern zu mssen.

= Der Server kann dynamische Seiten bereitstellen, deren Erscheinungsbild davon beeinflusst wird, welche Informationen
ihm das Gerat liefert. Auf diese Informationen wird in den folgenden Kapiteln noch naher eingegangen.

Der Speicherort der Vorlageseiten geben Sie im LANconfig unter Public-Spot > Server > Seiten-Tabelle > <Name
der Vorlageseite> > Seiten-Adresse (URL) ein. Es stehen lhnen drei Protokolle fiir die URL zur Auswahl:

= http://...Ladt die Seite iiber HTTP von einem externen Server herunter. Das Uberschreiben des Standard-TCP-Ports
sowie das Angeben von Benutzerdaten ist maglich

® https://...Verhdltsich genau wie HTTP, aber verwendet SSL um die Verbindung zu verschliisseln.

m file://..:Verwendet eine Vorlage aus dem lokalen Speicher des Gerats.

Sie kdnnen beliebige Datei verwenden; einige Dateinamen sind aber speziell fiir diesen Zweck reserviert:

Tabelle 5: Ubersicht der reservierten Dateinamen fiir Vorlageseiten

Lokale URL im Gerat Seitenbezeichnung

file://pbspot_template_welcome Willkommen...
file:/Ipbspot_template_login Anmeldung...
file:/Ipbspot_template_error Fehler...
file://pbspot_template_start Start...
file://pbspot_template_status Status. ..
file:/Ipbspot_template_logoff Abmeldung...
file:/Ipbspot_template_help Hilfe...
file:/Ipbspot_template_noproxy Kein Proxy...
file://pbspot_template_voucher Voucher...*
file:/Ipbspot_template_agb Nutzungsbedingungen...

*) Vorlageseite fiir den Voucher-Druck, keine Authentifizierungsseite

@ Durch das Hochladen benutzerdefinierter Webseiten werden die im Gerate vorinstallierten Webseiten nur ersetzt,
nicht jedoch Uberschrieben. Sie kdnnen durch Loschen der lokalen URL jederzeit wieder zu den gerateeigenen
Standardseiten zurlickkehren.

@ Um eine Mdglichst hohe Kompatibilitat mit den verschienenen Anzeigegeraten und Web-Browsern zu erreichen,
sollten Sie nach Mdglichkeit auf den Einsatz von Frames verzichten. Auch spezielle Inhalte (JavaScript,
Plug-In-Elemente) kdnnen zu einer fehlerhaften Anzeige fiihren.
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3.5.5 URL-Platzhalter (Template-Variablen)

Die URLs in der Seiten-Tabelle brauchen keine konstante Adresse darstellen. Sie haben die Mdglichkeit, bestimmte
Platzhalter — auch Template-Variablen genannt —in die Adresse zu integrieren, die dann mit den Parametern einer Public
Spot-Sitzung gefiillt werden, wenn das Gerat die Seiten vom Server anfordert. Die Platzhalter haben dabei ein dhnliches
Format wie in der Programmiersprache C; also ein Prozentzeichen, welchem unmittelbar ein einzelner, kleingeschriebener
Buchstabe folgt. Folgende Platzhalter sind definiert:

%a

Fiigt die IP-Adresse des Gerats ein. Dieser Platzhalter liefert nur dann einen Wert, wenn der Request-Typ in
der Seiten-Tabelle auf Tenpl at e gesetzt ist.

Bitte beachten Sie, dass dieser Platzhalter keine erreichbare Adresse erzeugt, wenn das Gerat sich
hinter einem Router mit aktiviertem NAT befindet.

%e

Figt die Seriennummer des Gerats ein.

%i
Fiigt die NAS-Port-Id ein. "NAS" steht in diesem Zusammenhang fiir "Network Access Server". Diese Variable
lbertragt das Interface des Gerates, (iber das sich ein Client anmeldet. Bei einem WLC oder Router ohne
WLAN entsprache dies einer physischen Schnittstelle wie z. B. LAN- 1, bei einem Standalone-Access-Point
hingegen der SSID.

%]
Fiigt den Hostnamen des Gerats ein.

%m
Fugt die MAC-Adresse des Clients als einen 12-Stellen Hexadezimal-String ein. Die individuellen Bytes werden
durch zwei Doppelpunkte getrennt.

%n
Figt den Namen des Gerats ein, wie er im Setup-Men( unter Name konfiguriert ist.

%o

Fiigt die URL der Internetseite ein, die der Benutzer urspriinglich angefordert hat. Nach erfolgreicher
Authentifizierung leitet das Gerat den Benutzer an diese URL weiter.

%s

Fugt die WLAN SSID des Netzwerks ein, tber das sich der Client verbunden hat. Diese Funktion ist besonders
dann interessant, wenn sie MultiSSID verwenden, da der Server hiertiber die Maglichkeit erhalt, in Abhangigkeit
von der SSID verschiedene Seiten auszugeben. Sollte der Client Uber einen anderen Access Point, welcher

sich mit dem Gerat Uber ein Punkt-zu-Punkt-WLAN verbindet, verbunden sein, fiigt dieser Platzhalter die SSID
des ersten WLANs ein. Wenn der Client iber Ethernet verbunden ist, produziert dieser Platzhalter einen leeren

Wert.
%t
Fligt das Routing-Tag ein, mit dem die Datenpakete des Clients versehen werden.
%v
Sofern dem anfragenden Client eine individuelle VLAN-ID zugewiesen wurde, Ubertragt diese Variable die
Quell-VLAN-ID.
%0-9
Fugt eine einzelne Zahl im Bereich von 0 bis 9 ein.
%%

Fligt ein einzelnes Prozentzeichen ein.
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Um die Variablen fir ein Template zu verwenden, erganzen Sie in der Seiten-Tabelle die angegebene Seiten-Adresse
(URL) um die betreffemdem Parameter. In den nachfolgenden URLs wiirde % gemaf dem o. g. Beispielwert durch
LAN- 1 ersetzt werden:

Beispiel: ht t p: //192. 168. 1. 1/ wi | | kormen. php?nas=%
Beispiel: ht t p: //192. 168.1. 1/ % _wi | | kormen. ht ni

3.5.6 Benutzerdefinierte Seiten via HTTP Redirect

Sofern Sie benutzerdefinierte Seiten als Umleitung realisieren (Request-Typ: Redirect), setzt Ihr Gerat diese wie folgt um:
Immer, wenn lhr Gerdt eine betreffende Seite an einen Client liefern muss, erweitert es die URL gemaR der im
vorangegangenen Kapitel vorgestellten Platzhalter und sendet eine HTTP-Antwort 307 (temporare Umleitung) mit dieser
URL an den Client.

Umleitungen sind besonders dann sinnvoll, wenn Sie eine Willkommensseite verwenden und alle Authentifizierungen
auf einem externen Gateway erfolgen sollen. In diesem Fall konnen die Clients sofort zu diesem Gateway umgeleitet
werden. Dieses Feature wird oft gemeinsam mit der externen Geratekontroller verwendet.

3.5.7 Benutzerdefinierte Seiten iiber Seitenvorlagen
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Alternativ kann das Gerat auch selbst als Client auftreten und die erweiterte URL verwenden um, um Uber eine
HTTP-Verbindung die benutzerdefinierte Seite herunterzuladen. Der interne Preprozessor (ibernimmt die Bearbeitung der
Seite und sendet das Ergebnis anschlieRend an den Public Spot-Nutzer. Diese Vorverarbeitung erlaubt es,
Session-spezifische Daten zu verarbeiten, obwohl der Server eine Statische Seite bereithalt. Das Gerat verwendet
Syntax-Befehle, wie sie bei Web-Browsern bekannt sind. Allerdings beherrscht es allerdings nur eine Teilmenge der
mdglichen Befehle:

m Die Benutzer-Authentifizierung erfolgt iiber die Form user : passwor d@ost/ . ..

m Das Gerat kann nicht-fatale HTTP-Fehler, wie z. B. Redirects, nicht automatisch bereinigen. Stellen Sie also sicher,
dass der Zugriff auf die Seite diese Seite auch direkt ausgibt.

Sie kdnnen symbolische Namen anstatt IP-Adressen fiir die Server-Hosts verwenden, solange der DNS korrekt konfiguriert
ist. Dieser Mechanismus lasst sich daher in vielerlei Hinsicht als ein Proxy begreifen, der HTML-Seiten einholt und dann
an die Clients weiterreicht. Der grote Unterschied ist dabei, dass die URL der Seiten im Gerat und nicht vom Client des
Public Spot-Benutzers festgelegt werden.

Auto-Fallback

Fir jeden Eintrag in der Seiten-Tabelle I3sst sich individuell festlegen, ob eine Fallback-Funktion benutzt werden soll
oder nicht. Diese Fallback-Funktion hat nur dann eine Bedeutung, wenn eine Seite als Vorlage (Request-Typ: Template)
und nicht als Umleitung (Request-Typ: Redirect) definiert ist. Beim Herunterladen einer Seite iber HTTP kdnnen eine
Reihe von Fehlern auftreten:

= Das Nachschlagen eines Hosts beim DNS kann fehlschlagen.
m Die TCP/HTTP-Verbindung zum Server kann fehlschlagen.
m Der HTTP-Server kann eine Fehlermeldung ausgeben (wie z. B. 404, wenn eine ung(iltige URL angefragt wurde).

StandardmaRig gibt das Gerat solche Fehler an den Benutzer weiter, damit dieser eine erneute Anfrage starten oder den
Betreiber des Public Spots davon in Kenntnis setzen kann. Alternativ kann das Konfigurieren einer Fallback-Funktion
sicherstellen, dass der Hotspot weiter funktioniert, indem das Gerat stattdessen die standardmaRig installierten Seiten
verwendet. Sie aktivieren die Fallback-Funktion im LANconfig tiber die Einstellung Riickfall auf eingebaute Seite.

Weitergegebene HTTP-Attribute

Wie bereits erwdhnt kann das Gerat in einige Punkten als eine Art HTTP-Proxy gesehen werden, dass die Anmelde- und
Status-Seite einholt. HTTP-Proxies sollten bestimmte Attribute intakt lassen, wenn Sie Anfragen des Clients weiterleiten:
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® Das Gerat leitet Cookies zwischem dem Client und dem Server weiter. Cookie-Werte des Clients kénnen also den
Server transparent erreichen, und der Server kann Cookies auf dem Client setzen. Der Einsatz von Cookies ist notwendig,
wenn die vom Server gesendeten Dateien aus ASP-Skripten stammen, da ASP die Session-ID in einem Cookie hinterlegt.

® Das Gerat wird den User - Agent -Wert des Clients unverandert weiterleiten. Dadurch kann der Server verschiedene
Seiten je nach Browser und Betriebssystem ausgeben. PDAs und Mobiltelephone erwarten fiir kleine Bildschirme
optimierte Seiten.

= Das Gerat wird eine X- For war ded- For -Zeile in die HTTP-Anfrage anfiigen um die IP-Adresse des Clients zu
ibermitteln..

= WEBconfig versucht die eigene Sprache anhand der durch Accept - Languages gelieferten Sprachpraferenz
auszurichten und dann anhand der internen Datenbank auszugeben (momentan nur Englisch und Deutsch). Die
gewahlte Sprache wird dem Server durch ein weiteres Accept - Languages-Tag gemeldet, damit dieser eine
Seite in der korrekten Sprache anbieten kann. Beim Ubertragen der Seite priift das Gerat, ob die Seite ein Language-Tag
enthalt. Wird es nicht gefunden, ersetzt das Gerat die Spracheinstellungen in der Vorlage mit der tatsachlich genutzten
Sprache.

3.5.8 Seitenvorlagen-Syntax

Nachdem das Gerat die Seite vom Server empfangen hat, fiihrt es einige Transformationen an den Seitenvorlagen durch,
bevor es die Seite an den Client weitergibt. Diese Transformationen ersetzen die vordefinierten HTML-Tag-Platzhalter
mit Daten der aktuellen Session (z. B. der aktuelle Ressourcenverbrauch in der Status-Seite). Eine vom Server bereitgestellte
Seite sollte daher eher als eine Vorlage fiir eine HTML-Seite betrachtet werden. Die HTML-Syntax wurde deshalb fiir die
Platzhalter gewahlt, weil dadurch das Erstellen der Seiten mit Hilfe handelstblicher HTML-Editoren mdglich ist, ohne die
Syntax zu verletzen.

Ein Satz von Beispiel-Seitenvorlagen ist bei LANCOM Systems verfligbar. Diese Beispiele sollen als reine Illustration und
Anregung zum Erstellen eigener Seiten fungieren. Insgesamt sind drei Platzhalter-Tags definiert:

m <pblink identifier>text </pblink>

Markiert text als einen klickbaren Link zu identifier, typischerweise um eine andere Seite zu verkniipfen. Bitte
beachten Sie, dass </ pbl i nk> nur ein Alias fiir </ a> ist, da eine solch symetrische Definition zu weniger
Probleme mit den gangigen HTML-Editoren fiihrt. Das folgende Fragment definiert z. B. einen Link zur Hilfe-Seite:

Bitte klicken Sie <pblink hel plink>hier</pblink>umweitere Hlfe
auf zur uf en.

= <pbelemidentifier>

Fugt den unter identifier als Bezeichner angegebenen Wert an diesem Ort ein. Zum Beispiel flgt die folgende Zeile
das Zeitguthaben des Benutzers ein:

Session wird in <pbel em sessti neout > Sekunden beendet.
®m <pbcond identifier(s)>code</pbcond>

Fugt nur dann code in die Seite ein, wenn alle Bezeichner TRUE sind, dass heisst numerische Werte sind nicht Null
und Zeichenfolgen sind nicht leer. Bitte beachen Sie, dass sich diese Abhangigkeiten nicht ineinander verschachteln
lassen. Vom vorherigen Beispiel ausgehend, zeigt die folgende Zeile nur dann an, wieviel Zeit einem Benutzer noch
bleibt, wenn dieser ein Limit hat:

<pbcond sessti nmeout >Session wird in <pbel em sessti neout > Sekunden
beendet . </ pbcond>

3.5.9 Seitenvorlagen-Bezeichner

Die folgenden Bezeichner sind verfiigbar:

Bitte beachten Sie, dass nicht alle Bezeichner fiir alle Ausdriicke verfiigbar sind. Nicht alle Bezeichner stehen auf
allen Seiten zur Verfiigung.
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APADDR
Giiltig fiir: <pbel enm»

Dieser Bezeichner beinhaltet die IP-Adresse des Public Spots aus Sicht des Clients. Kann fiir benutzerdefinierte
Anmeldeseiten verwendet werden, wenn das LOG NFORMElement nicht benutzt wird.

HELPLINK

Giiltig fiir: <pbl i nk>

Dieser Bezeichner beinhaltet die URL der Hilfeseite.
LOGINERRORMSG

Giiltig fiir: <pbel en>

Dieser Bezeichner liefert die Fehlermeldung des LCOS im Falle einer gescheiterten Anmeldung. Dieser Bezeichner
steht nur auf der Fehlerseite zur Verfiigung.

Um die Fehlermeldung des RADIUS-Servers im Falle einer gescheiterten Anmeldung abzurufen,
verwenden Sie den Bezeichner SERVERMSG.

LOGINFORM
Giiltig fiir: <pbel enm»

Dieser Bezeichner gibt das HTML-Formular an, das benétigt wird, um den Benutzernamen und Passwort
abzufragen.

LOGINLINK

Giiltig fiir: <pbl i nk>

Dieser Bezeichner beinhaltet die URL der Anmeldungsseite.
LOGOFFLINK

Giiltig fiir: <pbl i nk>

Dieser Bezeichner beinhaltet die URL der Abmeldungsseite.
ORIGLINK

Giiltig fiir: <pbel en> <pbl i nk><pbcond>

Dieser Bezeichner beinhaltet die URL, die vom Benutzer angefordert wurde, bevor der Authentifizierungsprozess
begonnen wurde. Ist diese Adresse nicht bekannt, ist der Bezeichner leer.

REDIRURL
Giiltig fiir: <pbel e <pbl i nk> <pbcond>

Dieser Bezeichner halt eine mgliche Umleitungs-URL aus der Authentifizierungsantwort des RADIUS-Servers
bereit (sofern es diese gab). Lasst sich nur auf Fehler- und Startseite verwenden.

RXBYTES

Giiltig fiir: <pbel en»

Dieser Bezeichner gibt an, wieviele Daten in Bytes das Gerat in dieser Session vom Client empfangen hat.
RXTXBYTES

Giiltig fiir: <pbel en»

Dieser Bezeichner gibt an, wieviele Daten in Bytes das Gerat in dieser Session vom Client empfangen und
wieviele Daten es an den Client gesendet hat. Er gibt somit die Summe aus TXBYTES und RXBYTES aus.

SERVERMSG
Giiltig fiir: <pbel en> <pbcond>

Dieser Bezeichner halt die Authentifizierungsantwort des RADIUS-Servers bereit (sofern es diese gab). Lasst
sich nur auf der Fehler- und der Startseite verwenden. Im Falle einer gescheiterten Anmeldung enthalt dieser
Bezeichner die Fehlermeldung des RADIUS-Servers.
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Um die Fehlermeldung des LCOS-Servers im Falle einer gescheiterten Anmeldung abzurufen, verwenden
Sie den Bezeichner LOGINERRORMSG.

SESSIONSTATUS
Giiltig fiir: <pbel en>

Dieser Bezeicher gibt eine Text-Reprasentation iiber das aktuelle Verhdltnis des Clients zum Gerdt aus (ob
authentifiziert oder nicht).

SESSIONTIME

Giiltig fir: <pbel en

Dieser Bezeichner gibt die Zeit in Sekunden an, die seit der Anmeldung am Public Spot verstrichen ist.
SESSTIMEOUT

Giiltig fiir: <pbel en> <pbcond>

Dieser Bezeichner gibt die noch verbleibende Zeit der aktuellen Sitzung an. Nach Ablauf dieser Zeit beendet
das Gerat die aktuelle Sitzung automatisch. Fiir eine Sitzung ohne Zeitlimit ist dieser Bezeichner gleich Null.

STATUSLINK
Gilltig fiir: <pbel en> <pbl i nk>

Dieser Bezeichner beinhaltet die URL der Abmeldeseite. Innerhalb des <pbl i nk>-Elements wird automatisch
eine Referenz generiert, die ein neues Browser-Fenster 6ffnet.

TXBYTES
Giiltig fiir: <pbel en»

Dieser Bezeichner gibt an, wieviele Daten in Bytes das Gerat wéahrend der aktuellen Sitzung zum Client gesendet
hat.

USERID
Giiltig fir: <pbel en>

Dieser Bezeichner beinhaltet die User-ID, mit der die aktuelle Sitzung gestartet wurde. Der Bezeichner ist
undefiniert, wenn der Client (noch) nicht eingeloggt ist.

VOLLIMIT
Giiltig fiir: <pbel enm> <pbcond>

Dieser Bezeichner gibt die verbleibende Datenmenge an, die dem Benutzer noch zur Verfiigung steht, bevor
das Gerat die aktuelle Sitzung automatisch beendet. Fiir eine Sitzung ohne Datenlimit ist dieser Bezeichner
gleich Null.

3.5.10 Grafiken in benutzererstellten Seiten

Beinahe alle Webseiten beinhalten Bilder, die vom Browser des Clients unabhangig von der eigentlichen HTML-Seite
heruntergeladen werden. Bei den vorinstallierten Seiten sind auch die dazugehérigen Grafikdateien im Gerdt gespeichert.
Das Gerat passt dabei automatisch die notwendigen Rechte an, damit auch nicht-authentifizierte Clients problemlos auf
die Bilder zugreifen kdnnen. Bei benutzerdefinierten Seiten wird jedoch jeder Zugriff auf die referenzierten (gerateexternen)
Bilder wie ein normaler Internetzugriff behandelt, und wiirde Benutzer daher automatisch wieder auf die Willkommens-
oder Startseite fihren.

Um dieses Verhalten zu verhindern, sollten Sie darauf achten, dass die Server, die die Grafikdateien bereithalten, zu den
Freien Servern gehdren. Freie Server sind Adressen, deren Zugang nicht beschrankt ist; die also auch von
nicht-authentifizierten Clients aufrufbar sind und die von der Accounting-Funktion nicht mit dem tbrigen Datenverkehr
verrechnet werden.

Das Kapitel anmeldungsfreie Server und Netze erhalt weitere Informationen, wie Sie einen freien Server konfigurieren.
Bitte beachten Sie, dass, wenn eine benutzererstellte Seite als eine Umleitung definiert ist, das Ziel dieser Umleitung
ebenfalls zu den Freien Servern gehéren sollte.
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4 Zugriff auf den Public Spot

4.1 Voraussetzungen fiir die Anmeldung

106

Gerat mit Netzwerkadapter

Betriebssystem mit TCP/IP-Protokoll (automatischer Bezug der IP-Adresse per DHCP ist eingeschaltet)
Web-Browser (Unterstiitzung von JavaScript und Frames)

Direkter Internetzugriff (Proxy-Verwendung ausgeschaltet)

Notwendige Informationen zum Zugriff auf das WLAN (Netzwerkname, Verschliisselungs-Informationen)
Gltige Benutzerdaten (Kennung und Passwort)

Informationen fiir den WLAN-Zugang

Fir den Zugang zum WLAN sind maximal zwei Angaben erforderlich:

Netzwerkname des WLAN (SSID)

Wenn die Basis-Stationen des Public-Spots fiir den Betrieb als Closed-Network konfiguriert sind, muss ein Benutzer
den exakten Netzwerknamen des WLANSs (die SSID) kennen.

WLAN-Verschliisselung

Obwohl Gastzugange auch mit aktivierter WLAN-Verschliisselung wie z. B. WPA denkbar sind, werden Public-Spots
in der Regel ohne WLAN-Verschlisselung betrieben. Fiir den Zugriffsschutz sorgt dabei die Benutzeranmeldung mit
Username und Passwort. Die Datensicherheit bei der Ubertragung iiber den Public Spot muss vom Endanwender
selbst bereitgestellt werden (z. B. Gber einen VPN-Client).

Informationen fiir den LAN-Zugang

Sofern Sie die IP-Adressen in lhrem Netzwerk automatisch (z. B. via DHCP) vergeben, bendtigen Benutzer lediglich:

eine Anschlussdose, auf welcher der Public Spot aufgelegt ist.
ein LAN-Kabel, um lhren LAN-Adapter mit der Anschlussdose zu verbinden.

Informationen fiir die Authentifizierung

Folgende Daten missen dem Benutzer fiir die Anmeldung vorliegen:

Benutzerkennung
Passwort
MAC-Adresse

Wenn Sie an den Basis-Stationen des Public-Spots den Authentifizierungs-Modus "MAC+Benutzer+Passwort" gewahlt
haben, miissen Sie als Betreiber zusatzlich die MAC-Adressen der Endgerdte Ihrer Benutzer kennen. Ein Endgerat
ibermittelt seine eigene MAC-Adresse automatisch wahrend der gesamten Kommunikation mit dem Public Spot.
Der Benutzer muss sie daher nicht bei jeder Anmeldung manuell eingeben, sondern dem Betreiber nur einmal vor
der Benutzung mitteilen.
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4.2 Anmelden am Public Spot

1.

Wahlen Sie sich in das WLAN des Public-Spots ein (fiir WLAN-Verbindungen) oder verbinden Sie sich (iber das
Ethernet-Kabel mit dem Netzwerk (fiir LAN-Verbindungen).

Die notwendigen Einstellungen fir diese Einwahl erfolgen je nach Mobilgerat bzw. WLAN-Adapter auf mehr oder
weniger komfortable Art und Weise. Bei vielen Geraten wird der Netzwerkname (SSID) des gewtinschten WLANS in
einem Konfigurationsprogramm des WLAN-Adapters angegeben. Bei einigen Produkten ist auch die Ansicht aller
Access Points in Funkreichweite mdglich, aus denen Sie einfach die gewlinschte auswahlen knnen.

Die notwendigen Einstellungen fiir die Verbindung tber einen LAN-Adapter erhalt ein Nutzer — je nach Konfiguration
— automatisch durch das Netzwerk bzw. einen angeschlossenen DHCP-Server oder vom Netzwerk-Administrator.

Starten Sie Ihren Web-Browser.
Sobald der Web-Browser auf eine beliebige Internet-Seite zugreift, schaltet sich automatisch der Public Spot dazwischen
und prasentiert seine Anmeldeseite.

| ((( Hotspot

Login

[ Ihre Benutzerkennung ]

[ Ihr Passwort ]

Einloggen

ssssss

Je nach verwendeter Firmwareversion kann sich die tatsachlich verwendete Anmeldeseite von der abgebildeten
unterscheiden. Die Anmeldeseite verflgt jedoch in jedem Fall iiber Eingabefelder fiir Kennung und Passwort.

Geben Sie die vollstandige Benutzerkennung und das Passwort in die entsprechenden Felder ein und bestatigen
Sie Ihre Eingabe mit Einloggen.

Fur die Anmeldung sollten Sie einen Web-Browser mit aktivierter JavaScript-Unterstitzung verwenden, damit
das Popup-Fenster mit den Statusmeldungen Gber die Sitzung gedffnet werden kann.
Bei erfolgreicher Anmeldung am Public Spot 6ffnet sich ein zusatzliches Fenster, das die wichtigsten Informationen
der aktuellen Sitzung anzeigt. Auch die Abmeldung erfolgt iiber dieses Fenster. Daher sollte es wahrend der gesamten
Sitzung nach Maglichkeit gedffnet bleiben (z. B. in minimierter Darstellung).

4.3 Informationen zur Sitzung

Das Fenster mit den Sitzungsinformationen aktualisiert sich automatisch regelmaRig. Neben Zustand und verwendeter
Benutzerkennung sind vor allem die angebotenen Informationen tber Verbindungszeit und (ibertragenes Datenvolumen
von Interesse.

Falls das Sitzungsinformations-Fenster nicht gedffnet ist, kdnnen Sie es durch Eingabe folgender Adresszeile im
Web-Browser 6ffnen:
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http:// <l P-Adresse des Public Spots>/authen/status

Sitzungsinformationen

Zustand: angemeldet
Benutzerkennung 491
Sitzungsdauer: Om:02s
Zeitlimit 1h:00m:00s
Gesendete Daten: 1 KBytes
Empiangene Daten: 2 KByles
Transfervolumen: unbegrenzt

Klicken Sie hier, um sich abzumelden

LANCOM

4.4 Abmelden vom Public Spot

Im Sitzungsinformations-Fenster konnen Sie sich vom Public Spot abmelden. Klicken Sie dazu einfach auf das Wértchen
hier in der letzten Textzeile des Fensters.

Falls das Sitzungsinformations-Fenster nicht geéffnet ist, kdnnen Sie sich auch durch Eingabe folgender Adresszeile im
Web-Browser abmelden:

http://<lP-Adresse des Public Spots>/authen/I| ogout
Der Public Spot-Betreiber gibt Ihnen die <I P- Adr esse des Publ i ¢ Spot s> auf Nachfrage an.

Der Betreiber kann seinen Public Spot so einstellen, dass dieser einen Benutzer nach 60 Sekunden Unerreichbarkeit
automatisch abmeldet. Fragen Sie im Zweifel beim Betreiber des Public-Spots nach, ob er die automatische
Abmeldung (Stationstiberwachung) aktiviert hat.

4.5 Rat und Hilfe

Im folgenden Abschnitt finden Sie Losungen fiir die haufigsten Probleme, die bei der Benutzung eines Public Spots
auftreten kénnen.

4.5.1 Die Anmeldeseite des Public Spots erscheint nicht

= Der Internet-Zugang muss so eingestellt sein, dass er direkt Uber den Netzwerkadapter und nicht iiber eine
DFU-Einwahlverbindung erfolgt. Priifen Sie daher die Verbindungseinstellungen in lhrem Web-Browser. Wenn Sie
den Microsoft Internet Explorer verwenden, so miissen unter Extras > Internetoptionen > Verbindungen die
eingetragenen DFU-Konfigurationen deaktiviert sein.

m Der Internet-Zugang muss direkt erfolgen, also ohne Umweg (iber einen Proxy-Server. Beim Microsoft Internet Explorer
schalten Sie dazu die Verwendung des Proxy-Servers im Menu Extras > Internetoptionen > Verbindungen >
LAN-Einstellungen... aus.

= Sofern Sie die Verbindung Giber einen WLAN-Adapter herstellen: Prifen Sie, ob lhr Netzwerkadapter den Public Spot
iberhaupt finden kann. Fiir die Suche nach einem Access Point bietet Ihr WLAN-Adapter geeignete Hilfsmittel an.

m Sofern Sie die Verbindung tber einen WLAN-Adapter herstellen: Priifen Sie, ob Sie Ihren Netzwerkadapter ausreichend
fur den Zugang zum Public Spot-Netz konfiguriert haben.

m Vermutlich miissen Sie den Netzwerknamen des WLAN angeben.

® Bei Einsatz eines verschlisselten Public Spots ist zusatzlich auch die Eingabe des passenden WPA- oder
WEP-Schlissels erforderlich.
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m Priifen Sie, ob Ihr Netzwerkadapter auf den automatischen Bezug einer IP-Adresse (DHCP) eingeschaltet ist. Ihm darf
keine feste IP-Adresse zugewiesen sein.

@ Wenn Ihr Netzwerkadapter auf eine feste IP-Adresse konfiguriert ist, dann kann durch die Umstellung auf den
automatischen Adressbezug per DHCP der Verlust wichtiger Konfigurationswerte ausgelost werden. Notieren
Sie sich vor der Umstellung alle Werte, die in den Netzwerkeinstellungen aufgefiihrt sind (IP-Adresse,
Standard-Gateway, DNS-Server usw.).

4.5.2 Die Anmeldung funktioniert nicht

m Achten Sie auf die vollstandige und richtige Eingabe der Benutzerdaten. Bei allen Eingaben ist auf korrekte GroR-
und Kleinschreibung zu achten.

m |st die Feststelltaste (CAPS-LOCK) an lhrem Gerat aktiviert? Dadurch wird die GroR- und Kleinschreibung vertauscht.
Deaktivieren Sie die Feststelltaste und wiederholen Sie die Eingabe Ihrer Anmeldedaten.

= Mdglicherweise Uberpriift der Betreiber des Public Spots nicht nur Benutzername und Kennung, sondern auch die
sogenannte MAC-Adresse (physikalische Adresse) lhres Netzwerkadapters. Vergewissern Sie sich in diesem Fall beim
Public Spot-Betreiber, dass er lhre korrekte MAC-Adresse kennt.

4.5.3 Es sind keine weiteren Anmeldeversuche mehr méglich

Wenn der Public Spot nach einer Reihe von erfolglosen Anmeldeversuchen die Kommunikation mit lhnen abbricht, so
deaktivieren Sie fiir mindestens 60 Sekunden den WLAN-Adapter (oder lhr komplettes Gerat) bzw. trennen den LAN-Adapter
vom Netz, und versuchen Sie es danach erneut.

4.5.4 Das Sitzungsinformations-Fenster wird nicht angezeigt
Zur Anzeige des Sitzungsinformations-Fensters geben Sie in der Adresszeile Ihres Web-Browsers folgende Zeile ein:
http://<lIP-Adresse des Public Spots>/authen/status
Der Public Spot-Betreiber gibt Ihnen die <I P- Adr esse des Publ i ¢ Spot s> auf Nachfrage an.

4.5.5 Der Public Spot fordert ohne Grund die Neuanmeldung (WLAN)

Beim Wechsel in den Funkbereich eines anderen Access Points (Roaming) wird die erneute Anmeldung erforderlich.
Wenn Sie sich im Uberschneidungsbereich zweier Access Points befinden, kann es sogar zu einem regelmaRigen
Verbindungswechsel zwischen beiden Access Points kommen. Die Angabe des Roaming Secret ermaglicht die Ubergabe
einer Public Spot-Sitzung an anderen Access Point ohne Neuanmeldung.

= | ANconfig: Public-Spot > Benutzer > Roaming Secret
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5 Tutorials zur Einrichtung und Verwendung des Public Spots

Die folgenden Tutorials beschreiben beispielhaft, wie Sie das Public Spot-Modul sinnvoll einsetzen kdnnen.

5.1 Virtualisierung und Gastzugang uber WLAN Controller mit VLAN

In vielen Unternehmen ist es erwiinscht, den Besuchern fiir die mitgebrachten Notebooks o. &. einen Internetzugang
iiber WLAN anzubieten. In einem gréBeren Netzwerk mit mehreren Access Points kann die Konfiguration der nétigen
Einstellungen zentral im WLAN Controller erfolgen.

5.1.1 Ziele

Nutzung der WLAN-Infrastruktur fiir interne Mitarbeiter und Gaste

Nutzung der gleichen physikalischen Komponenten (Kabel, Switche, Access Points)
Trennung der Netzwerke iiber VLAN und ARF

Auskopplung der Datenstrome zu bestimmten Zielnetzwerken:

= Gaste: nur Internet
= [nterne Mitarbeiter: Internet sowie alle lokalen Gerate und Dienste

Gaste melden sich iiber ein Webformular am WLAN an.
Interne Mitarbeiter nutzen die WLAN-Verschliisselung zur Authentifizierung.

5.1.2 Aufbau

Die Verwaltung der Access Points erfolgt zentral iber den LANCOM WLC.

Der LANCOM WLC dient als DHCP-Server fiir die WLAN-Clients des Gastnetzes.

Fir das Gastnetz wird der Internetzugang vom LANCOM WLC (z. B. separater DSL Zugang oder Internetzugang iiber
Firmen-DMZ) bereitgestellt.

Die kabelgebundene Infrastruktur basiert auf gemanagten VLAN-fahigen Switches:

= Das VLAN-Management der Access Points erfolgt tiber den LANCOM WLC.
® Das VLAN-Management der Switches erfolgt separat tber die Switch-Konfiguration.

= Die Access Points werden innerhalb des internen VLANSs betrieben.

SSID: Intern
VLAN: untagged
IP: 192.168.1.x/24
'_l

SSID: Gast,
VLAN: 100
IP: 192.168.100.x/24

=1
=1

3 @3
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5.1.3 WLAN-Konfiguration des WLAN Controllers

Bei der WLAN-Konfiguration definieren Sie die bendtigten WLAN-Netzwerke und weisen sie zusammen mit den
physikalischen WLAN-Einstellungen den vom Controller verwalteten Access Points zu.

1. Erstellen Sie ein logisches WLAN fiir die Gaste und eines fiir die internen Mitarbeiter.

= Das WLAN mit der SSID GAESTE erhalt die VLAN-ID 100 (VLAN-Betriebsart Tagged) und verwendet Keine
Verschlisselung.

= Das WLAN mit der SSID I NTERNerhalt keine VLAN-ID (VLAN-Betriebsart Untagged, d. h. Datenpakete werden
ohne VLAN-Tag in das Ethernet (ibertragen) und verwendet eine Verschliisselung nach WPA, z. B. 802.11i
(WPA)-PSK.

= | ANconfig: WLAN-Controller > Profile > Logische WLAN-Netzwerke (SSIDs)

Logische WLAN-Netzwerke (SSIDs) - Neuer Eintrag o

Logisches WLAN-Netzwerk aktiviert [7] MAC-Prifung aldiviert
Name: GAESTE SSID-Broad. unterdriicken

Veratbung [£] RADIUS-Accounting akiviert

] Datenverkehr aulassen zwischen Stationen dieser SSID
Eibt Wete von Ertrag =
Veretbte Werte WPA1/2
TKIP

Netzwerk-Name (SSID):  GAESTE —
SSID verbinde it -

R z
VLAt bettebsat ot fidge Urtect: [tam -
VLANAD. 2

Mamaizzhl der Clients: 0
Verschijssel -
Frensselng fore Vi, Cien-Sigrak Starke: 0
Anzeigen
— = [F] Lange Préambel bei 802.11b verwenden
- 80211
RADIUS-Prefi DEFAULT -
M St v
Zulassige Freq Bander:  [2.4/5GHz (802118, +
Kurzes Guard-Intervall zulzssen
Autaker Weitetbelich: 0 Minuien Frame-Aggregation venwenden
STBC (Space Time Block Coding) akiiviert
LDPC (Low Density Parity Check) akiviert
Logische WLAN-Netzwerke (SSIDs) - Neuer Eintrag P[]
Logisches WLAN-Netzwerk akiiviet [C] MAC-Prifung okdivier
Name: INTERN SSID-Broad. unterdricken
Versibung [F] RADIUS-Accounting akiiviert
Datenverkehr zulassen zwischen Stafionen dieser SSID
Eibt Werte von Ertrag: -
Veretbte Werle WPAVersion WPAL/2 -
WPA1 Stzungsschl-Typ
Netzwerk-Name (SSID):  INTERN R
SSID verbinden mit LANam AP -
verbinden mi an . — =
ebsa Utagged Clert-Bridge-Unterst Hein =
= Maimalzahl der Clents: 0
erschllsselung 80211 (WPAPSK rEmEEEE [
Schiiissel 1/Passphrase: Arasigen
g = LILr=s (] Lange Praambel bei 802.11b verwenden
— 802110
RADIUS-Profi DEFAULT -
Max. Spatial-Streams;
Zulzssige Freq Bander
Kurzes Guard-htervall zulassen
Autarier Weiterbetrieb 0 Minuten

Frame-Aggregation verwenden
STEC (Space Time Block Coding) aktiviert
LDFC (Low Density Pary Check) akiviert

@ Wenn Sie die VLAN-Betriebsart auf Untagged stellen, graut LANconfig das Eingabefeld VLAN-ID im oben
gezeigten Hinzufiigen-/Bearbeiten-Dialog aus. Die dazugehdrige Tabelle Logische WLAN-Netzwerke (SSIDs)
zeigt als zugewiesene VLAN aber trotzdem den im ausgegrauten Feld ausgewiesenen Wert an. Dieser Eintrag
ist lediglich programmintern, da der zuldssige Wertebereich zwischen 2 und 4094 liegt. Letztlich entscheidend
ist die VLAN-Betriebsart: Wenn diese auf Untagged steht, wird in keinem Fall eine VLAN-ID iibertragen.

2. CErstellen Sie einen Satz von physikalischen Parametern fiir die verwendeten Access Points.
Dabei wird die Management-VLAN-ID auf 1 gesetzt, um die VLAN-Nutzung generell zu aktivieren (jedoch ohne
separates Management-VLAN fiir das Gerat; der Management-Datenverkehr wird ungetagged iibertragen).
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= | ANconfig: WLAN-Controller > Profile > Physikalische WLAN-Parameter

Physikalische WLAN-Parameter - Neuer Eintrag { PR X
Name: PHY-1 Artennen-Gewinn 3 dBi
Vererbung Sendeleistungs-Redultion: 0 dB
Erbt Werte von Eintrag: - VLAN-Modul der verwalteten Accesspoints altiviert

2

Versibte Werts

Land Deutschland = [] Band Steering aktiviert

Hutto. Kanalwahl 161 Wahlen 5GHz

2,4-GHz-Modus: 802.11g/b/n (gemist ~ 120

5-GHz-Modus: 54Mbit/s-Modus = [] QoS nach 802.11e (WME) einschalten
[] Indoor-Onty Modus akdiviert
Unbekannte gesehene Clients melden

DTIM-Periode: 1

Background-Scan-intervall: 0 Sekunden

3. Erstellen Sie ein WLAN-Profil, welches Sie den Access Points zuweisen.
Unter diesem WLAN-Profil vereinen Sie die beiden zuvor erstellten logischen WLAN-Netzwerke und den zuvor erstellten
Satz von physikalischen Parametern.

= | ANconfig: WLAN-Controller > Profile > WLAN-Profile

WLAN-Profile - Neuer Eintrag T |
Profilname: WLAN-PROFIL-1
Geben Sie in der folgenden Liste bis zu 16 logische WLAN-Netze fir
dieses Profil an
Log. WLAN-Netzwerk-Liste: GAESTE, INTERN
Physik. WLAN-Parameter:  PHY-1 -

IP-Adr. altemativer WLCs:

4, Ordnen Sie das WLAN-Profil den vom Controller verwalteten Access Points zu.
Tragen Sie dazu die einzelnen Access Points mit der MAC-Adresse in die Access-Point-Tabelle ein. Alternativ kdnnen
Sie (iber die Schaltfliche Default auch ein Standardprofil anlegen, das fiir alle Access Points gilt.

= | ANconfig: WLAN-Controller > AP-Konfig. > Access-Point-Tabelle

Access-Point-Tabelle - Neuer Eintrag 12 [t
Ertrag s WLAN-rterface 1
Update-Management aktiv Betriebsart WLAN-fc.1: (2.4 GHz -
ZusatzIrfomation Ao, Kanahnahl:
MAC Adresse. FRFFFFFFFFFF Artermen-Gevin a8
AP-Name: AP Leistungs-Reduktion: a8
‘Standort: Corference Room
WLAN-rterface 2
WLAN-Profil WLAN-PROFILT  ~
(| Betriebsart WLAN-fc 2
KorirolkanaVerschissel
Auto. Kanaiwahi:
it Arternen Gewinn: 8
Doppette Bandbreite 40 MHz z2ulassen - Leistungs-Redulion: dB
Antennengnuppienung:
Feste |P-Adressen
IP-Adresse 0000
1P-Parameter-Profi DHCP -

5.1.4 Konfiguration des Switches (LANCOM ES-2126+)

In diesem Kapitel beschreiben die Konfiguration des Switches am Beispiel eines LANCOM ES-2126+.
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Stellen Sie den VLAN-Modus auf Tag-based ein, da die Zuweisung der VLAN-Tags durch die Access Points erfolgt.

LANCOM

Systems

System
Port
Loop Detection
SNMP
DHCP Boot
IGMP Snooping
VLAN
B VLAN Mode
B Tag-based Group
B PVID
B Port-based Group
B Management Vian
MAC Table

Configuration
Security
Bandwidth

QoS

Diagnostics

TFTP Server

Log

Firmware Upgrade
Reboot

Logout

FyrerrreerERVRY

Auto Logoud 3 min_ x

VLAN Mode

VLAN Mode Tag-based =~
‘Symmetric Vian Enable >

SVL Disable x
Double Tag lDisabIe >
Up-Link Port 26 Port [

2. Bestimmen Sie die Gruppen-Namen der VLANS.

Zur Unterscheidung der VLANs im Switch werden zwei Gruppen verwendet. Das interne Netz fiir die Mitarbeiter wird
in der Default-Gruppe (default) abgebildet, fir die Gaste wird eine eigene Gruppe (Gaeste) eingerichtet. Dabei
verwenden die Gruppen jeweils die VLAN-IDs, die Sie auch schon bei der Konfiguration der WLANs im Controller

eingetragen haben.

Das Default-VLAN gilt dabei auf allen Ports und wird ungetagged betrieben, d. h. der Switch entfernt die VLAN-Tags
aus den ausgehenden Datenpaketen dieser Gruppe.

LANCOM

Systems

System
Port
Loop Detection
SNMP
DHCP Boot
IGMP Snooping
VLAN
B VLAN Mode
B Tag-based Group
B PVID
B Port-based Group
B Management Vian
MAC Table

L Ll

Configuration
Security
Bandwidth

QoS

Diagnostics

TFTP Server

Log

Firmware Upgrade
Reboot

Logout

]
]
]
]
]
]
]
]
]
]
]
i
]
]
]
]
]

- Auto Luguut] 3 min x
Tag-based Group
[“ho [ wviwmame | wp
1 default 1
2 Gaeste 100
TS [defaud
VID 0
GVRP
Propagation Enable
1. 2. . a4 5 W 6. 7. s
e wF nF 12F 3F uF 15F 6F
17.F 18 F 19 F 20F 21.F 2F 3nF uF
5. F 2% F
1. 2. . a4 5 W 6. 7. s
e wF nF 12F 3F uF 15F 6F
17.F 18 F 19 F 20F 21.F 2F 3nF uF
5. F 2% F
| Add | EX Delete
] oo |
Max page:1
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Die VLAN-Gruppe fiir die Gaste verwendet die VLAN-ID "100" und gilt nur auf den Ports, an denen der WLAN-Controller
und die Access Points angeschlossen sind (in diesem Beispiel die Ports 10 bis 16). Bei ausgehenden Datenpaketen
entfernt der Switch die Tags nicht.

Auto Logout] 3min x
LANCOM

Systems

System

Port

Loop Detection

SNMP

DHCP Boot (o | viwawe | wo

IGMP Snooping 1 default 1

P 2 Gaeste 100
B VLAN Mode

I Tag-based Group Gaeste

Tag-based Group

L L

& PVID [

B Port-based Group 100

B Management Vlan GVRP - =
f  MAC Table i | Disable =]
E O 20 s a0 500 &l 700 sl
; . wF nF 12F 3F uF 15F wB#F
i 7.0 18 100 200 2.0 220 230 aal
o r r
i Alarm B 2
fm Configuration 1. 2. .0 a0 5. [0 6. [ . s [
E :iﬁ‘é’x“’mh o 1wl mC 120 130 1wl 150 160
B
fa QoS 1.0 1.l 1wl 200 2.0 20 230 240
fm Diagnostics 5.0 2.
B TFTP Server
B Log
B Firmware Upgrade IEI m
B Reboot o - |

= Max page:1

3. Stellen Sie die Port-VLAN-ID (PVID) fur alle Ports auf "1".
Damit ordnen Sie alle Ports dem internen Netz zu, so dass der Switch alle ungetagged eingehenden Pakete auf diesen
Ports mit der VLAN-ID "1" versieht, bevor er sie weiterleitet.

Auto Logoud 3 min =
LANCOM

Systems

System

Port

Loop Detection PVID
SNMP

DHCP Boot PVID | Default Priority | Drop Untag
IGMP Snooping 1 0 ~| [Disable =
VLAN

B VLAN Mode 1 1] ~| | Disable =

B Tog-based Group 5 | C—( T
B Management Vian nll—mm

MAC Table nll—lﬂ—L”m
1 0 ~| | Disable =

Configuration

i
i
i
i
i
i
i
i
i
i
i
i
]
]
]
]
]

?f”qdw'dth 1 0 =] [Disable =
05

Diagnostics 1 [o =l[bisable 5]
TFTP Server .I. 1 m Disable x
Log r
Firmware Upgrade n 1 0 ~|| Disable
Reboot .I' 1 m Disable x
e 1 0 ~| [Disable =

5.1.5 Konfiguration des Switches (LANCOM GS-2326P)
In diesem Kapitel beschreiben die Konfiguration des Switches am Beispiel eines LANCOM GS-2326P.

1. Legen Sie unter Configuration > VLAN > VLAN-Membership fiir das eingerichtete Gaste-Netz eine weitere
VLAN-Gruppe an.

Zur Unterscheidung der VLANs im Switch werden zwei Gruppen verwendet. Das interne Netz fiir die Mitarbeiter wird
in der Gruppe def aul t abgebildet, das der Gaste in der Gruppe Gaest e.
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= Die VLAN-Gruppe fir die internen Mitarbeiter verwendet die Default-VLAN-ID 1. Diese zur internen Verwaltung
eingesetzte VLAN-ID gilt auf allen Ports und wird ungetagged betrieben; d. h. alle ungetaggt eingehenden
Datenpakete erhalten fiir das interne Routing die VLAN-ID 1, welche bei ausgehenden Datenpaketen wieder
entfernt wird (siehe auch "PVID" im nachsten Schritt).

m Die VLAN-Gruppe fiir die Gaste verwendet die VLAN-ID 100, die Sie bereits bei der Konfiguration der WLANs
im Controller eingetragen haben. Sie gilt nur auf den Ports, an denen der WLAN-Controller und die Access Points
angeschlossen sind (in diesem Beispiel: Port 10 bis 16, griiner Haken unter Port Members). Bei ausgehenden
Datenpaketen entfernt der Switch die Tags nicht; d. h. alle getaggt eingehenden Datenpakete mit der VLAN-ID
100 behalten diesen Tag und werden nur an die Ports geroutet, die Mitglied der entsprechenden Gruppe sind.

VLAN Membership Configuration
Start from VLAN 1 with 20 entries per page.
Port Members
Delete VLAN ID VLAN Name 1]2|3]|4]5]|6]7]8]|9]|10]11]12|13]14]15|16|17]|18|19|20]|21| 22|23 24| 25 ) 26
1 [ IV 7 W | W | P | 7 | | | 7 | P | e | | P | 7 | ¥ | 7 | ¥ | P | 7 | P | | | P | e | |
100 Gaeste []OCCIEEICIE1EIM R I E I EEEIEEIE]

. Stellen Sie unter Configuration > VLAN > Ports den Port Type alle Ports auf C-port. Details zu dieser Einstellung
finden Sie in der Switch-Dokumentation.

Konfigurieren Sie die Egress Rule fiir die einzelnen Ports.

= Alle Ports auRer Port 10 bis 16 erhalten die Regel Access. Dadurch leiten diese Ports nur ungetaggte Datenpakete
weiter, alle anderen werden verworfen.

= Die Ports 10 bis 16 erhalten die Regel Hybrid. Dadurch leiten diese Ports sowohl ungetaggte als auch getaggte
Datenpakete weiter.

Ethertype for Custom S-ports 0X 24z

VLAN Port Configuration
Port Port Type Ingress Filtering Frame Type Egress Rule PVID
S - < - <

1 Cpott - Al - Access - 1
2 Cpott - Al - Access ~ 1
3 Cpott - Al - Access - 1
4 Cport - Al - Access ~ 1
5 Cport - Al - Access - 1
6 Cport - Al - Access - 1
7 Cpott - Al - Access ~ 1
8 Cpott - Al - Access - 1
9 Cport - Al - Access ~ 1
10 | C-port - Al - Hybrid + 1
1 Cpott - Al - Hybrid + 1
12 C-pott - Al - Hybrid ~ 1
13 | C-port - Al - Hybrid + 1
14 | C-pott - Al - Hybrid ~ 1
15 | C-port - Al - Hybrid + 1
16 | C-port - Al - Hybrid + 1
17 | C-pott - Al - Access ~ 1
18 | C-port - Al - Access - 1
19 | C-port - Al - Access ~ 1
20 C-port - Al - Access - 1
21 Cpott - Al - Access - 1
22 Cpont - Al - Access ~ 1
23 Cpott - Al - Access - 1
24 Cport - Al - Access ~ 1
26 C-port - Al - Access - 1
26 C-port - Al - Access - 1

Achten Sie darauf, dass die PVID (Port-VLAN-ID) fir jeden Port den Wert 1 besitzt. Die PVID ist die VLAN-ID,
die ein Port eingehenden Datenpaketen ohne VLAN-Tag zuweist; daher entspricht die PVID der VLAN-ID der
def aul t -Gruppe.

. OPTIONAL: Sofern Sie den Zugang zum Gaste-Netz auch Uber Ethernet erlauben méchten, stellen Sie unter
Configuration > VLAN > Ports z. B. fiir die Ports 17 bis 20 die PVID auf 100, und weisen unter Configuration >
VLAN > VLAN-Membership diese Ports der Gruppe Gaest e zu. Dadurch erhalten alle Giber diese Ports ungetaggt
eingehenden Datenpakete die VLAN-ID 100.
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Beachten Sie, dass die betreffenden Datenpakete den Switch dann lediglich Gber die Ports des Gaste-Netzes
wieder verlassen konnen!

5.1.6 Konfiguration der IP-Netzwerke im WLAN Controller

Fir die Trennung der Datenstrdme auf Layer 3 werden zwei verschiedene IP-Netzwerke verwendet (ARF — Advanced
Routing and Forwarding).

1. Stellen Sie fiir das interne Netzwerk das INTRANET auf die Adresse 192. 168. 1. 1 ein.
Dieses IP-Netzwerk verwendet die VLAN-ID O. Damit werden alle ungetaggten Datenpakete diesem Netzwerk
zugeordnet (das VLAN-Modul des Controllers selbst muss dazu deaktiviert sein). Das Schnittstellen-Tag 1 wird fiir
die spatere Auskopplung der Daten im virtuellen Router verwendet.

= | ANconfig: TCP/IP > Allgemein > IP-Netzwerke

IP-Netzwerke - Eintrag bearbeiten o)
Netzwerkname: INTRANET
1P-Adresse: 152.168.1.1

Netzmaske: 255.255.255.0

VLAN-ID: 0

Schitsiellen Zuorcnung
PP
Schrittstellen-Tag: 1

Kommentar:

2. Legen Sie fiir die Gaste ein neues IP-Netzwerk mit der Adresse 192. 168. 100. 1 an.
Dieses Netzwerk verwendet die VLAN-ID 100. Damit werden alle Datenpakete mit dieser ID dem Gaste-Netzwerk
zugeordnet. Auch hier dient das Schnittstellen-Tag 10 der spateren Verwendung im virtuellen Router.

= LANconfig: TCP/IP > Allgemein > IP-Netzwerke

IP-Netzwerke B ||
Netwerkname IP-Adresse  Netzmaske  MNetzwerkiyp VLAN-D Schnitistele Adresspriifung Tag Kommentar oK
oMz 0000 255,255.255.0 DMZ 0 geliebig  Flexbel 0
INRANET 19246811  255.255.2550 Inbanet 0 Beliebip  Flexbel 1
GaEsTE 192.168.100.1 255.285.255.0 Inwanet 100 Belebig  Flexbel 0
Bearbeiten... | | Kopieren...

3. Aktivieren Sie flir die beiden IP-Netzwerke den DHCP-Server.
= | ANconfig: TCP/IP > Allgemein > IP-Netzwerke

DHCP-Netzwerke B | S

=

Metzwerkname DHCP-Server aktviert Erosdcast Cluster 1.Server 2.Server 3, Server 4, Server
INRANET  Ja Nein Nein  0.0.0.0 0000 0000 0000
oMz Nein Nein Mein  0.0.0.0 0000 0000 0000
GAESTE 32 Nein Nen 0000 0000 0000 0000

FRFE Y
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Mit diesen Einstellungen kénnen die WLAN-Clients der internen Mitarbeiter und der Gaste gezielt den jeweiligen

Netzwerken zugeordnet werden.

=14 AP APL - WLAN-1
€9 Radio-Band: 2,4 GHz
€ Radio-kanal: 13
€ Clients: 1
€9 Background-Scan: 260 5
4R System-Informationen
4 AP: APZ - WLAN-1
Y~ WAN-¥erbindungen: 1
- g zertifikate
#)-&J9 Firewall: 09/03/2005 13:22:51 intruder detection - Paket verwn
€ System-Informationen
o]

W~ WAN-¥erbindungen: Keine

El‘ﬁ etzwerk 1 (SSID): W-Gaeste
=)/ Client: LGOEBBEL-HE
€ 1P-adresse: 192.168.100.10
3 MAC-Adresse: 00:19:d2:50:08:75
Senderate: 36 MBS
€ Empfangsrate: 54 MBit/s
€ signalstarke: 39 %
€9 Durchsatz: 3.3 KByte/s
€ wra-version: 2
€ schiisseltyp: AES-CCM
€9 Kompression: Keine
4 Netawerk 2 (SSID): W-INTERN
&8 Firewall: 09/03/2008 13:08:51 intruder detection - Paket verwn
=€ System-Informationen
G Gerdt | AKAOM | Sdan Wirelecs

(3 Lanimontor ol
Datei  Gerdt Ansicht Bdras 2
% G EeEA B LANCOM
FIR a BE »|[n Systems
E:i
=] g wireless LAN
Metzwerkprofile [ Lanmanitor
Meue APs: Keine Datei  Gerdt Ansicht Bdras 2
Fehlende APs: Keine —— e
L3Ry Akkive APs: 2 FAA e BB = |

o
3Ry, Wireless LaN
Heue APs: Keine
Fehlende APs: Keine
=14 AP APL - WLAN-1
€9 Radio-Band: 2,4 GHz
€ Clients: 1
€9 Background-Scan: 260 5
R AP APZ - WLAN-L
™ WAN-Yerbindungen: 1
[
[-& Firewall: 09/03/2005 13:22:51 intruder detection - Pakst verworfen
(-4 System-Informationen
™ WAN-Yerbindungen: Keine
138y Wirelsss LAK

Netzwerkprofile
B § Aklive APs: 2
€ Radio-kanal: 13
4R System-Informationen
o} Zertfikate
& APL
Tietzwerk 1 (5510} W-Gasste

538 Netzwerk 2 [S5ID): W-INTERN
=)= Clisnkt: LGOEEBEL-NB
&) P-Advesse: 192.168.1.10

€9 Senderate: 48 MBit/s
) EmpFangsrate: 54 MBitfs
&) Signalstarke: 39 %

) Durchsatz: 2.6 KByte/s

€ Wea-version: 2
&) Schitisseltyp: AES-CCM
€9 Kompression: Keine
& Frewall: D3/D3/2008 13:08:51 intruder detection - Pakst verworfen
= Q System-Informationen
a1 % (ZepER | AR | Bdan Wivalses

5.1.7 Konfiguration der Public Spot-Zugange

Mit dem Public Spot bieten Sie einen kontrollierten Zugriffspunkt auf Ihr WLAN. Die Authentifizierung erfolgt durch
Benutzerabfrage iiber ein Webinterface. Bei Bedarf konnen Sie den Zugang zeitlich begrenzen.

1. Aktivieren Sie die Authentifizierung fiir den Netzwerk-Zugriff mit Benutzername und Passwort.

= | ANconfig: Public-Spot > Anmeldung > Authentifizierung fiir den Netzwerk-Zugriff

=) Neue Konfiguration fur LANCOM WLC-4025

D)

Ge-R
& Konfiguration
- ¥ Management
» % WLAN-Controller
» @” Schnittstellen
> (2) Datum/Zeit
- @ Meldungen
- 8 Kommunikation
> ol TCP/IP
> i IP-Router
> § Firewall/QoS
- §i2 Content-Filter
> &) VPN
> 8 Zentifikate
. @ COM-Ports
> dily NetBIOS
W= Public-Spot
s Anmeldung
W WISPr
‘s E-Mail /SMS
™ Server
& Benutzer
& Assistent
v PMS-Schnittstelle
> @) RADIUS-Server
s &7 SIP-ALG

Login nach

N

LANCOM

Systems

Authentifizierung fir den Netzwerk-Zugnff

Anmeldungs-Modus

) Keine Anmeldung nétig

() Keine Anmeldung nétig (Login nach Einverstandniserklarung)
@ Anmeldung mit Name und Passwort

() Anmeldung mit Name, Passwort und MAC-Adresse

() Anmeldedaten werden Gber E-Mail versendet

) Anmeldedaten werden Gber SMS versendet

Werwendetes Protokoll der Login-Seite
Aufrf der Login-Seite Gber;

@ HTTPS - Datenibertragung ist verschisselt (smpfohlen)
() HTTP-

Datenubertragung ist unverschlisselt

Einverstandniserklaning
100
1

free

e
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2. Aktivieren Sie die Benutzeranmeldung fiir das Controller-Interface, iiber das er mit dem Switch verbunden ist.

= | ANconfig: Public-Spot > Server > Interfaces

Interfaces - Eintrag bearbeiten Pl
rteface LAN-1: Lokales Netzwerk 1
7] Benutzer-Anmeldung aktiv
(fn

3. Regulieren Sie den Zugang zum Public Spot.

Mit dem Eintrag der VLAN-ID "100" fiir das Gaste-Netzwerk in der VLAN-Tabelle beschranken Sie die Public
Spot-Verwendung auf Datenpakete aus diesem virtuellen LAN. Alle Datenpakete aus anderen VLANs werden ohne
Anmeldung am Public Spot weitergeleitet. Achten Sie dabei auch darauf, dass der WEBconfig-Zugang tiber das
Public Spot-Interface auf die Authentifizierungsseiten beschrankt ist (siehe Konfigurationszugriff einschranken).

Ohne die Einschrankung des Interfaces auf die VLAN-ID ist der Controller auf dem angegebenen physikalischen
Ethernet-Port nicht mehr erreichbar!

= | ANconfig: Public-Spot > Server > VLAN-Tabelle

VLAN-Tabelle - Neuer Eintrag -0
VLANAD o[ Weien
0

100 JE—
GAESTE Abbrechen

INTERN

4. Aktivieren Sie die Option zum Bereinigen der Benutzertabelle, damit das Gerat nicht mehr benétigte Eintrage
automatisch l6scht.
= | ANconfig: RADIUS-Server > Allgemein > Benutzertabelle automatisch bereinigen

5.1.8 Internen RADIUS-Server fiir Public Spot-Nutzung konfigurieren
Ab der LCOS-Version 7.70 speichert der Assistent die Public Spot-Zugange in der Benutzerdatenbank des internen
RADIUS-Servers. Um diese Public Spot-Zugange nutzen zu kénnen, miissen Sie den RADIUS-Server konfigurieren und
das Public Spot-Modul auf die Nutzung des RADIUS-Servers einstellen.

1. Aktivieren Sie den RADIUS-Server durch das Eintragen von Authentifizierungs- und Accouting-Port, damit Sie die

Benutzer-Datenbank im internen RADIUS-Server nutzen konnen.
Verwenden Sie den Authentifizierungs-Port 1. 812 und den Accounting-Port 1. 813.
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= | ANconfig: RADIUS-Server > Allgemein > RADIUS-Dienst

=) Neue Konfiguration fur LANCOM WLC-4025 @I—J&
G © - o Quidfinder RADIUS-Dienst
§ Konfiguration Authertfizienngs-Fort 1812
s Management
& WLAN-Controller Accounting-Port 1813
@ Schnittstellen Accounting-Interim-intervall 0 Sekunden
(D Datum/Zeit
& Meldungen RADSEC-Dienst
8 Kommunikation RADSEC-Part 0
& TcPP e
<2 1P-Router RADIUS-/RADSEC Clients
8 Firewall/ QoS .
& c Tragen Sie in diese Tabelle die Clients ein, die mit dem Server kommunizieren kénnen.
ontent-Filter
&) VPN Clients
B Zentifikate
&7 COM-Ports Benwtzer-Datenbank
* NetBIOS Tragen Sie in die folgende Tabele die Daten der Benutzer ein, die von diesem Server
&= Public-Spot authentifiziert werden sallen.
[# RADIUS-Server Berutzerkonts
iy Allgemein -
[ weiterleitung [] Benutzertabelle automatisch bereinigen
3§ EAP
< Optionen
& SIP-ALG
LANCOM

2. Erstellen Sie in der Anmelde-Server-Liste des Public Spots fiir den internen RADIUS-Server einen Eintrag unter
Name, damit der Public Spot die Adresse des RADIUS-Servers kennt und er die Public Spot-Zugange am internen

RADIUS-Server des LANCOMs authentifizieren kann.

Tragen Sie als Authentifizierungs- und Accouting-Server die IP-Adresse des Gerates ein, in dem der RADIUS-Server
aktiviert wurde. Ubernehmen Sie auBerdem den Authentifizierungs- und Accouting-Port von der Einstellung im

RADIUS-Server ("1.812" und "1.813").

Wenn der Public Spot und der RADIUS-Server vom gleichen Gerat bereitgestellt werden, tragen Sie hier die
interne Loopback-Adresse des Gerats (127.0.0.1) ein.

= | ANconfig: Public-Spot > Benutzer > Anmelde-Server

Anmelde-Server - Eintrag bearbeiten el
Name: RADIUS_INT
Backup-Name: -

Authentifizienungs-Server
Auth -Server IP-Adresse: 127.0.0.1
Auth -Server Port: 1812

Auth -Server Schifissel [ Anzsigen

Absende-Adresse: -

Accounting-Server

Acc.-Server |P-Adresse:  127.0.0.1

Acc -Server Port: 1.813
Acc -Server Schilssel [] Anzeigen
Absende-Adresse: -

5.1.9 Konfiguration des Internetzugangs fiir das Gastenetzwerk

1.

Um den Benutzern des Gast-Netzes einen Internetzugang bereitzustellen, nutzen Sie z. B. den Assistenten fir die

Einrichtung eines Zugangs zum Providernetz.
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2. Beschranken Sie den Zugang zum Providernetz.
Damit dieser Zugang nur fiir die Benutzer im Gastenetzwerk zur Verflgung steht, vergeben Sie der entsprechenden
Route das Routing-Tag "10". Damit kdnnen nur Datenpakete aus dem IP-Netzwerk "GAESTE" mit dem
Schnittstellen-Tag "10" in das Netz des Providers iibertragen werden. Das Routing zwischen dem Gaste-Netzwerk
und dem internen Netzwerk ist aufgrund der unterschiedlichen Routing-Tags ausgeschlossen.

= | ANconfig: IP-Router > Routing > Routing-Tabelle

Routing-Tabelle D ||

IP-adresse Netmaske Teg Schaltstand  Router  Distsnz M
192.168.0.0 25525500 0  An sty rRP 0.0.0.0 0 s e
172,16.0.0 255.240.0.0 0 An,sdy firRP 0.000 0 Aus
10.0.0.0 255000 0 AnstckyfrRP 0000 0 A
0 A
A

A
A

224000 224000 0 Ansticky irRIP 0.0.0.0

255.255.255.255 0.0.0.0 10 An, sticky fir RIP PROVIDER 0

[DefavitRoute | [Hinzufigen... | [gearbeiten... | [ kopieren... | [ entfernen |

3. Optional: Laden Sie im LANconfig ggf. (iber Gerat > Konfigurations-Verwaltung > Zertifikat oder Datei
hochladen eine HTML-Vorlage und ein Bild als Vorlage fir die Ausgabe der Vouchers in das Gerat.
Das Bild kann als GIF, JPEG oder PNG vorliegen und darf maximal 64 KB grof sein.

5.2 Virtualisierung und Gastzugang uber WLAN Controller ohne VLAN

5.2.1 "Overlay Netzwerk": Netzwerke fiir Access Points trennen ohne VLAN

120

Die Trennung von Netzwerken in einer gemeinsam genutzten physikalischen Infrastruktur basiert in vielen Fallen auf
dem Einsatz von VLANS. Dieses Verfahren setzt allerdings voraus, dass die eingesetzten Switches VLAN-fahig sind und
dass in allen Switches die entsprechenden VLAN-Konfigurationen durchgefiihrt werden. Der Administrator rollt die
VLAN-Konfiguration in diesem Beispiel also Uber das gesamte Netzwerk aus.

Mit einem WLAN-Controller konnen Sie die Netze auch mit minimalem Einsatz von VLANSs trennen. Uber einen
CAPWAP-Datentunnel leiten die Access Points die Nutzdaten der angeschlossenen WLAN-Clients direkt zum Controller,
der die Daten den entsprechenden VLANSs zuordnet. Die VLAN-Konfiguration beschrankt sich dabei auf den Controller
und einen einzigen zentralen Switch. Alle anderen Switches arbeiten in diesem Beispiel ohne VLAN-Konfiguration.
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Mit dieser Konfiguration reduzieren Sie das VLAN auf den Kern der Netzstruktur (in der Grafik blau hinterlegt
dargestellt). Dariiber hinaus erfordern lediglich 3 der genutzten Switch-Ports eine VLAN-Konfiguration.

EEEE EEEE

WLANA WLANB  WLAN WLAN B WLANA WLANB WLANA WLANB
7 N\ 7 N 7 N\ 7 N\

=== Kein VLAN, in VLAN-Switches e
auf VLAN-ID 1 abgebildet L
als 'native VLAN' @
----- WLC-TUNNEL GRUPPE A 3 BF (D Native VLAN Port, ID1
VLAN GRUPPE A o
VLAN Access Port, ID1
----- WLC-TUNNEL GRUPPE B @lol® ccess Fort, 1010
VLAN GRUPPE B (O VLAN Trunk Port, mehrere IDs
VLAN TRUNK = |

[ Anwendungsbeispiel Overlay-Netz |

Die Grafik zeigt ein Anwendungsbeispiel mit den folgenden Komponenten:

= Das Netz besteht aus zwei Segmenten mit jeweils einem eigenen (nicht unbedingt VLAN-féhigen) Switch.

® |n jedem Segment stehen mehrere Access Points, angeschlossen an den jeweiligen Switch.

m Jeder Access Point bietet zwei SSIDs fiir die WLAN-Clients aus verschiedenen Benutzergruppen an, in der Grafik
dargestellt in Griin und Orange.

= Jede der Benutzergruppen hat Zugang zu einem eigenen Server, der vor dem Zugriff aus anderen Benutzergruppen
getrennt ist. Die Server sind nur durch die auf dem Switch konfigurierten Access-Ports (iber die entsprechenden
VLANSs erreichbar.

= Ein WLAN-Controller verwaltet alle Access Points in Netz.

m Ein zentraler, VLAN-fahiger Switch verbindet die Switches der Segmente, die gruppenbezogenen Server und den
WLAN-Controller.

Das Ziel der Konfiguration: Ein WLAN-Client, der sich an einer bestimmten SSID anmeldet, soll Zugang zu "seinem"
Server haben — unabhdngig vom verwendeten Access Point und unabhdngig vom Segment, in dem er sich gerade
befindet.

Die folgende Beschreibung basiert auf einer funktionsfahigen Grundkonfiguration des WLAN-Controllers. Die
Konfiguration des VLAN-Switches ist nicht Bestandteil dieser Beschreibung.

Konfiguration der WLAN-Einstellungen

1. Erstellen Sie fiir jede SSID einen Eintrag in der Liste der logischen Netzwerke mit einem passenden Namen und der
zugehorigen SSID. Verbinden Sie diese SSID mit einem WLC-Tunnel, die erste SSID z. B. mit "WLC-TUNNEL-1" und
die zweite mit "WLC-TUNNEL-2". Stellen Sie die VLAN-Betriebsart jeweils auf 'Tagged' mit der VLAN-ID '10" fiir das
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erste logischen Netz und der VLAN-ID ‘20" fiir das zweite logischen Netz. In LANconfig finden Sie diese Einstellungen
unter Konfiguration > WLAN-Controller > Profile > Logische WLAN-Netzwerke (SSIDs).

Logische WLAN-Netzwerke (SSIDs) - Meuer Eintrag -5 e
Logisches WLAN-Netzwerk aktiviert [] MAC-Prufung aktiviert
Name: GRUPPE_A $8ID-Broad. unterdriicken
Vererbung [C] RADIUS-Accounting aktiviert
Datenverkshr zulassen zwischen Stationen disser SSID
Erbt Werte von Firtrag -
Vererbte Werte WPANersion: WPA1/2 -
WPA1 Sitzungsschl.-Typ: | TKIP -
Netzwerk-M; [SSID; WLAN_A
i . YIPAZ Stzungeschl-Typ
vermingeEn m UECTUNNES) Basis Geschwindigket: |2 Mbit/s -
VBt
rensa Leoged Cient-Bridge-Unferst: [ Nein =
VLAN-ID 10
Maximalzahl der Clients: o
Werschilisselung B802.11i (WPAMPSK = Min Cient-Signal-Stake: |0 %
Schiiissel 1/P: h An:
St [ drizigen [F] Lange Praambel bei 802.11b verwenden
- 802.11n
RADIUS-Profi DEFAULT -
Zulassige Freq -Bander 24/5GHz (802.11a. =
Kurzes Guard-Intervall zulassen
g Frame-Aggragation verwenden
STBC (Space Time Block Coding) aktiviert
LDPC (Low Density Parity Check) aktiviert
[ Logische WLAN-Netze fiir Overlay-Netze |

2. CErstellen Sie einen Eintrag in der Liste der physikalischen WLAN-Parameter mit den passenden Einstellungen fiir Ihre
Access Points, z. B. fiir das Land 'Europa’ mit den Kandlen 1, 6 und 11 im 802.11g/b/n und 802.11a/n gemischten
Modus. Aktivieren Sie fiir dieses Profil der physikalischen WLAN-Parameter die Option, das VLAN-Modul auf den
Access Points einzuschalten. Stellen Sie die Betriebsart fiir das Management-VLAN in den Access Points auf

‘Ungetagged" ein. In LANconfig finden Sie diese Einstellungen unter Konfiguration > WLAN-Controller > Profile >
Physikalische WLAN-Parameter.

Physikalische WLAN-Parameter - Eintrag bearbeiten 7|zl
Name: DEFAULT | Antennen-Gewinn 3 dBi
Vererburg Sendeleistungs-Redukdion: 0 dB
Exbt Wertz von Eintrag: - VLAN-Modul der verwatieten Accesspoints aktiviet

Mort_ VLANBeiriebsart: [Untaggee v
Vererbte Werte
2
Land — - [] Band Steering aktiviet
Auto. Kanalwahl 1.6.11 5GHz
2.4GHz-Modus 802.11g/b/h gemisc = i
5-GHz-Modus: 802.11a/n (gemischi ~ [] QoS nach 802.11e (WME) einschatten
- [ Indoor-Ory Modus akiviert
5-GHz-Unterbander: 1+2 -
Unbekannte gesehene Clients melden
DTIM-Periode: 1
Background-Scan-intervall: 0 Sekunden

| Physikalische WLAN-Parameter fiir Overlay-Netze
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3. Erstellen Sie ein WLAN-Profil mit einem passenden Namen und ordnen Sie diesem WLAN-Profil die zuvor erstellten
logischen WLAN-Netzwerke und die physikalischen WLAN-Parameter zu. In LANconfig finden Sie diese Einstellungen
unter Konfiguration > WLAN-Controller > Profile > WLAN-Profile.

WLAN-Profile - Neuer Eintrag [~ % [mE3a]

| Profiname FIRMA |

Geben Sie in der folgenden Liste bis zu 16 logische WLAN-Netze fir
dieses Profil an

Log. WLAN-Netzwerk-Liste: GRUPPE_A, GRUPPE_
Physik. WLAN-Parameter:  DEFAULT -

IP-Adr. altemativer WLCs:

[ WLAN-Profile fiir Overlay-Netze |

4. Erstellen Sie fiir jeden verwalteten Access Point einen Eintrag in der Access-Point-Tabelle mit einem passenden
Namen und der zugehdrigen MAC-Adresse. Ordnen Sie diesem Access Point das zuvor erstellte WLAN-Profil zu. In
LANconfig finden Sie diese Einstellungen unter Konfiguration > WLAN-Controller > AP-Konfig. >
Access-Point-Tabelle.

Access-Point-Tabelle - Neuer Eintrag @
Enntrag akliv WLAN-Interface 1
Update-Management kv Betrisbsart WLAN-Fc.1
Zusatz-Infomation Auto. Kanalwahl
MAC-Adresse: ABCDEFABCDEF ArtennenGewinn: 4B
AP-Name: AP-1 Leistungs-Reduktion dB
Standort Konferenzraum
WLAN-Interface 2
WLAN-Profil: FIRMA « [ Wahlen |
Betriebsart WLAN-fc.2
Kontrolkanal-Verschiissel. | Defauit -
Auto. Kanalwahl
802.11n Antennen-Gewinn: dBi
Doppette Bandbreite 40 MHz 2ulassen hd Leistungs-Reduktion: dB
e
Feste IP-Adressen
IP-Adresse 0000
IP-Parameter-Frofi DHCP -

| Access-Point-Tabelle fiir Overlay-Netze

Konfiguration der Schnittstellen am WLC
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5. Ordnen Sie jedem physikalischen Ethernet-Port eine separate logische LAN-Schnittstelle zu, z. B. 'LAN-1". Stellen Sie

sicher, dass die anderen Ethernet-Ports nicht der gleichen LAN-Schnittstelle zugeordnet sind. In LANconfig finden
Sie diese Einstellungen unter Konfiguration > Schnittstellen > LAN > Ethernet-Ports.

G O~ R

[3) Neue Konfiguration fiir LANCOM WLC-4025

Netzwerkanschluss

& Konfiguration
s Management
&2 WLAN-Controller
&” Schnittstellen
=8 LAN
=5 WAN
oy VLAN
Ea IGMP-Snooping
4 Span.Tree
(O Datum/Zeit
& Meldungen
8 Kommunikation
oy TCP/IP
&2 IP-Router
£ Firewall/ QoS
9 Content-Filter
&) VPN
B Zentifikate
&7 COM-Ports
oy NetBIOS
W= Public-Spot
[# RADIUS-Server
& SIP-ALG

MAC-Adresse

Ethemet-Switch-Einstellungen

Ethemet-Ports
=8 Uplink (LAN-1)...
LAM-Bridge-Einstellungen EE ETH1 (LAN-1)

(@) Verbindung Uber eine Bridge herstellen =2 ETH3 (LAN-1)...

() Veerbindung dber den Router hersteller SN iz RTINS

In dieser Tabells kann man weitere Bridge-Parameter pro Port sinstellen

Port-Tabelle..

LANCOM

Lo s

Hier kénnen Sie fir jedes Ethemet-Interface |hres Gerates weiters Binstellungen vomehmen.

Wahlen Sie die At der Verbindung zwisch =5 ETH 2 (LAN-1) AN- und Tunnel-Interfaces:

[ Ethernet-Einstellungen fiir Overlay-Netze |

6. Ordnen Sie die logische LAN-Schnittstelle 'LAN-1" und die WLC-Tunnel "WLC-Tunnel-1" und "WLC-Tunnel-2" der

Bridge-Gruppe 'BRG-1" zu. Stellen Sie sicher, dass die anderen LAN-Schnittstellen nicht der gleichen Bridge-Gruppe
zugeordnet sind. In LANconfig finden Sie diese Einstellungen unter Konfiguration > Schnittstellen > LAN >

Port-Tabelle.

Port-Tabelle [zll=
Port-Tabelle - Eintrag bearbeiten @
Interface I oK
Interface: LAN-1: Lokales Netzwerk 1 =
LAN-1: Lokales Netzwerk 1 E
LAN-2: Lokales Netzwerk 2 Diesen Port aktivieren
LAN-3: Lokales Netzwerk 3 | pryce Grippe BRG-1 -
LAN-4: Lokales Netzwerk 4
LAN-5: Lokales Netzwerk 5 | Pointto-Point Port
WLC-TUNHEL-1 DHCP-Begrenzung: 0
WLC-TUNNEL-2
WLC-TUNMEL-3 -
OK Abbrechen
J rbeiten. ..

| Port-Einstellungen fiir Overlay-Netze

@ Die LAN-Schnittstellen und WLC-Tunnel gehéren standardméRig keiner Bridge-Gruppe an. Indem Sie die
LAN-Schnittstelle ‘LAN-1' sowie die beiden WLC-Tunnel "WLC-Tunnel-1' und "WLC-Tunnel-2' der Bridge-Gruppe
'BRG-1' zuordnen, leitet das Gerat alle Datenpakete zwischen LAN-1 und den WLC-Tunneln (iber die Bridge

weiter.
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7. Der WLAN-Controller kann optional als DHCP-Server fir die Access Points fungieren. Aktivieren Sie dazu den
DHCP-Server fiir das 'INTRANET". In LANconfig finden Sie diese Einstellungen unter Konfiguration > TCP/IP >
DHCP > DHCP-Netzwerke.

DHCP-Netzwerke - Neuer Eintrag

Netzwerkname: GASTZUGANG - Wahlen
DHCP-Server aktiviet: Ja -

[ Broadcast-Bit auswerten
[] DHCP-Cluster

| DHCP-Netzwerk fir Overlay-Netze

5.2.2 WLAN-Controller mit Public Spot

Dieses Szenario basiert auf dem ersten Szenrio (Overlay Netzwerk) und erweitert es um spezifische Einstellungen fir eine
Benutzer-Authentifizierung.

Die Durchleitung der Nutzdaten aus den WLANSs (iber WLC-Tunnel bis zum Controller erméglicht eine besonders einfache
Konfiguration von Public Spots z. B. fir Gaste parallel zu einem intern genutzten WLAN.

In diesem Beispiel haben die Mitarbeiter einer Firma Zugang zu einem eigenen WLAN (SSID), die Gaste erhalten tber
einen Public Spot ebenfalls Zugang zum Internet. Die Access Points in allen Bereichen des Gebdudes bieten die beiden
SSIDs 'FIRMA' und 'GAESTE' an.

o=y i =

GAST-  WLAN GAST-  WLAN
ZUGANG INTERN  ZUGANG INTERN

N N
m =

WLC-TUNNEL PUBLIC SPOT
e \VLAN INTERN

[ Anwendungsbeispiel WLAN-Controller mit Public Spot |

Das Ziel der Konfiguration: Ein WLAN-Client, der sich an der internen SSID anmeldet, soll Zugang zu allen internen
Ressourcen und zum Internet (iber das zentrale Gateway erhalten. Die Access Points koppeln die Nutzdaten der internen
Clients lokal aus und leiten sie direkt in das LAN weiter. Die WLAN-Clients der Gaste melden sich am Public Spot an. Die
Access Points leiten die Nutzdaten der Gaste-Clients Gber einen WLC-Tunnel direkt zum WLAN-Controller, der iiber eine
separate WAN-Schnittstelle Zugang zum Internet erméglicht.

1. FErstellen Sie fiir das interne WLAN und das Gaste-WLAN jeweils einen Eintrag in der Liste der logischen Netzwerke
mit einem passenden Namen und der zugehérigen SSID. Verbinden Sie die SSID fir die interne Nutzung mit dem
'LAN am AP", die SSID fiir die Gaste mit z. B. mit "WLC-TUNNEL-1". Deaktivieren Sie bei der SSID fir das Gastenetzwerk
die Verschliisselung, damit sich die WLAN-Clients der Géste beim Public Spot anmelden kdnnen. Unterbinden Sie
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fur diese SSID auRerdem den Datenverkehr der Stationen untereinander (Interstation-Traffic). In LANconfig finden
Sie diese Einstellung unter Konfiguration > WLAN-Controller > Profile > Logische WLAN-Netzwerke (SSIDs).

Logische WLAN-Metzwerke (SSIDs) - Meuer Eintrag

Logisches WLAN-Netzwerk aldiviertt

SSID verbinden mit:

LAN am AP e

WLAN-Betnebsart:

Schiissel 1/Passphrase:

RADIUS-Profil
Zulassige Freq -Bander

Autarker Weiterbetrieb:

Urtagged -

[] MAC-Prufung aktiviert

WPAZ Sitzungsschl.-Typ

Basis-Geschwindigket

AES

Ll

I

2 Mbit/s

[F] Anzeigen

DEFAULT -
24/5GHz (802.11a. =

0 Minuten

Client-Bridge-Unterst.: MNein =
= Madmalzahl der Clients: 0
Werschilisselung B802.11i (WPAMPSK = Min Cient-Signal-Stake: 0 %

[] Lange Praambel bei 802.11b verwenden
802.11n

Max. Spatial-Streams

I

Automatisch

Kurzes Guard-Intervall zulassen
Frame-Aggragation verwenden
STBC (Space Time Block Coding) aktiviert
LDPC (Low Density Parity Check) aktiviert

Lo Es

Name: FIRMA | SSID-Broad. unterdnicken
Vererbung [C] RADIUS-Accounting aktiviert
Datenverkshr zulassen zwischen Stationen disser SSID
Erbt Werte von Firtrag -
Vererbte Werte WPANersion: WPA1/2 -
WPA1 Sitzungsschl.-Typ: | TKIP -
Netzwerk-Mame (SSID): WLAN-INTERMN

| Logische WLAN-Netze fiir interne Nutzung
Logische WLAN-Netzwerke (S5IDs) - Neuer Eintrag 7|zl

Logisches WLAN-Netzwerk akdiviert

Name:

GASTZUGANG |

Vererbung

Erbt Werte von Eintrag:

- (aen |

Vererbte Werte

MNetzwerk-MName (S51D):

551D verbinden mit

WLAN-PUBLIC

WLC-TUNNEL-1 hd

] MAC-Priffung aidiviert
551D-Broad. unterdnicken

I

MNein

[] RADIUS-Accounting aktiviert

||:| Datenverkehr zulassen zwischen Stationen dieser SSID I

WPAL/2

TKIP

BasisGeschwindigksit: 2 Mbit/s

I |

m
0
1

WLAN-Betriebsart: Urtagged - Cliert-Bridge-Unterst Nein -
= Maximalzahl der Clients: 0
pheelr fisine hd | Min. Client-Signal-Stake: 0 %
Anzeigen -
[ Lange Praambel bei 802.11b verwenden
202.11n
RADIUS-Prefi DEFAULT -
Max. Spatial-Streams
Zulassige Freq.-Bander; 24/5GHz (802.17a. =
Kurzes Guard-Intervall zulassen
= Frame-Aggregation verwenden
STEC ({Space Time Block Coding) aktiviert
LDPC {Low Density Parity Check) aktiviert
[ Logische WLAN-Netze fiir den Gastzugang |

Erstellen Sie einen Eintrag in der Liste der physikalischen WLAN-Parameter mit den passenden Einstellungen fiir Ihre
Access Points, z. B. fur das Land 'Europa’ mit den Kandlen 1, 6 und 11im 802.11g/b/n und 802.11a/n gemischten
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Modus. In LANconfig finden Sie diese Einstellung unter Konfiguration > WLAN-Controller > Profile > Physikalische

WLAN-Parameter.

Name: DEFAULT

Vererbung

Erbt Werte von Eintrag:

Physikalische WLAN-Parameter - Eintrag bearbeiten

- ()

Versibte Werts

Land: Europa -
Auto. Kanalwahl 1,611

2.4-GHz-Modus 802.11g/b/n (gemisc ~
5GHz-Modus: B802.11a/n (gemischi ~

5-GHz-Unterbander: 142
DTIM-Periode: 1

Background-Scan-intervall: 0

=

Sekunden

Lo Es

Artennen-Gewinn 3 dBi

‘Sendeleistungs-Reduldion: 0 dB

VLAN-Modul der verwalteten Accesspoints altiviert

Mgrt. VLAN-Betriebsart: | Untagged =

2

[7]Band Steering aktiviert
5GHz

120

[ QoS nach 802.11e (WME) einschalten
[ Indoor-Only Modus aktiviert
Unbekannte gesehene Clients melden

| Physikalische WLAN-Parameter fiir Public Spot-APs

3. Erstellen Sie ein WLAN-Profil mit einem passenden Namen und ordnen Sie diesem WLAN-Profil die zuvor erstellten
logischen WLAN-Netzwerke und die physikalischen WLAN-Parameter zu. In LANconfig finden Sie diese Einstellung
unter Konfiguration > WLAN-Controller > Profile > WLAN-Profile.

WLAN-Profile - Neuer Eintrag

(-9 ]

| Profilname: FIRMA

dieses Profil an.

Geben Sie in der folgenden Liste bis zu 16 logische WLAN-Netze fur

Log. WLAN-Netzweric-Liste: FIRMA, GASTZUGANG

Physik. WLAN-Parameter:  DEFAULT -
IP-Adr. altemativer WLCs:

[ WLAN-Profile fiir Public Spot-APs

Erstellen Sie fiir jeden verwalteten Access Point einen Eintrag in der Access-Point-Tabelle mit einem passenden

Namen und der zugehdrigen MAC-Adresse. Ordnen Sie diesem Access Point das zuvor erstellte WLAN-Profil zu. In
LANconfig finden Sie diese Einstellung unter Konfiguration > WLAN-Controller > AP-Konfig >

Access-Point-Tabelle.

Access-Point-Tabelle - Neuer Eintrag

Eintrag aktiv
Update-Management aktiv
Zusatz-Information

MAC-Adresse: ABCDEFABCDEF
AP-Name AP-1

Standort: Konferenzraum
WLAN-Profil: FIRMA,

- (e |

802.11n

Feste IP-Adressen
IP-Adresse: 0.000
IP-Parameter-Profi DHCP

Kontrollkanal- Verschlussel. | Default =

Doppette Bandbreite 40 MHz zulassen -

- (aen |

Lo Es

WLAN-Interface 1
Betriebsart WLAN . 1
Auto. Kanalwahl:
Antennen-Gewinn dBi
Leistungs-Redulkdtion: dB
WLAN-Interface 2

Woage2
Auto. Kanalwahl:
Antennen-Gewinn: dBi
Leistungs-Reduldion: dB
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[ Access-Point-Tabelle fiir Public Spot-APs |

5. Ordnen Sie jedem physikalischen Ethernet-Port eine separate logische LAN-Schnittstelle zu, z. B. 'LAN-1". Stellen Sie
den 4. Ethernet-Port auf die logische LAN-Schnittstelle 'DSL-1" ein. Der WLAN-Controller verwendet diese
LAN-Schnittstelle spater fir den Internetzugang des Gastenetzes. In LANconfig finden Sie diese Einstellung unter
Konfiguration > Schnittstellen > LAN > Ethernet-Ports.

E Neue Konfiguration far LANCOM WLC-4025

@ © - 2 quidkFinder
& Konfiguration
s Management
&2 WLAN-Controller
¥ Schnittstellen
o LAN
o WAN
ol VLAN
IGMP-Snaaping
& Span.Tree
() Datum/Zeit
& Meldungen
28 Kommunikation
oy TCP/IP
& IP-Router
@ Firewall/Qo5%

Netzwerkanschluss

MAC-Adresse:

Ethemet-Switch-Einstellungen

Hier konnen Sie fur jedes Ethemet-Interface Ihres Gerates weitere Einstellungen vomehmen

Ethemet-Ports
=2 Uplink (LAN-1)...
=8 ETH1 (LAN-1)..
Wahlen Sie die At der Verbindung zwisch =8 ETH 2 (LAN-1)

LAN-Bridgs-Einstellungen
... AN-und Tunnelnterfaces

@ Verbindung iber eine Bridge herstelen =5 ETH 3 (LAN-1)...

(©) Verbindung Gber den Router hersteller SRl S ERTFY TSI

In dieser Tabelle kann man weitere Bridge-Parameter pro Port einstellen

Fort-Tabele

S Content-Filter
&) veN

B Zedtifikate

¥ COM-Ports
oy NetBIOS

i Public-Spot
@ RADIUS-Server
& SIP-ALG

LANCOM

Systems

[ Ethernet-Einstellungen fiir Public Spot-APs |

6. Uberpriifen Sie, dass die logische LAN-Schnittstelle 'WLC-Tunnel 1' keiner Bridge-Gruppe zugeordnet ist. So stellen
Sie sicher, dass die anderen LAN-Schnittstellen keine Daten zum Public Spot-Netzwerk {ibertragen. In LANconfig
finden Sie diese Einstellung unter Konfiguration > Schnittstellen > LAN > Port-Tabelle.

Port-Tabelle - Eintrag bearbeiten @
Interface WLC-TUNNEL
Diesen Port aktiviersn
Fointto-Paint Port:
DHCP-Begrenzung: Di

[ Port-Einstellungen fir Public Spot-APs |

7. Erstellen Sie fir den Internetzugang der Gaste einen Eintrag in der Liste der DSL-Gegenstellen mit der Haltezeit '9999'
und dem vordefinierten Layer 'DHCPOE'. Dieses Beispiel setzt voraus, dass ein Router mit aktiviertem DHCP-Server

128



Handbuch Public Spot

5 Tutorials zur Einrichtung und Verwendung des Public Spots

den Internetzugang bereitstellt. In LANconfig finden Sie diese Einstellung unter Konfiguration > Kommunikation >
Gegenstellen > Gegenstellen.

Gegenstellen - Meuer Eintrag [~ % [mE3a]
Name: INTERNET
Haltezeit: 9.999 Sekunden
Access concentrator:
Service:
Layemame DHCPOE - | Wahlen
MAC-Adress-Typ Lokal A
DSL-Pots:
VLAN-ID o

[ Gegenstelle fiir Internet-Zugang |

8. Erstellen Sie fir die interne Nutzung das IP-Netzwerk 'INTRANET" z. B. mit der IP-Adresse '192.168.1.100" und mit
dem Schnittstellen-Tag ‘1", fiir die Gaste das IP-Netzwerk ‘GASTZUGANG' z. B. mit der IP-Adresse '192.168.200.1
und mit dem Schnittstellen-Tag '2". Der virtuelle Router im WLAN-Controller nutzt die Schnittstellen-Tags, um die
Routen fiir die beiden Netzwerke zu trennen. In LANconfig finden Sie diese Einstellung unter Konfiguration >
TCP/IP > Allgemein > IP-Netzwerke.

IP-Netzwerke - Eintrag bearbeiten @
Netzwerkname: INTRANET oK
IP-Adresse: 192.168.1.100 Abbrechen
Netzmaske: 255.255.255.0
VLAN-ID: 0
Schnittstellen-Zuordnung:

Adressprifung:
Schnittstellen-Tag:
Kommentar:

IP-Netzwerk fir interne Nutzung

IP-Netzwerke - Eintrag bearbeiten @
Netzwerkname: GASTZUGANG| [ ok |
IP-Adresse: 192.168.200.1 Abbrechen
Netzmaske: 255.255.255.0
VLAN-ID: 0
Schnittstellen-Zuordnung:

Adressprifung:
Schnittstellen-Tag:
Kommentar:

[ IP-Netzwerk fiir Gastzugang |

9. Der WLAN-Controller kann als DHCP-Server fiir die Access Points und die angemeldeten WLAN-Clients fungieren.
Aktivieren Sie dazu den DHCP-Server fiir das 'INTRANET' und den 'GASTZUGANG. In LANconfig finden Sie diese
Einstellung unter Konfiguration > TCP/IP > DHCP > DHCP-Netzwerke.

129



130

Handbuch Public Spot

5 Tutorials zur Einrichtung und Verwendung des Public Spots

Die Aktivierung des DHCP-Servers ist fiir das Gastenetz zwingend, fiir das interne Netz optional. Fiir das
interne Netz kdnnen Sie den DHCP Server auch anders realisieren.

DHCP-Netzwerke - Neuer Eintrag

Netzwerkname: GASTZUGANG - Wahlen
DHCP-Server aktivier: Ja

[] Broadcast-Bit auswerten
[C] DHCP-Cluster

[ DHCP-Netzwerk fiir Gastzugang

10. Erstellen Sie eine neue Standard-Route in der Routing-Tabelle, welche die Daten aus dem Gastenetzwerk auf den
Internet-Zugang des WLAN-Controllers leitet. Wahlen Sie dazu das Routing-Tag '2' und den Router 'Internet'.

Aktivieren Sie auBerdem die Option 'Intranet und DMZ maskieren (Standard)'. In LANconfig finden Sie diese Einstellung
unter Konfiguration > IP-Router > Routing > Routing-Tabelle.

Routing-Tabelle - Neuer Eintrag @
|IF—MrEssa 255255 265 255 |

Netzmaske: 0000
| Routing-Tag 2 |

Schaltzustand

(@ Route ist aktiviert und wird immer via RIP propagiert (sticky)

() Route ist aktiviert und wird via RIP propagiert, wenn das
Zielnetzwerk emeichbar ist (conditional)

(©) Diese Route ist aus

[Router INTERNET - | witien )
Distanz. o

|P-Maskierung:

(7 IP-Maskierung abgeschaltet

@ Intranet und DMZ maskieren (Standard) |

=) Nur Intranet maskieren

Kommentar:

| Routing-Eintrag fir Internet-Zugang

11. Aktivieren Sie die Public Spot-Anmeldung fir die logische LAN-Schnittstelle "WLC-Tunnel 1'. In LANconfig finden Sie
diese Einstellung unter Konfiguration > Public-Spot > Server > Interfaces.

Interfaces - Eintrag bearbeiten @

Interface: WLC-TUNMNEL- | ()8 |

[ Abbrechen |

| Aktivierung der Benutzer-Anmeldung fiir den WLC-Tunnel
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12. Aktivieren Sie im letzten Schritt die Anmeldung Gber den Public-Spot fir den WLAN-Controller. In LANconfig finden
Sie diese Einstellung unter Konfiguration > Public-Spot > Anmeldung.

@ © ~ R QuickFinder

& Konfiguration
- ¥ Management
» % WLAN-Controller
» @” Schnittstellen
> (2) Datum/Zeit
- @ Meldungen
- 8 Kommunikation
> ol TCP/IP
> i IP-Router
> § Firewall/QoS
- §i2 Content-Filter
> &) VPN
> 8 Zentifikate
. @ COM-Ports
> dily NetBIOS
W= Public-Spot
s Anmeldung
w2 WISPr
e E-Mail/SMS
™ Server
& Benutzer
& Assistent
v PMS-Schnittstelle
> @) RADIUS-Server
s &7 SIP-ALG

N

LANCOM

Systems

[3) Neue Konfiguration fiir LANCOM WLC-4025

Authentifizierung fir den Netzwerk-Zugnff
Anmeldungs-Modus

%) Keine Anmeldung nétig

"1 Keine Anmeldung nétig (Login nach Einverstandniserklarung)
@ Anmeldung mit Name und Passwort

71 Anmeldung mit Name, Passwort und MAC-Adresse

71 Anmeldedaten werden iber E-Mail versendet

1 Anmeldedaten werden Ober SMS versendet

Werwendetes Protokoll der Login-Seite
Aufrf der Login-Seite Gber;
71 HTTPS - Dateniberragung ist verschilssett (empfohlen)
@ HTTP - Datenubertragung ist unverschilsselt
Login nach Einverstandniserklanung
100
1

free

Personalisierung

Lo s

Hier kénnen Sie optional einen personalisierten Text singeben, der auf der Login-Seite

angezsigt wird

Login-Text:

[ Aktivierung der Anmeldung iiber den Public-Spot

Neben der Konfiguration des WLAN-Controllers konfigurieren Sie den Public Spot nach Ihren Wiinschen entweder
fur die interne Benutzerliste oder fiir die Verwendung eines RADIUS-Servers.

5.3 Einrichtung eines externen RADIUS-Servers fiir die Benutzerverwaltung

In manchen Anwendungen sollen die Benutzerdaten nicht im Gerat gespeichert werden, sondern in einem externen,
zentralen RADIUS-Server. In diesem Fall muss der Public Spot zur Uberpriifung der Benutzerdaten mit diesem externen
RADIUS-Server kommunizieren.

@ Beachten Sie, dass lhnen bestimmte Funktionen (wie z. B. die Public Spot-Assistenten in WEBconfig) nicht zur
Verfligung stehen, wenn Sie einen externen RADIUS-Server zur Benutzerverwaltung einsetzen!

@ Die folgende Anleitung setzt voraus, dass lhnen die IP-Adresse eines funktionsfahigen RADIUS-Servers im Netzwerk

bekannt ist.

Mit den folgenden Konfigurationsschritten richten Sie einen Public Spot fiir die Nutzung eines externen RADIUS-Servers

eln:

1. Flhren Sie die Schritte aus dem Abschnitt Manuelle Installation aus.

Die exakte Uhrzeit im Gerdt ist hier u. a. fur die korrekte Steuerung von zeitlich begrenzten Zugangen notwendig.

@ Wenn die Authentifizierung mit zusatzlicher Priifung der physikalischen Adresse (MAC-Adresse) eingestellt
ist, tibermittelt der Public Spot bei der Anmeldung eines Benutzers die MAC-Adresse des Endgerates an den
RADIUS-Server. Dabei bleibt dem Public Spot verborgen, ob der Server die MAC-Adresse auch tatsachlich
priift oder nicht. Die korrekte Uberpriifung der MAC-Adresse muss durch entsprechende Konfiguration des
RADIUS-Servers gewahrleistet sein.
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2. Tragen Sie die Angaben zum RADIUS-Server ein.
= | ANconfig: Public-Spot > Benutzer > Anmelde-Server

Bei der Konfiguration eines Public Spots kdnnen die Benutzer-Anmeldedaten an einen oder mehrere RADIUS-Server
weitergeleitet werden. Diese Server konfigurieren Sie unter Public-Spot > Benutzer > Anmelde-Server. Welche
Anmeldedaten die einzelnen RADIUS-Server von den Benutzern bendtigen, ist fir das den Public Spot bereitstellende
Gerat nicht wichtig, da dieses die Daten transparent an den RADIUS-Server weiterreicht.

Anmelde-Server - Neuer Eintrag t ]

Name:

Backup-Name: - Wahlen
Authentifizienungs-Server
Auth -Server IP-Adresse: 0.0.0.0
Auth.-Server Part: o
Auth -Server Schidssel [] Anzsigen
Absende-Adresse: = | Wahlen

Accounting-Server

Acc -Server |P-Adresse:  0.0.0.0

Acc -Server Port: o
Acc -Server Schiissel [] Anzeigen
Absende-Adresse: - Wahlen

e

@ Die angegebenen IP-Adressen miissen statisch sein. Auferdem muss der Public Spot die angegebenen
Ziel-Adressen erreichen kénnen. Fir IP-Adressen aufRerhalb des eigenen Netzwerkes ist es daher erforderlich,
einen Router mit Kontakt zum Ziel-Netzwerk als Gateway in den DHCP-Einstellungen des Public Spots
einzutragen. Dieses Gateway miissen Sie als Default-Route in die Routing-Tabelle eintragen.

@ Zur Verbuchung der Verbindungsdaten durch den RADIUS-Server ist es erforderlich, die Angaben zum
Accounting-Server vollstandig einzutragen. Alternativ zur Verwendung eines RADIUS-Accounting-Servers
konnen Sie sich die Verbindungsinformationen vom Public Spot auch per SYSLOG-Funktion ausgeben lassen.

3. Fertig!

Damit ist Ihr Public Spot betriebsbereit. Alle Benutzer, die (iber ein gliltiges Konto am RADIUS-Server verfiigen,
kénnen sich iiber das Web-Interface am Public Spot anmelden.

5.4 Interner und externer RADIUS-Server kombiniert
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Fir die Authentifizierung von Benutzern mit IEEE 802.1x wird in manchen Unternehmen ein externer RADIUS-Server
eingesetzt. In einer Anwendung mit einem WLAN Controller und mehreren Access Points fungiert zunachst der WLAN
Controller als RADIUS-Server fiir alle Access Points. Im WLAN Controller definieren Sie dazu die entsprechende Weiterleitung
der RADIUS-Anfragen an den externen RADIUS-Server.

Die im folgenden beschriebenen Einstellungen sind nur dann notwendig, wenn Sie in Ihrem Gerat neben dem
Public Spot einen externen RADIUS-Server nutzen.

Im Zusammenhang mit einem Public Spot fir Gast-Zugange sind weitere Einstellungen notwendig:

= Die Authentifizierungsanfragen der internen Mitarbeiter sollen an den externen RADIUS-Server weitergeleitet werden.
= Die Authentifizierungsanfragen der Public Spot-Zugange sollen vom internen RADIUS-Server gepriift werden.
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5.4.1 Realm-Tagging fiir das RADIUS-Forwarding

Die Authentifizierungsanfragen der beiden Benutzergruppen miissen separat behandelt werden. Damit der WLAN
Controller diese beiden Gruppen unterscheiden kann, nutzt er sogenannte "Realms”. Realms dienen der Adressierung
von Domanen, innerhalb derer Benutzeraccounts gltig sind. Der WLAN Controller kann die Realms mit der
Authentifizierungsanfrage an den internen RADIUS-Server iibermitteln. Alternativ kann der RADIUS-Server nach folgenden
Regeln die Realms der Benutzernamen verandern, um das RADIUS-Forwarding zu steuern:

m Der als "Standard-Realm" definierte Wert ersetzt einen vorhandenen Realm einer eingehenden Anfrage, wenn fiir
diesen Realm keine Weiterleitung definiert ist.

m Der RADIUS-Server verwendet den unter "Leerer-Realm" definierten Wert nur dann, wenn der eingehende
Benutzername noch keinen Realm enthalt.

Uber einen Eintrag in der Weiterleitungstabelle leitet der WLAN Controller alle Authentifizierungsanfragen mit einem
bestimmten Realm an einen RADIUS-Server weiter. Wenn in der Weiterleitungstabelle kein passender Eintrag vorhanden
ist, lehnt er die Anfrage ab.

Stellt der WLAN Controller nach der Ermittlung eines Realms einen leeren Realm fest, so priift er die
Authentifizierungsanfrage immer mit der internen RADIUS-Datenbank.

Das folgende Flussdiagramm zeigt schematisch die Arbeitsweise des RADIUS-Server bei der Verarbeitung von Realms:

Realm=leer

Durch ein unterschiedliches Realm-Tagging kdnnen somit verschiedene RADIUS-Server angesprochen werden. Den
Entscheidungsweg im RADIUS-Server des LANCOMs kénnen Sie im Diagramm fir die beiden Anfragen verfolgen:

1. Da die Benutzernamen fiir die Gastzugange automatisch erzeugt werden, wird fir diese Benutzernamen der Realm
"PSpot" verwendet. Da in der Weiterleitungstabelle kein entsprechender Eintrag vorhanden ist und der Standard-Realm
leer ist, leitet der WLAN Controller alle Authentifizierungsanfragen mit diesem Realm an den internen RADIUS-Server
weiter.

2. Um den Konfigurationsaufwand zu begrenzen, werden die internen Benutzer weiterhin ohne Realm gefihrt. Der
RADIUS-Server im LANCOM kann einen leeren Realm automatisch durch einen anderen Realm ersetzen, mit dem er
die internen Benutzer identifiziert. In diesem Beispiel ersetzt er den leeren Realm durch die Domane der Firma
“firma.de". Mit den Angaben in der Weiterleitungstabelle kdnnen alle Authentifizierungsanfragen mit diesem Realm
an den externen RADIUS-Server weitergeleitet werden.

SSID: Intern ' !

- . RADIUS-Server im WLAN Controller
A :

: ohne Realm Realm: firma.de
T T T A mmsmmeae gmmsfe- )
) I E E=""]] HBH
1 Realm: PSpot LI
L L]
- 1 1P:10.1.1.100
A— 1
1

Ll L Ll
1 g C
Y \/ &
Benutzerkonten Weiterleitungen
SSID: Gast -
'_l
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5.4.2 Konfiguration fiir das RADIUS-Forwarding

134

Mit den folgenden Konfigurationsschritten kdnnen Sie die separate Behandlung der internen Benutzer und der Gastzugange
definieren.

1. Passen Sie im Public Spot das Muster fiir die Benutzernamen so an, dass ein eindeutiger Realm verwendet wird.
Mit dem Muster "user%n@PSpot" generiert der Public-Spot z. B. Benutzernamen der Form "user12345@PSpot".

= LANconfig: Public-Spot > Assistent > Benutzer-Erstellungs-Assistent

[ Neue Konfiguration fiir LANCOM WLC-4025 L2 o]

O © - Qi Benutzer-Erstellungs-Assistent
& Konfiguration

Public-Spat Benutzerkonten kénnen mit Hife des WEBconfig Assistenten auf einfache Weise
& Management angelegt werden. Benutzer- name und Passwort werden automatisch generiert und es folgt sine
& WLAN. Contraller Seite zum Ausdnicken aller notwendigen Zugangsdaten

57 Schnittstellen Standard-Laufzeiten

(© Datum/Zsit
& Meldungen Muster fur Benutzemamen user%n@PSpot
2§ Kommunikation
oy TCP/IP
& IP-Router Public-Spot SSIDs... ] [ Bandbretenprofic..
5 Firewall/QoS
9 Content-Filter
&) vPN
8 Zertifikate
57 COM-Ports
oy NetBIOS
= Public-Spot

s Anmeldung

) WISPr

9 E-Mail/SMS

' Server

& Benutzer

& Assistent

™ PMS-Schnittstelle
[# RADIUS-Server
& SIP-ALG

Passwort-Lange 6

o

2. Tragen Sie im RADIUS-Server des WLAN Controllers einen "leeren Realm" ein (z. B. "FIRMA.DE").
Dieser Realm wird fir alle Benutzernamen verwendet, die ohne Realm eine Authentifizierungsanfrage bei dem WLAN
Controller stellen. Das sind in dieser Anwendung die internen Benutzer, fiir die kein Realm definiert ist. Damit der
RADIUS-Server des WLAN Controllers fiir diese Benutzernamen auch keinen Realm einsetzt, miissen Sie den
“Standard-Realm" unbedingt leer lassen.

= LANconfig: RADIUS-Server > Weiterleitung > RADIUS-Weiterleitungs-Server
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[ Neue Konfiguration fiir LANCOM WLC-4025 L2 o]

@ @ T J%Quickkinder RADIUS-Weiterdeitungs-Server
& Konfiguration
2y Management
&2 WLAN-Controller
57 Schnittstellen
(© Datum/Zsit
& Meldungen Leerer Realm FIRMA DE
2§ Kommunikation
oy TCP/IP
s IP-Router
@ Firewall/Qo5%
9 Content-Filter
& vPN
8 Zertifikate
57 COM-Ports
oy NetBIOS
w5 Public-Spat
[@ RADIUS-Server
iy Allgemein
[P Weiterleitung
&OF EAP
<5 optionen

& SIP-ALG

Wenn Sie RADIUS-Weitedeitung nutzen machten, missen Sie hier weitere Angaben machen.

Standard-Realm

o

3. Damit der WLAN Controller die Authentifizierungsanfragen der internen Benutzer an den externen RADIUS-Server
weiterleiten kann, legen Sie einen passenden Eintrag bei den Weiterleitungen an.
Mit dem Realm "FIRMA.DE" werden alle eingehenden RADIUS-Anfragen an die angegebene IP-Adresse weitergeleitet,
die tiber diesen Realm verfigen.

Weiterleitungs-Server - Neuer Eintrag B ||
Realm: FIRMA.DE
Backup-Profil: -
uthertfizierungs-Server
IP-Adresse: 1011
Port. 0
Schiissel (Secret): [] Anzeigen

Absende-Adresse -

Protalcoll: RADIUS -
Accounting-Server

IP-Adresse: 0.0.0.0

Port: i}

Schlissel (Secrat): [] Anzsigen
Absende-Adresse -
Protokcoll: RADIUS -

4. Die Authentifizierungsanfragen der Public Spot-Benutzer gehen mit dem Realm "@PSpot" beim WLAN Controller
ein. Da fiir diesen Realm keine Weiterleitung definiert ist, werden die Benutzernamen automatisch in der internen
RADIUS-Datenbank gepriift. Da die (iber den Assistenten angelegten Public Spot-Zugange in dieser Datenbank
gespeichert werden, kénnen diese Anfragen wie gewlinscht authentifiziert werden.
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5.5 Priifung von WLAN-Clients iiber RADIUS (MAC-Filter)

Bei der Nutzung von RADIUS zur Authentifizierung von WLAN-Clients kdnnen Sie neben einem externen RADIUS-Server
auch die interne RADIUS-Benutzerdatenbank eines LANCOM WLAN Controllers nutzen, um nur bestimmten WLAN-Clients
anhand ihrer MAC-Adresse den Zugang zum WLAN zu erlauben.

Tragen Sie die zugelassenen MAC-Adressen (iber LANconfig in die RADIUS-Datenbank ein und aktivieren Sie alle
Authentifizierungsmethoden. Wahlen Sie als Name / MAC-Adresse und Passwort jeweils die MAC-Adresse in der
Schreibweise 'AABBCC-DDEEFF'.

= | ANconfig: RADIUS-Server > Allgemein > Benutzerkonten

Benutzerkonten - Neuer Eintrag &Iéj
Mame / MAC-Adresse: Passphrase (optional): Anzeigen
/| GroB-/Klein-Schreibung beim Berutzemamen beachten Passwort erzeugen
Passwort: Anzeigen TX Bandbr-Begrenzung: 0 kbit/s

vort erzeugen RX Bandbr-Begrenzung: 0 kehit//s
R ! Stations-Maskienung
P Rufende Station:
Genufene Station
— Glttigheit /Ablauf
Dienst-Typ: Beliebig - o o o . ]
Pblauf-At: Relativ & absolut A
Protokollginschrankung fur Authertifizierung Relativer Ablauf: 0
V| PAP V|CHAP
= 00 : 00 : DO
T MSCHAP 7| MSCHAPV2 Aosaler Ablad
7| EAP /| Mehrfache Anmeldung
(1) Wenn hier keine Einschrankung getroffen wird, werden Maximale Anzahl u Anmeldungen

5/ automatisch alle Authentifizierungverfahren zugelassen!

Abbrechen

5.6 Einrichtung eines externen SYSLOG-Servers

Je nach Anwendungsfall, ist fiir den Betrieb eines Public Spots das Speichern der Nutzungsdaten erforderlich. Diese
Daten lassen sich z. B. in einem SYSLOG-Server speichern. SYSLOG-Server sind teilweise als freie Software verflgbar.

Zum Speichern der Nutzungsdaten aus einem Public Spot iiber SYSLOG wird der externe SYSLOG-Server in dem jeweiligen
Public Spot konfiguriert. Daraufhin wird das Anlegen bzw. Loschen von Public Spot-Benutzern sowie der Anfang und
das Ende von Public Spot-Sitzungen mit einer Nachricht an den SYSLOG-Server protokolliert. Beim Ende der Sitzung wird
in dieser Nachricht — mit der Quelle "Login" und der Prioritat "Information" — neben dem Ubertragenen Datenvolumen
auch die verwendete IP-Adresse gemeldet.

Weitere Informationen Uber die Konfiguration von SYSLOG entnehmen Sie bitte dem LCOS-Referenzhandbuch.
Informationen iiber die rechtlichen Regelungen finden Sie im LANCOM-Techpaper "Public Spot", erhaltlich unter
www.lancom-systems.de/publikationen.

5.6.1 Externen SYSLOG-Server konfigurieren

Ihr Gerat ist dazu in der Lage, das Anlegen und Loschen von neuen Public Spot-Benutzern sowie deren An- und
Abmeldevorgange zu protokollieren. Diese intern gespeicherten Informationen kénnen Sie aber auch an einen externen
SYSLOG-Server weiterleiten. Die nachfolgenden Schritte zeigen Ihnen, wie Sie die Protokollierung mit einem auf einem
externen SYSLOG-Server installierten Programm vornehmen (in diesem Beispiel "Kiwi").

1. Starten Sie LANconfig und 6ffnen Sie den Konfigurationsdialog lhres Gerates.
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Fiigen Sie einen neuen Eintrag hinzu. Definieren Sie dazu die IP-Adresse des Rechners, auf der der Syslog-Client
installiertist (z. B.192. 168. 10. 237), und geben die Quelle (Logi ns, Account i ng) sowie die Prioritat

(Informati on)an.
SYSLOG-Server - Neuer Eintrag e X

IP-Adresse

Absende-Adresse: -
CQuelle
[ System [ Legins
[C] Systemazsit [] Konsolen-Logins
[] Verbindungen [] Accourting
[ Verwaltung [T Router
Prioritat
[] Alam [ Fehler
[F] Wamung [ Information
[] Debug

SchlieRen Sie die Dialoge und schreiben Sie die Konfiguration zurlick auf Ihr Gerét.

Starten Sie das Auswertungsprogramm auf lhrem Syslog Server (z. B. "Kiwi"). Sobald das Programm gestartet ist,
zeichnet es das Anlegen und Ldschen von neuen Public Spot-Benutzern sowie die An- und Abmeldungen von Public

Spot-Benutzers auf.

S Kiwi Syslog Service Manager (Yersion 8.3.28) =] |
File Edit wiew Manage Help

b oA Display 00 [Defaull]  ~ |
Date I Time | Priority | Hostname | Message =
05292008 14:17:58 Auth.Notice 192.168.10.31 CONMN-LOGIN_INFO: User account ‘user58567" deleted [manually deleted by root]<000>
05-29-2008 14:17:27 Auth.Notice 192.168.10.31 CONM-LOGIM_INFO: Finished session for user 'userb8567° [IP address was 192.168.10.214,
accounting data: Tx 283298, Rx 39102. Seconds 60)<000>

05-29-2008 14:16:28
05-29-2008 14:15:36

05-29-2008 14:15:07
05-29-2008 14:15:07
05-29-2008 14:15:07
05-29-2008 14:15:07
05-29-2008 14:13:03

Auth.Notice  192.168.10.31
Auth.Notice  192.168.10.31

Auth.Notice  192.168.10.31
Auth.Notice  192.168.10.31
Auth.Notice  192.168.10.31

Auth.Notice  192.168.10.31

Auth.Notice  192.168.10.31

I_:_IJ_N!I_—I__I]_@I!ITI_NF_IJ_:_StaIted gession for uger 'user58567" (IP address is

CONN-LOGIN_INFO: MWLAN-2] Determined IP address for station 00:10:c6:49:cd:fd (USI
49:cd:fd) [MARKUS-MOBIL]: 192.168.10.214<000>

I:_IJNN—LI]I_S_INJNF_IJ_I\&LL_AI_I:Z_] Determined IP address for station 00:10:c6:49:cd:fd [USI
I_?I_J_NN—LI]EIN INFO: I}VLAN—Z] Connected WLAN station 00:10:c6:49:cd:fd (US] 49:cd:fd)
IJ_:_I}VLAN—Z] Associated WLAN station 00:10:c6:49:cd:fd (US| 49:cd:(d)
I_E_IILI_NFIJ: [WLAN-2] Authenticated WLAN station 00:10:c6:49:cd:fd (USI
_E_II_I:INFIJ: User account ‘user58567" created [created by root on 29.05.2008

- |
100% [OMPH | 1419 [ 05282008
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6.1 Allgemein iibermittelte RADIUS-Attribute

Das RADIUS-Client-Modul wurde auf Basis der RFCs Nr. 2865 und Nr. 2866 implementiert.

Diese Spezifikationen definieren sogenannte Attribute, die teilweise zwingend implementiert werden missen, teilweise
aber auch optional sind. Die folgenden Ubersichtsseiten zeigt, welche Attribute bei welchen Meldungen zwischen
RADIUS-Server und lhrem Gerat Ubertragen bzw. ausgewertet werden.

6.1.1 Meldungen an/vom Authentifizierungs-Server

138

Ubertragene Attribute

Wie bereits erwahnt, Gibermittelt Ihr Gerat in einer RADIUS-Anfrage weit mehr als ausschlieBlich Benutzername und
-kennwort. RADIUS-Server kdnnen diese zusatzlichen Informationen komplett ignorieren oder lediglich eine Teilmenge
davon verarbeiten. Viele dieser Attribute werden auch fiir den Serverzugang iiber Dial-in verwendet und sind in den
RADIUS RFCs als Standard-Attribute definiert. Einige fiir den Hotspot-Betrieb wichtige Informationen lassen sich jedoch
nicht mit den Standard-Attributen abbilden. LANCOM hat daher beschlossen, diese zusatzlichen Attribute als
herstellerspezifisch zu markieren und mit der LANCOM Herstellerkennung 2356 zu versehen.

Ubersicht der vom Gerit an den Authentifizierungs-Server iibertragenen RADIUS-Attribute
1

User-Name

Der vom Benutzer eingegebene Name.

2
User-Password
Das vom Benutzer eingegebene Kennwort.
4
NAS-IP-Address
IP-Adresse lhres Gerates.
6
Service-Type Id 1
Art des Dienstes, den der Benutzer angefragt hat. Der Wert 1 steht dabei fiir Login.
8

Framed-IP-Address

IP-Adresse, die dem Client zugewiesen wurde.
26

Vendor 2356(LCS) Id 2

MAC-Adresse des Clients, sofern die Authentifizierung tiber MAC-Adresse stattfindet. Im Gegensatz zur
Calling-Station-1D wird dieser Werte als ein 6-Byte Binar-String ausgegeben. Dieses Attribut existiert
ausschlieRlich im Anmeldungsmodus Anmeldung mit Name, Passwort und MAC-Adresse.
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Called-Station-Id
MAC-Adresse lhres Gerates.

Calling-Station-Id

MAC-Adresse des Clients. Die Ausgabe erfolgt byte-weise in hexadezimaler Schreibweise mit Trennzeichen
(nn:nn:nn:nn:nn:nn).

NAS-Identifier

Name lhres Gerates, sofern konfiguriert.

NAS-Port-Type
Art des physikalischen Ports, iber den ein Benutzer eine Authentifizierung angefragt hat.

= |d 19 kennzeichnet Clients aus dem WLAN
= |d 15 kennzeichnet Clients aus dem Ethernet

NAS-Port-Id

Bezeichnung des Interfaces, Uber welches ein Client mit lhrem Gerat verbunden ist. Dies kann sowohl eine
physische als auch logische Schnittstelle sein, wie z. B. LAN- 1, WLAN- 1- 5 oder WLC- TUNNEL- 27.

Bedenken Sie, dass mehr als nur ein Client Gber ein Interface verbunden sein kann; die Port-Nummer
also im Gegensatz zu Dial-in-Servern nicht eindeutig auf einen Client verweist.

Ausgewertete Attribute

lhr Gerdt untersucht die Authentifizierungs-Antwort eines RADIUS-Servers auf Attribute, die es eventuell weiterverarbeiten
kann. Die meisten Attribute haben allerdings nur dann eine Bedeutung, wenn die Antwort positiv war, sodass sie die
anschlieende Sitzung beeinflussen.

Ubersicht der vom Gerat ausgewerteten RADIUS-Attribute

18

25

26

Reply-Message

Eine beliebige Zeichenfolge des RADIUS-Servers, die entweder ein gescheitertes Anmelden oder eine
Willkommensnachricht beinhaltet. Diese Nachricht lasst sich Giber das SERVERMSG Element in eine
benutzerdefinierte Start- bzw. Fehlerseite integrieren.

Class

Ein beliebiges Oktett oder Achtbitzeichen, das die Daten vom Authentifizerungs-/Accounting-Backend enthdlt.
Jedes Mal, wenn das Gerat eine RADIUS-Accounting-Anfrage stellt, wird dieses Attribut unverandert gesendet.
Innerhalb einer Authentifizierungs-Antwort kann dieses Attribut kann mehrmals vorkommen, um z. B. eine
Zeichenfolge zu Gibertragen, die langer als 255 Bytes ist. Das Gerat behandelt alle Vorkommen dieses Attributes
in Accounting-Anfragen in der Reihenfolge, in der sie in der Authentifizierungs-Antwort aufgetreten sind.

Vendor 2356(LCS) Id 1
Trafficlimit

Definiert eine Datenmenge in Bytes, nach der das Gerat die Sitzung automatisch beendet. Dieser Wert ist
nitzlich um, Volumen-limitierte Benutzerkonten zu erstellen. Wenn dieses Attribut in der
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26

26

26

26

26

27

28

64

Authentifizierungs-Antwort fehlt, wird kein Volumen-Limit angenomnen. Ein Datenlimit von 0 wird als ein
Benutzerkonto interpretiert, dass zwar grundsatzlich giiltig ist, aber sein Datenvolumen aufgebraucht hat. In
diesem Fall startet das Gerat keine Sitzung.

Vendor 2356(LCS) Id 3
LCS-Redirection-URL

Kann eine beliebige URL enthalten, die als zusatzlicher Link auf der Startseite angeboten wird. Dies kann die
Startseite des Benutzers sein oder eine Seite mit zusatzlichen Informationen zum Benutzerkonto.

Vendor 2356(LCS) Id 5
LCS-Account-End

Definiert einen absoluten Zeitpunkt (gemessen in Sekunden seit dem 1. Januar 1970 0:00:00), nach dem der
Account ungiltig wird. Wenn dieses Attribut in der Authentifizierungs-Antwort fehlt, wird kein Datumslimit
angenomnen. Das Gerat startet keine Sitzung, wenn die interne Systemuhr nicht eingestellt ist oder der
angegebene Zeitpunkt in der Vergangenheit liegt.

Vendor 2356(LCS) Id 8
LCS-Public Spot-Username

Enthalt den Namen eines Public Spot-Benutzers fiir den Auto-Login. Der Auto-Login bezieht sich dabei auf
die Tabelle der MAC-authentifizierten Benutzer, denen der Server automatisch einen Benutzernamen zuwedist.

Vendor 2356(LCS) Id 8
LCS-TxRateLimit

Definiert eine maximale Downstream-Rate in kbps. Diese Beschrankung lasst sich mit der dazugehdérigen
Public Spot-Funktion kombinieren.

Vendor 2356(LCS) Id 9
LCS-RxRateLimit

Definiert eine maximale Upstream-Rate in kbps. Diese Beschrankung ldsst sich mit der dazugehdrigen Public
Spot-Funktion kombinieren.

Session-Timeout

Definiert eine optionale Maximal-Dauer fiir die Sitzung in Sekunden. Wenn dieses Attribut in der
Authentifizierungs-Antwort fehlt, wird kein Zeitlimit angenomnen. Ein Zeitlimit von 0 wird als ein Benutzerkonto
interpretiert, dass zwar grundsatzlich giiltig ist, aber seine verfiighare Zeit aufgebraucht hat. In diesem Fall
startet das Gerat keine Sitzung.

Idle-Timeout

Definiert einen Zeitraum in Sekunden, nach dem das Gerat die Sitzung beendet, wenn es keine Pakete vom
Client mehr empfangt. Dieser Wert Uberschreibt eine maglichweise eine unter Public-Spot > Server >
Leerlaufzeitiiberschreitung lokal definierte Leerlauf-Zeitiiberschreitung.

Tunnel-Type

Definiert das Tunneling-Protokoll, welches fiir die Sitzung verwendet wird.
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Tunnel-Medium-Type

Definiert das Transportmedium, (iber das eine eine getunnelte Sitzung hergestellt wird.

Tunnel-Private-Group-1D

Definiert die Gruppen-ID, fallt die Sitzung getunnelt ist.

Acct-Interim-Interval

Definiert die Zeit zwischen aufeinander folgenden RADIUS-Accounting-Aktualisierungen. Dieser Wert wird
nur dann ausgewertet, wenn auf dem RADIUS-Client lokal kein eigenes Accounting-Intervall festgelegt ist;
Sie flr das Public-Spot-Modul also keinen Update-Zyklus festgelegt haben.

Beachten Sie, dass sich die Attribute fiir LCS-Account-Ende und Session-Zeitliberschreitung einander gegenseitig
ausschlieRen und daher beide Attribute nicht in einer Antwort auftreten sollten. Sollten dennoch beide Attribute
auftreten, wertet das Gerat das als letztes auftretende Attribut aus.

6.1.2 Meldungen an/vom Accounting-Server

Ubertragene Attribute

Der Satz von RADIUS-Attributen der einem RADIUS-Server in einer Accounting-Anfrage tbergeben wird ahnelt einer
Authentifizierungs-Anfrage. Dennoch werden einige spezifische Accounting-Attribute hinzugefigt. Die folgenden Attribute
sind in allen RADIUS-Accounting-Anfragen vorhanden:

Ubersicht der vom Gerit an den Accounting-Server iibertragenen RADIUS-Attribute

1

25

30

31

User-Name

Name des Benutzerkontos, dass zur Authentifizierung verwendet wurde.

NAS-IP-Address

IP-Adresse lhres Gerates.

Framed-IP-Address

IP-Adresse, die dem Client zugewiesen wurde.

Class

Alle Class-Attribut-Werte, die der RADIUS-Authentifizierungs-Server in seiner Antwort geliefert hat.

Called-Station-Id
MAC-Adresse lhres Gerates

Calling-Station-Id

MAC-Adresse des Clients. Die Ausgabe erfolgt byte-weise in hexadezimaler Schreibweise mit Trennzeichen
(nn:nn:nn:nn:nn:nn).
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32

NAS-Identifier

Name lhres Gerates, sofern konfiguriert.
40

Acct-Status-Type

Anfragetyp, welcher den Start oder den Stop des Accountings, oder ein Interim-Update signalisiert. Weitere
Erlauterungen finden Sie im Kapitel Anfragetypen.

44
Acct-Session-Id

Eine Zeichenfolge, die den Client eindeutig identifiziert. Sie besteht aus der MAC-Adresse des Netzwerkadapters,
dem Zeitpunkt der Anmeldung (gemessen in Sekunden seit dem 1. Januar 1970 0:00:00) und der Sitzungszahler,
den Ihr Gerat lokal verwaltet.

61
NAS-Port-Type
Art des physikalischen Ports, iber den ein Benutzer eine Authentifizierung angefragt hat.

= |d 19 kennzeichnet Clients aus dem WLAN

= |d 15 kennzeichnet Clients aus dem Ethernet
87

NAS-Port-Id

Bezeichnung des Interfaces, Uber welches ein Client mit lhrem Gerat verbunden ist. Dies kann sowohl eine
physische als auch logische Schnittstelle sein, wie z. B. LAN- 1, WLAN- 1- 5 oder WLC- TUNNEL- 27.

Bedenken Sie, dass mehr als nur ein Client Gber ein Interface verbunden sein kann; die Port-Nummer
also im Gegensatz zu Dial-in-Servern nicht eindeutig auf einen Client verweist.

Im Falle einer Accounting-Stop-Anfrage oder eines Interim-Updates beinhaltet die Anfrage zusatzlich folgendes Attribute:
42
Acct-Input-Octets

Die Summe aller vom Client empfangenen Daten-Bytes in dieser Sitzung, Modulo 22
43

Acct-Output-Octets

Die Summe aller zum Client gesendeten Daten-Bytes in dieser Sitzung, Modulo 2
46

Acct-Session-Time

Die Gesamtdauer der Sitzung des Clients in Sekunden.

Wurde die Sitzung wegen einer Leerlauf-Zeitiiberschreitung beendet, reduziert sich dieser Wert um
die Leerlaufzeit.

47
Acct-Input-Packets

Die Anzahl der Datenpakete, die Ihr Gerat wahrend der Sitzung vom Client empfangen hat.

48
Acct-Output-Packets

Die Anzahl der Datenpakete, die Ihr Gerat wahrend der Sitzung zum Client gesendet hat.
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Acct-Terminate-Cause

Der Grund fiir den Abbruch oder das Ende der Accounting-Sitzung. Wird gesendet, wenn das der
Acct-Status-Type den Wert St ar t oder St op besitzt.

Acct-Input-Gigawords
Die oberen 32 Bits der Summe aller vom Client empfangenen Daten-Bytes wahrend dieser Sitzung.

Acct-Output-Gigawords
Die oberen 32 Bits der Summe aller zum Client gesendeten Daten-Bytes wahrend dieser Sitzung.

Event-Timestamp

Der Zeitpunkt, an dem diese Accounting-Anfrage gestartet wurde (gemessen in Sekunden seit dem 1. Januar
1970 0:00:00). Dieses Attribut ist nur dann vorhanden, wenn die Systemuhr Ihres Gerates eine glltige Zeit
aufweist.

@ Beachten Sie, dass das RADIUS-Accounting erst nach der erfolgreichen Anmeldung eines Clients mit der

Abrechnung beginnt; also die fiir die Authentifizierung benétigte Zeit nicht aufgezeichnet wird. Uber die
Traffic-Limit-Option konnen Sie den Datenverkehr wahrend der Authentifizierungsphase einschranken. Die finale
Accounting-Stop-Anfrage enthalt natiirlich ebenso das Termination-Cause-Attribute (49). Eine Ubersicht der
dieser Attribute finden Sie im LANCOM "Public Spot: Implementation Guide".

Ausgewertete Attribute

Ihr Gerat wertet die Antworten von RADIUS-Accounting-Servern derzeit nicht aus.

6.2 Durch WISPr iibermittelte RADIUS-Attribute

Wenn Sie WISPr aktivieren und einen externen RADIUS-Server verwenden, iibermittelt der Public Spot die Attribute
(Access-Request):

Location-ID
Location-Name
Logoff-URL

Bei diesen Attributen handelt es sich um einen Auszug der vorangegangenen Abschnitt konfigurierten Werte. Uber sie
kann ein Provider oder Roaming-Broker den Ort des Clients zu Abrechnungszwecken identifizieren. Es werden Vendor
Specific Attributes (VSA) mit der IANA Private Enterprise Number (PEN) 14122 verwendet.

Von einem externen RADIUS-Server verarbeitet der Public Spot die Attribute (Access-Accept):

Redirection-URL: URL, zu der ein Client nach der Anmeldung weitergeleitet werden soll. Diese Funktion wird nicht
von allen Smart-Clients unterstiitzt.

Bandwidth-Max-Up: Maximale Bandbreite der Upload-Geschwindigkeit, die der Client erhalten soll.
Bandwidth-Max-Down: Maximale Bandbreite der Download-Geschwindigkeit die der Client erhalten soll.
Session-Terminate-Time: Zeitpunkt, zu dem der Client automatisch de-authentifiziert werden soll. Dieses Attribut
besitzt nach 1SO 8601 das Format YYYY- MM DDThh: mm ssTZD. Falls TZD nicht angegeben wird, wird der
Client nach Ortszeit des Public Spots de-authentifiziert.

Session-Terminate-End-Of-Day: Der Wert dieses Attributs kann entweder 0 oder 1 sein. Er gibt an, ob der Client
am Ende des Abrechnungstages vom Public Spot de-authentifiziert werden soll.
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Fur das Accounting verwendet der Public Spot die Attribute:

= Location-ID
= Location-Name

6.3 Experteneinstellungen zur PMS-Schnittstelle

Zusatzlich zu den Einstellungsmoglichkeiten, die lhnen LANconfig fiir die PMS-Schnittstelle bietet, haben Sie die
Méglichkeit, iber das Setup-Menii eine Reihe weiterer Parameter zu konfigurieren. Diese Parameter umfassen einerseits
Werte, die das Gerat zur internen Synchronisation mit lhrem PMS-System bendtigt und normalerweise nicht verandert
werden. Andererseits finden Sie im Setup-Men( auch erweiterte Einstellungen, mit denen Sie das Leistungsspektrum der
PMS-Schnittstelle weiter ausbauen kénnen, z. B. durch die kostenfreie Nutzung eines Public Spots fiir Gaste mit VIP-Status
bei einem ansonsten kostenpflichtigen Zugang.

Die nachfolgenden Seiten bieten Ihnen eine Ubersicht samtlicher Parameter fiir die PMS-Schnittstelle, die nicht iber
LANconfig konfigurierbar sind.

6.3.1 Accounting

144

In diesem Menii konfigurieren Sie die Ubermittlung der Abrechnungsinformationen vom Gerat an Ihr PMS.
SNMP-ID:

2.64.10
Pfad Telnet:
Setup > PMS-Interface

Accounting-Tabelle-Reinigungsintervall

Uber diesen Eintrag konfigurieren Sie, in welchem Intervall das Gerat seine interne Accounting-Tabelle im Status-Menii
von abgelaufenen Sitzungen befreit. Wenn der Wert O ist, ist die automatische Bereinigung deaktiviert.

SNMP-ID:
2.64.10.3
Pfad Telnet:
Setup > PMS-Interface > Accounting

Magliche Werte:
0...4294967295 Sekunden

Default:
60

Flashrom-Speicherintervall

Uber diesen Eintrag konfigurieren Sie, in welchem Intervall das Gerat die gesammelten Accounting-Informationen in
seinem internen Flash-ROM sichert.

@ Beachten Sie, dass ein haufiges Beschreiben dieses Speichers die Lebendauer lhres Gerates reduziert!

SNMP-ID:
2.64.10.2
Pfad Telnet:

Setup > PMS-Interface > Accounting
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Magliche Werte:
0...4294967295 Sekunden

Default:
15

Accounting-Tabelle-Updateintervall

Uber diesen Eintrag konfigurieren Sie, in welchem Intervall das Gerat seine interne Accounting-Tabelle im Status-Mendi
aktualisiert. Wenn der Wert O ist, ist die Aktualisierung deaktiviert und die Status-Tabelle zeigt keine Werte an.

SNMP-ID:
2.64.10.4
Pfad Telnet:
Setup > PMS-Interface > Accounting

Méogliche Werte:
0...4294967295 Sekunden

Default:
15

6.3.2 Login-Formular

In diesem Menii nehmen Sie die PMS-spezifischen Einstellungen zur Login-/Portalseite, die Ihren Géste beim
unauthentifizierten Zugriff auf den Hotspot erscheint.

SNMP-1D:
2.64.11
Pfad Telnet:
Setup > PMS-Interface

Kostenlos-VIP-Status

In dieser Tabelle verwalten Sie lokal die VIP-Kategorien aus Ihrem PMS.
SNMP-ID:

2.64.11.6
Pfad Telnet:

Setup > PMS-Interface > Login-Formular

Status

Tragen Sie hier die VIP-Kategorie aus Ihrem PMS ein, deren Mitgliedern Sie einen kostenlosen Internetzugang zur
Verfligung stellen wollen.

Haben Sie auf Ihrem PMS-Server z. B. drei mégliche VIP-Stati eingerichtet (VIP1, VIP2, VIP3), wollen allerdings nur den
Hotelgasten aus Kategorie VIP2 einen freien Internetzugang anbieten, tragen Sie deren entsprechende Kennung hier
ein.

SNMP-1D:
2.64.11.6.1
Pfad Telnet:

Setup > PMS-Interface > Login-Formular > Kostenlos-VIP-Status
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Magliche Werte:
String, max. 20 Zeichen

Default:

Fidelio-kostenlos-Sicherheits-Check

Wahlen Sie aus, mit welcher weiteren Kennung sich ein Hotelgast — zusatzlich zu seinem Benutzernamen und seiner
Zimmernummer —am Public Spot authentisiert, sofern Sie eine kostenlose Internetnutzung anbieten. Wenn Sie Kei ner
wahlen, verzichtet das Gerat auf die Abfrage einer weiteren Kennung.

SNMP-1D:
2.64.11.3
Pfad Telnet:
Setup > PMS-Interface > Login-Formular

Magliche Werte:
Keiner

Reservierungsnummer
Ankunftsdatum
Abreisedatum
Vorname
Profilnummer

Default:
Keiner

Fidelio-kostenlos-VIP-Sicherheits-Check

Wahlen Sie aus, mit welcher weiteren Kennung sich eine VIP —zusatzlich zu ihrem Benutzernamen und ihrer Zimmernummer
—am Public Spot authentisiert, sofern Sie eine kostenlose Internetnutzung fiir VIPs anbieten. Wenn Sie Kei ner wahlen,
verzichtet das Gerat auf die Abfrage einer weiteren Kennung.

SNMP-ID:
2.64.11.5
Pfad Telnet:
Setup > PMS-Interface > Login-Formular

Magliche Werte:
Keiner

Reservierungsnummer
Ankunftsdatum
Abreisedatum
Vorname
Profilnummer

Default:
Keiner
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Fidelio-kostenpflichtig-Sicherheits-Check

Wahlen Sie aus, mit welcher weiteren Kennung sich ein Hotelgast — zusatzlich zu seinem Benutzernamen und seiner
Zimmernummer — am Public Spot authentisiert, sofern Sie eine kostenpflichtige Internetnutzung anbieten. Wenn Sie
Kei ner wahlen, verzichtet das Gerat auf die Abfrage einer weiteren Kennung.

SNMP-ID:
2.64.11.4
Pfad Telnet:
Setup > PMS-Interface > Login-Formular
Magliche Werte:
Keiner
Reservierungsnummer
Ankunftsdatum
Abreisedatum
Vorname
Profilnummer

Default:
Reservierungsnummer

PMS-Login-Formular

Wahlen Sie aus, welche Anmeldemaske die Portalseite fiir hre PMS-Schnittstelle anzeigt.
SNMP-ID:

2.64.11.2
Pfad Telnet:

Setup > PMS-Interface > Login-Formular
Magliche Werte:

= kost enl os:Wahlen Sie diese Einstellung, wenn Sie Ihren Hotelgdsten einen kostenlosen Internetzugang
anbieten. Ihre Hotelgdste werden auf der Portalseite dennoch dazu aufgefordert, sich mit ihrem
Benutzernamen, ihrer Zimmernummer und ggf. einer weiteren Kennung am Hotspot zu authentisieren,
um eine Internetnutzung durch Unbefugte zu erschweren.

m kost enpflichti g:Wahlen Sie diese Einstellung, wenn Sie Ihren Hotelgasten einen kostenpflichtig
Internetzugang anbieten. Ihre Hotelgaste werden auf der Portalseite dazu aufgefordert, sich mit ihrem
Benutzernamen, ihrer Zimmernummer und ggf. einer weiteren Kennung am Hotspot zu authentisieren
und einen Tarif auszuwahlen.

m kost enl os- VI P: Wahlen Sie diese Einstellung, wenn Sie einen eigentlich kostenpflichtigen
Internetzugang fiir VIPs kostenlos anbieten wollen. lhre VIPs erhalten dann zwar die Anmeldemaske fir
den kostenpflichtigen Zugang, es werden ihnen jedoch keine Gebiihren in Rechnung gestellt.

Default:
kostenlos

PublicSpot-Login-Formular

Aktivieren bzw. deaktivieren Sie, ob die Portalseite die Public-Spot-eigenen Anmeldemaske anzeigt. Wenn Sie diese
Einstellung deaktivieren, kdnnen sich Public-Spot-Nutzer, die eine Kombination aus Benutzername und Passwort als
Zugangsdaten verwenden (z. B. fest eingetragene oder iiber Voucher eingerichtete Nutzer), nicht mehr am Gerat anmelden.
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SNMP-ID:
2.64.11.1
Pfad Telnet:
Setup > PMS-Interface > Login-Formular
Magliche Werte:
nein
ja
Default:
nein

6.3.3 Gastname-Case-Sensitiv

Aktivieren oder deaktivieren Sie, ob das Gerat beim Abgleich des beim Login angegebenen Nachnamens mit dem
Gastnamen in der PMS-Datenbank auf GroR- und Kleinschreibung achtet. Ist diese Einstellung aktiviert, wird einem Gast
der Public-Spot-Zugang verweigert, wenn die Schreibweise seines Namens nicht der dem Hotel mitgeteilten Schreibweise
entspricht.

SNMP-ID:
2.64.12
Pfad Telnet:
Setup > PMS-Interface
Maogliche Werte:
nein
ja
Default:
ja

6.3.4 Trennzeichen

Uber diesen Eintrag konfigurieren Sie das Trennzeichen, das Ihr PMS benutzt, um Datensatze an eine APl weiterzureichen.
Die Micros-Fidelio-Spezifikation z. B. verwendet standardmaRig den senkrechten Trennstrich (| , Hex 7).

Sie sollten diesen Wert nach Moglichkeit nicht verandern. Ein falsches Trennzeichen fiihrt dazu, dass das Gerat
die von lhrem PMS Ubermittelten Datensatze nicht mehr lesen kann und die PMS-Schnittstelle nicht funktioniert!

SNMP-1D:

2.64.6
Pfad Telnet:

Setup > PMS-Interface
Méogliche Werte:

String, max. 1 Zeichen
Default:

|

6.3.5 Zeichensatz
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Wahlen Sie den Zeichensatz aus, in dem [hr PMS die Nachnamen lhrer Gaste an das Gerat ibermittelt.
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SNMP-1D:
2.64.7
Pfad Telnet:
Setup > PMS-Interface

Magliche Werte:
CP850

W1252

Default:
CP850
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