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1 Zentrales WLAN-Management

LANCOM WLAN Controller und LANCOM Router mit WLC-Option dienen dem zentralen WLAN-Management in einer
groReren WLAN-Infrastruktur. Der WLAN-Controller speichert zentral die Konfigurationen der einzelnen Access-Points
in Profilen und verteilt diese an die entsprechenden Gerate.

Diese Dokumentation verwendet im weiteren Verlauf den Begriff WLAN-Controller als Oberbegriff fiir LANCOM
WLAN Controller und LANCOM Router mit WLC-Option.

1.1 Ausgangslage

Der weit verbreitete Einsatz von Wireless Access Points und Wireless Routern hat zu einem deutlich komfortableren und
flexibleren Zugang zu Netzwerken in Firmen, Universitdten und anderen Organisationen gefihrt.

Bei allen Vorziigen der WLAN-Strukturen bleiben einige offene Aspekte:

= Alle Wireless Access Points benétigen eine Konfiguration und ein entsprechendes Monitoring zur Erkennung von
unerwiinschten WLAN-Clients etc. Die Administration der Access Points erfordert gerade bei groReren WLAN-Strukturen
mit entsprechenden Sicherheitsmechanismen eine hohe Qualifikation und Erfahrung der Verantwortlichen und bindet
erhebliche Ressourcen in den IT-Abteilungen.

= Die manuelle Anpassung der Konfigurationen in den Access Points bei Anderungen in der WLAN-Struktur zieht sich
ggf. Uber einen langeren Zeitraum hinweg, sodass es zur gleichen Zeit unterschiedliche Konfigurationen im WLAN
gibt.

= Durch die gemeinsame Nutzung des geteilten Ubertragungsmediums (Luft) ist eine effektive Koordination der Access
Points notwendig, um Frequenziiberlagerungen zu vermeiden und die Netzwerkperformance zu optimieren.

m Access Points an offentlich zuganglichen Orten stellen ein potenzielles Sicherheitsrisiko dar, weil mit den Geraten
auch die darin gespeicherten, sicherheitsrelevanten Daten wie Kennworter etc. gestohlen werden kdnnen. AuBerdem
konnen ggf. unbemerkt fremde Access Points mit dem LAN verbunden werden und so die geltenden
Sicherheitsrichtlinien umgehen.

1.2 Technische Konzepte

Mit einem zentralen WLAN-Management lassen sich diese Probleme l6sen. Die Konfiguration der Access Points wird
dabei nicht mehr in den Geraten selbst vorgenommen, sondern in einer zentralen Instanz, dem WLAN-Controller. Der
WLAN-Controller authentifiziert die Access Points und iibertragt den zugelassenen Geraten eine passende Konfiguration.
Dadurch kann die Konfiguration des WLANs komfortabel von einer zentralen Stelle ibernommen werden und die
Konfigurationsanderungen wirken sich zeitgleich auf alle Access Points aus. Da die vom WLAN-Controller zugewiesene
Konfiguration in den Access Points optional nicht im Flash, sondern im RAM abgelegt wird, kénnen in besonders
sicherheitskritischen Netzen bei einem Diebstahl der Gerate auch keine sicherheitsrelevanten Daten in unbefugte Hande
geraten. Nur im "autarken Weiterbetrieb" wird die Konfiguration fiir eine definierte Zeit optional im Flash gespeichert
(in einem Bereich, der nicht mit LANconfig oder anderen Tools auszulesen ist).

1.2.1 Der CAPWAP-Standard

Mit dem CAPWAP-Protokoll (Control And Provisioning of Wireless Access Points) stellt die IETF (Internet Engineering
Task Force) einen Standard fir das zentrale Management groRer WLAN-Strukturen vor.

CAPWAP verwendet zwei Kanale fiir die Datenlbertragung:
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= Kontrollkanal, verschliisselt mit Datagram Transport Layer Security (DTLS). Uber diesen Kanal werden die
Verwaltungsinformationen zwischen dem WLAN-Controller und dem Access Point ausgetauscht.

@ DTLS ist ein auf TLS basierendes Verschlisselungsprotokoll, welches im Gegensatz zu TLS auch iiber
verbindungslose, ungesicherte Transportprotokolle wie UDP tbertragen werden kann. DTLS verbindet so die
Vorteile der hohen Sicherheit von TLS mit der schnellen Ubertragung iiber UDP. DTLS eignet sich damit —
anders als TLS — auch fiir die Ubertragung von VolP-Paketen, da hier nach einem Paketverlust die folgenden
Pakete wieder authentifiziert werden kdnnen.
= Datenkanal, optional ebenfalls verschliisselt mit DTLS. Uber diesen Kanal werden die Nutzdaten aus dem WLAN vom
Access Point tiber den WLAN-Controller ins LAN iibertragen — gekapselt in das CAPWAP-Protokoll.

1.2.2 Die Smart-Controller-Technologie

In einer dezentralen WLAN-Struktur mit autonomen Access Points (Stand-Alone-Betrieb als so genannte "Rich Access
Points") sind alle Funktionen fiir die Datenlibertragung auf dem PHY-Layer, die Kontroll-Funktionen auf dem MAC-Layer
sowie die Management-Funktionen in den Access Points enthalten. Mit dem zentralen WLAN-Management werden diese
Aufgaben auf zwei verschiedene Gerdte aufgeteilt:

= Der zentrale WLAN-Controller (ibernimmt die Verwaltungsaufgaben.

® Die verteilten Access Points iibernehmen die Datentibertragung auf dem PHY-Layer und die MAC-Funktionen.

= Als dritte Komponenten kommt ggf. ein RADIUS- oder EAP-Server zur Authentifizierung der WLAN-Clients hinzu (was
in autonomen WLANSs aber auch der Fall sein kann).

CAPWAP beschreibt drei unterschiedliche Szenarien fiir die Verlagerung von WLAN-Funktionen in den zentralen
WLAN-Controller.

® Remote-MAC: Hier werden alle WLAN-Funktionen vom Access Point an den WLAN-Controller ibertragen. Die Access
Points dienen hier nur als "verlangerte Antennen" ohne eigene Intelligenz.

Management | anogement
o Realtime-MAC | Realtime-MAC |

(PHY-Layer |

Tteme |

= Split-MAC: Bei dieser Variante wird nur ein Teil der WLAN-Funktionen an den WLAN-Controller Ubertragen.
Ublicherweise werden die zeitkritischen Anwendungen (Realtime-Applikationen) weiterhin auf dem Access Point

N

PHY-Layer
Antenne
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abgearbeitet, die nicht zeitkritischen Anwendungen (Non-Realtime-Applikationen) werden (iber den zentralen
WLAN-Controller abgewickelt.

(F}

&
N

PHY-Layer

= Local-MAC: Die dritte Méglichkeit sieht eine vollstandige Verwaltung und Uberwachung des WLAN-Datenverkehrs
direkt in den Access Points vor. Zwischen dem Access Point und dem WLAN-Controller werden lediglich Nachrichten
zur Sicherung einer einheitlichen Konfiguration der Access Points und zum Management des Netzwerks ausgetauscht.

| Authentifizierung B |Authentifizierung
. | ‘ —
Realtime-MAC
Non-Realtime-MAC
PHY Layer (f} Realtime-MAC
Non-Realtime-MAC
\_/ PHY-Layer

Die Smart-Controller-Technologie von LANCOM Systems setzt das Local-MAC-Verfahren ein. Durch die Reduzierung der
zentralisierten Aufgaben bieten die WLAN-Strukturen eine optimale Skalierbarkeit. Gleichzeitig wird der WLAN-Controller
in einer solchen Struktur nicht zum zentralen Flaschenhals, der groRRe Teile des gesamten Datenverkehrs verarbeiten
muss. In Remote-MAC- und Split-MAC-Architekturen miissen immer alle Nutzdaten zentral (iber den WLAN-Controller
laufen. In Local-MAC-Architekturen kénnen die Daten jedoch alternativ auch direkt von den Access Points in das LAN
ausgekoppelt werden, sodass eine hochperformante Datentibertragung ermdglicht wird. WLAN-Controller von LANCOM
eignen sich daher auch fiir WLANSs nach dem Standard IEEE 802.11n mit deutlich hoheren Bandbreiten als in den bisher
bekannten WLANSs. Bei der Auskopplung in das LAN kénnen die Daten auch direkt in spezielle VLANs geleitet werden,
die Einrichtung von geschlossenen Netzwerken z. B. fiir Gast-Zugange sind so leicht moglich.

(D Layer-3-Tunneling und Layer-3-Roaming
Die LANCOM WLAN Controller unterstiitzen auch die Ubertragung der Nutzdaten durch einen CAPWAP-Tunnel.

m Auf diese Weise konnen z. B. ausgewahlte Applikationen wie VolIP iber den zentralen WLAN-Controller
geleitet werden. Beim Wechsel der WLAN-Clients in eine andere Funkzelle bleibt so die zugrundeliegende
IP-Verbindung ohne Unterbrechung, da sie fortlaufend vom zentralen WLAN-Controller verwaltet wird
(Layer-3-Roaming). Mobile SIP-Telefone kdnnen auf diese Weise auch wahrend eines Gesprachs komfortabel
“roamen" — iber die Subnetzgrenzen im Ethernet hinweg.

m Die zentrale Verwaltung der Datenstréme kann in Umgebungen mit zahlreichen VLANs auch die Konfiguration
der VLANs auf den Switch-Ports berfliissig machen, da alle CAPWAP-Tunnel zentral auf dem WLAN-Controller
verwaltet werden.
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1.2.3 Kommunikation zwischen Access Point und WLAN-Controller

@ Ab der Firmware-Version LCOS 7.20 unterscheiden sich LANCOM Access Points (z. B. LANCOM L-54ag) und
LANCOM Wireless Router (z. B. LANCOM 1811 Wireless) bzgl. der Einstellung der WLAN-Module im
Auslieferungszustand. In den folgenden Beschreibungen wird meistens der iibergreifende Begriff "Access Point”
verwendet.

Die Kommunikation zwischen einem Access Point und dem WLAN-Controller wird immer vom Access Point aus eingeleitet.
Die Gerate suchen in folgenden Fallen nach einem WLAN-Controller, der ihnen eine Konfiguration zuweisen kann:

® Bei LANCOM Access Points sind im Auslieferungszustand die WLAN-Module auf die Betriebsart ‘Managed' eingestellt.
In diesem Modus suchen die LANCOM Access Points nach einem zentralen WLAN-Controller, der ihnen eine
Konfiguration zuweisen kann, und bleiben so lange im "Such-Modus", bis sie einen passenden WLAN-Controller
gefunden haben oder die Betriebsart fiir die WLAN-Module manuell geandert wird.

® Wahrend der Access Point nach einem WLAN Controller sucht, sind dessen WLAN-Module ausgeschaltet.

m Bei LANCOM Wireless Routern sind im Auslieferungszustand die WLAN-Module auf die Betriebsart *Access-Point’
eingestellt. In diesem Modus arbeiten die LANCOM Wireless Router als autarke Access Points mit einer lokal im Gerat
gespeicherten Konfiguration. Um Teilnehmer einer zentral Giber WLAN-Controller verwalteten WLAN-Struktur zu
werden, muss die Betriebsart fiir die WLAN-Module in den gewiinschten LANCOM Wireless Routern auf ‘Managed'
umgestellt werden.

Der Access Point sendet zu Beginn der Kommunikation eine "Discovery Request Message", um die verfiigharen
WLAN-Controller zu ermitteln. Dieser Request wird grundsatzlich als Broadcast versendet. Da in manchen Strukturen ein
potenzieller WLAN-Controller aber nicht (iber Broadcast zu erreichen ist, kdnnen auch spezielle Adressen von weiteren
WLAN-Controllern in die Konfiguration der Access Points eingetragen werden.

@ AuRerdem kénnen auch DNS-Namen von WLAN-Controllern aufgeldst werden. Alle Access Points mit LCOS 7.22
oder hher haben den Standardnamen "WLC-Address' bereits konfiguriert, sodass ein DNS-Server diesen Namen
zu einem LANCOM WLAN Controller aufldsen kann. Gleiches gilt auch fiir die iber DHCP gelernten DHCP-Suffixe.
Somit kénnen auch WLAN-Controller erreicht werden, die nicht im gleichen Netz stehen, ohne die Access Points
konfigurieren zu miissen.

Aus den verfigbaren WLAN-Controllern wahlt der Access Point den Besten aus und fragt bei diesem nach dem Aufbau
der DTLS-Verbindung an. Der "beste" WLAN-Controller ist fiir den Access Point derjenige mit der geringsten Auslastung,
also dem kleinsten Verhaltnis von gemanagten Access Points zu den maximal méglichen Access Points. Bei zwei oder
mehreren gleich "guten” WLAN-Controllern wahlt der Access Point den im Netzwerk nachsten, also den mit der geringsten
Antwortzeit.

Der WLAN-Controller ermittelt daraufhin mit einer internen Zufallszahl einen eindeutigen und sicheren Sitzungsschliissel,
mit dem er die Verbindung zum Access Point schiitzt. Die CA im WLAN-Controller stellt dem Access Point Zertifikat mittels
SCEP aus. Das Zertifikat ist mit einem Kennwort fiir einmalige Verwendung als "Challenge" gesichert, der Access Point
kann sich mit diesem Zertifikat gegeniiber dem WLAN-Controller fiir die Abholung des Zertifikats authentifizieren.

Uber die gesicherte DTLS-Verbindung wird dem Access Point die Konfiguration fir den integrierten SCEP-Client mitgeteilt
— der Access Point kann dann iiber SCEP sein Zertifikat bei der SCEP-CA abholen. AnschlieRend wird die dem Access
Point zugewiesene Konfiguration iibertragen.
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(D SCEP steht fiir Simple Certificate Encryption Protocol, CA fiir Certification Authority.

DTLS Request

SCEP-Konfiguration

SCEP-Request
Access Point WLAN- Controller

Zertifikat

p 300

— | Konfiguration

Sowohl Authentifizierung als auch Konfiguration kdnnen entweder automatisch vorgenommen werden oder nur bei
passendem Eintrag der MAC-Adresse des Access Point in der AP-Tabelle des WLAN-Controller. Sofern bei dem Access
Point die WLAN-Module bei Beginn der DTLS-Kommunikation ausgeschaltet waren, werden diese nach erfolgreicher
Ubertragung von Zertifikat und Konfiguration eingeschaltet (sofern sie nicht in der Konfiguration explizit ausgeschaltet
sind).

In der Folgezeit werden (iber den CAPWAP-Tunnel die Verwaltungs- und Konfigurationsdaten Gibertragen. Die Nutzdaten
vom WLAN-Client werden im Access Point direkt in das LAN ausgekoppelt und z. B. an den Server iibertragen.

WLAN-Client
WLAN- Controller

Verwaltung und Konfiguration

Nutzdaten

[

[

[

1 === ( - I CAPWAP-Tunnel fur Nutzdaten* )- -----
1 [

[

[

Access Point

1.2.4 Zero-Touch-Management

Mit der Maglichkeit den anfragenden Access Points Zertifikat und Konfigurationen automatisch zuweisen zu lassen,
realisieren die LANCOM WLAN Controller ein echtes "Zero-Touch-Management”. Neue Access Points miissen nur noch
mit dem LAN verbunden werden, es sind keine weiteren Konfigurationsschritte erforderlich. Diese Reduzierung auf die
reine Installation der Gerate entlastet die IT-Abteilungen gerade bei verteilten Strukturen, da in den entfernten Standorten
kein spezielles IT- oder WLAN-Know-How zur Inbetriebnahme erforderlich ist.

1.2.5 Split-Management

LANCOM Access Points konnen ihren WLAN-Controller auch in entfernten Netzen suchen — eine einfache IP-Verbindung
z. B. (iber eine VPN-Strecke reicht aus. Da die WLAN-Controller nur den WLAN-Teil der Konfiguration im Access Point
beeinflussen, kdnnen alle anderen Funktionen separat verwaltet werden. Durch diese Aufteilung der
Konfigurationsaufgaben kdnnen LANCOM WLAN Controller ideal fir den Aufbau einer firmenweiten WLAN-Infrastruktur
in der Zentrale inklusive aller angeschlossenen Niederlassungen und Home-Offices eingesetzt werden.
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1.3 Grundkonfiguration der WLAN Controller Funktion

Fiir den Start bendtigt ein LANCOM WLAN Controller zur weitestgehend automatisierten Konfiguration der Access Points
die beiden folgenden Informationen:

m Eine aktuelle Zeitinformation (Datum und Uhrzeit), damit die Giltigkeit der benétigten Zertifikate sichergestellt
werden kann.

= Ein WLAN-Profil, welches der WLAN Controller den Access Points zuweisen kann.

Weiterfihrende, optionale Konfigurationsbeispiele schlieRen das Einrichten von redundanten WLAN-Controllern, das
manuelle Trennen und Verbinden von Access-Points sowie das Durchfiihren eines Backups der notwendigen Zertifikate
ein.

1.3.1 Zeitinformation fiir den LANCOM WLAN Controller einstellen

Die Verwaltung von Access Points in einer WLAN-Infrastruktur basiert auf der automatischen Verteilung von Zertifikaten
Uber Simple Certificate Enroliment Protocol (SCEP).

Der LANCOM WLAN Controller kann die Giiltigkeit dieser zeitlich beschrankten Zertifikate nur dann prifen, wenn er iiber
eine aktuelle Zeitinformation verfiigt. Solange der WLAN Controller nicht iber eine aktuelle Zeitinformation verfiigt,
leuchtet die WLAN-LED dauerhaft rot, das Gerat ist nicht betriebsbereit.

@ Router mit WLC-Option verfiigen iiber keine WLAN-LED.

Um dem Gerat eine Zeit zuzuweisen, klicken Sie in LANconfig mit der rechten Maustaste auf den Eintrag fiir den WLAN
Controller und wahlen im Kontext-Menii den Eintrag Datum/Zeit setzen. Alternativ klicken Sie in WEBconfig im Bereich
Extras den Link Datum und Uhrzeit einstellen.

@ Die LANCOM WLAN Controller konnen die aktuelle Zeit alternativ auch automatisch tiber das Network Time
Protocol (NTP) von einem Zeit-Server beziehen. Informationen iber NTP und die entsprechende Konfiguration
finden Sie im LCOS-Referenzhandbuch.

Fir die Modelle vom Typ LANCOM WLC-4006 muss die Zeitinformation von einem Zeit-Server bezogen oder
manuell eingestellt werden, da die Gerate nicht iiber eine batteriegepufferte Echtzeituhr verfiigen.

Sobald der WLAN Controller Giber eine giiltige Zeitinformation verfiigt, beginnt die Erstellung der Zertifikate (Root- und
Gerate-Zertifikat). Wenn die Zertifikate erfolgreich erzeugt wurden, meldet der LANCOM WLAN Controller
Betriebsbereitschaft, die WLAN-LED blinkt dann rot.

Nach Herstellung der Betriebsbereitschaft sollten Sie eine Sicherung der Zertifikate anlegen (Sicherung der
Zertifikate)

1.3.2 Erstellen einer Default-Konfiguration

Mit der Zeitinformation und den Zertifikaten ist der LANCOM WLAN Controller grundsatzlich betriebsbereit. Sofern sich
im LAN Access Points im Managed-Modus befinden (Standardmodus fiir werksseitig ausgelieferte Access Points bzw.
nach Reset mit LCOS 7.20 oder hoher, manuelle Einstellung siehe Konfiguration der Access Points), zeigt der WLAN
Controller diese nach einer kurzen Zeit als "Neue Access Points" im LANmonitor an. Bei Gerdten mit New-APs-LED bklinkt
diese orange und bei Geraten mit einem Display wird die Anzahl der neuen Access Points (New APs) angezeigt.

Um diese neuen Access Points mit WLAN-Einstellungen zu bedienen, muss im LANCOM WLAN Controller zumindest eine
Default-Konfiguration erstellt werden, welche den suchenden Access Points zugewiesen werden kann.
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Beispiel einer Default-Konfiguration
1. Offnen Sie die Konfiguration des WLAN Controllers durch einen Doppelklick auf den entsprechenden Eintrag in
LANconfig.

2. Aktivieren Sie unter WLAN Controller > Allgemein die Optionen fiir die automatische Annahme neuer Access
Points sowie die Zuweisung einer Default-Konfiguration.

3 Neue Konfiguration filr LANCOM WLC-4025+ =
@ @ e ./f\.Auf den folgenden Seiten konnen Sie Parameter-Profile
- = anlegen, die fir mehrere Gerate gleichzeitig venwendet
% _Konﬁguratlon werden kinnen. Die 2u verwaltenden Access-Points kiihnen
l&] Management definiert und optional eine Benachrichtigung sowie ein
4z WLARN-Controller Standard-Parameter-5 atz konfiguriert werden.
iy Allgemein
:-:-J Profile wLAMN-Contraller
w AP-Konfig. Hier nehmen Sie B asiseinstellungen fur lhren WLAN-Controller
w AP-Update [W/LC] und Access-Point [AP) vor,
.g Stationen V| Automatizche Annahme neuer APs aktiviert [Auto-Accept]
<o Optionen i

&7 Schnittstellan s Haupt-Gerate-P.
() DatumiZeit

& Meldungen

8 Kommunikation
oy TCPIP

e |IP-Router

5 FirewalliQos

9 Content-Filter

By wPN

8 Zetifikate

&' COM-Ports

dil NetBIOS

4 Public-Spot

@ RaDIUS-Server
B Least-Cost-Router
& SIP-ALG

/55 Drucker

LANCOM

Systems

ok | | Abbrechen |

= Automatische Annahme neuer APs aktiviert (Auto-Accept): Ermdglicht dem WLAN Controller, allen neuen
Access Points ohne gliltiges Zertifikat ein solches Zertifikat zuzuweisen. Dazu muss entweder fir den Access
Point eine Konfiguration in der AP-Tabelle eingetragen sein oder die Automatische Zuweisung der
Default-Konfiguration ist aktiviert.

= APs automatisch eine Default-Konfiguration zuweisen : Ermdglicht dem WLAN Controller, allen neuen
Access Points eine Default-Konfiguration zuzuweisen, auch wenn fiir diese keine explizite Konfiguration hinterlegt
wurde.

Durch die Kombination dieser beiden Optionen kann der LANCOM WLAN Controller alle im LAN gefundenen Access
Points im Managed-Modus automatisch in die von ihm verwaltete WLAN-Struktur aufnehmen, z. B. temporar wahrend
der Rollout-Phase einer WLAN-Installation.
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Wechseln Sie in der Ansicht Profile in die logischen WLAN-Netzwerke. Erstellen Sie einen neuen Eintrag mit folgenden
Werten:

Logische WLAN-MNetzwerke (SSIDs) - Neuer Eintrag =
JILogizches WLAN Netawerk, akiert MAC-Priifung akfiviert
M ame: LOGA SSID-Broad. unterdriicken: |Ja -
Vererbung RADIUS -Accounting aktiviert
) | Datenverkehr zulazsen zwischen Stationen dieser SSID
Erbt *Werte von Eintrag: -
WP ersion: W12 -
WPAT Sitzungsschl.-Typ: | TEIP -/
Metzwerk-MN SSID)E |INTERN |
el s G WPAZ Sitzungsschl-Typ: [ AES -
551D verbinden mit: -/ )
vetbindEn me LA am AP Broadcastgeschwindigk. | 2 Mbit/s -
VLA -Betriebsart: -/ )
SHIEbsAr Tagged Client-Bridge-Unterst.: Mein -
VLANHD: 2 Mavimalzahl der Clients: 1]
Werschiiizselung: 80211 pwPa)-PSK - |
g iwPa) Lange Praambel bei 802.11b venwenden
Schliizzel 1/Pazsphraze: Anzeigen
T 1 802.11n
) '. Max. Spatial-Streams: Automatizch -/
Zulazzige Freq.-B ander: 248 GHz (802118 -
. . . | Furzes Guardntervall zulazsen
Autarker Weiterbetrieb: 1] Minuten 7] Frame-Aqgregation verwenden
0K | | Abbrechen |

m Netzwerkname: Geben Sie dem WLAN einen Namen. Dieser Name wird nur fiir die Verwaltung im LANCOM

WLAN Controller verwendet.

= SSID: Mit dieser SSID verbinden sich die WLAN-Clients.

m Verschliisselung: Wahlen Sie die Verschliisselung passend zu den Mdglichkeiten der verwendeten WLAN-Clients
und geben Sie ggf. einen Schliissel bzw. eine Passphrase ein.

m Deaktivieren Sie die MAC-Priifung. Hinweise zur Nutzung der MAC- Filterlisten in gemanagten WLAN-Strukturen
finden Sie unter Prifung der WLAN-Clients (ber RADIUS (MAC-Filter).

Erstellen Sie auch bei den physikalischen WLAN-Parametern einen neuen Eintrag. Fiir die Default-Konfiguration
reicht hier in vielen Fallen nur die Angabe eines Namens. Die restlichen Einstellungen kdnnen bei Bedarf angepasst

werden.
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In normalen Access-Point-Anwendungen sollten Sie nur die 5-GHz- Unterbander 1 und 2 verwenden. Das
Unterband 3 steht nur fiir besondere Anwendungen zur Verfigung (z. B. BFWA — Broadband Fixed Wireless

Access).
FPhysikalische WLAN-Parameter - Meuer Eintrag @
Name: PH-1 [k |
Wererbung | Abbrechen |

Erbt Werte von Eintrag: - |

Land: Deutschland |
Auto. Kanalwahl 1611 [ ‘wahlen |

2.4-GHzModus: 802.11g/b/n (gemis: = |
B-GHz-Modus: Bakbit/s-Modus -/

5-GHz-Unterbander: 1+2 -
DTIM-Periode: 1

Background-Scan-ntervall: |0 Sekunden
Antennen-Gewinn: 3 dBi
Sendeleistungs-Reduktion: |0 dB

[T] WLAN-Madul der verwalteten Accesspaints aktiviert

lil

[] QoS nach 802.11e [WME) einschalten
[] Indoor-Only Modus aktiviert
Clients melden aktiviert

5. Erstellen Sie ein neues WLAN-Profil, geben Sie ihm einen eindeutigen Namen und weisen Sie ihm das eben erstellte
logische WLAN-Netzwerk sowie die physikalischen WLAN-Parameter zu.

WLAN-Profile - Neuer Eintrag @
Profilname: PROFIL-1
Geben Sie in der folgenden Liste bis zu 16 logische
WLAN-Netze fir dieses Profil an.
Log. WLAN-Netzwer-Liste: LOG-1 Wahlen
Phiysile. WLAN-Parameter:  PHY-1 -

IP-Adr. altemativer WLCs:

6. Wechseln Sie auf in Ansicht AP-Konfig., 6ffnen Sie die Access-Point-Tabelle und erstellen Sie einen neuen Eintrag
mit einem Klick auf die Schaltflache Default. Weisen Sie dabei dem Eintrag das eben erstellte WLAN-Profil zu,
AP-Name und Standort sollten frei bleiben.
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Die MAC-Adresse wird fiir die Default-Konfiguration auf 'ffffffffffff' gesetzt und ist nicht editierbar. Damit
gilt dieser Eintrag als Standard fiir alle Access Points, die nicht mit ihrer MAC-Adresse explizit in dieser Tabelle

eingetragen sind.

Access-PaointTabelle - Meuer Eintrag

| Eintrag aktiv
| Update-tanagement aktiv

Zuszatz-|nformation:

Auto. K.analwahl:
Antennen-Gewinn:

Leistungs-F eduktion:

WwLAN-Interface 2

Betriebsart WLANAfc.2: [ Default -
Auto. K.analwahl:

Antennen-Gewinn:

Leistungs-F eduktion:

KontrollkanaI-VerschIUsselurl Default -|

802.11n
Doppelte Bandbreite: 40MHz 2ulassen v |
Antennengruppierung: Automatizch -/

Feste IP-Adressen

IP-Adresse: 0.0.0.0
IP-Parameter-Profil: DHCP -

AP-Mame:

Standort:

sLAN-Prafit Default -|
WLAM-Interface 1
Betriebsart WLAN-fc.1: [ Default -|

==/
oK |

[ Abbrechen |

[ wishlen |

dBi
dB

[ wishlen |

dBi
dB

1.3.3 Konfiguration der Access Points

Ab der Firmware-Version LCOS 7.20 unterscheiden sich LANCOM Access Points (z. B. LANCOM L-54ag) und LANCOM
Wireless Router (z. B. LANCOM 1811 Wireless) bzgl. der Einstellung der WLAN-Module im Auslieferungszustand.

m Bei LANCOM Access Points sind im Auslieferungszustand die WLAN-Module auf die Betriebsart ‘Managed' eingestellt.
In diesem Modus suchen die LANCOM Access Points nach einem zentralen WLAN-Controller, der ihnen eine
Konfiguration zuweisen kann, und bleiben so lange im "Such-Modus", bis sie einen passenden WLAN-Controller

gefunden haben oder die Betriebsart fiir die WLAN-Module manuell geandert wird.

= Bei LANCOM Wireless Routern sind im Auslieferungszustand die WLAN-Module auf die Betriebsart ‘Access-Point’
eingestellt. In diesem Modus arbeiten die LANCOM Wireless Router als autarke Access Points mit einer im Gerat
lokal gespeicherten Konfiguration. Um Teilnehmer einer zentral Giber WLAN-Controller verwalteten WLAN-Struktur
zu werden, muss die Betriebsart fiir die WLAN-Module in den gewtinschten LANCOM Wireless Routern auf '"Managed'

umgestellt werden.

Die Betriebsart kann fiir jedes WLAN-Modul separat eingestellt werden. Bei Modellen mit zwei WLAN-Modulen
kann so ein Modul mit einer lokalen Konfiguration arbeiten, das zweite kann zentral iiber den WLAN-Controller

verwaltet werden.
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Fiir einzelne Gerate finden Sie die Betriebsart der WLAN-Module in LANconfig iiber Wireless LAN > Allgemein >
Physikalische WLAN-Einstellungen > Betrieb :

[= Physikalische WLAN-Einst. - WLAN-Interface -7 |z

Betrieb | Radio I Performance I Punkt-zu-Punkt I Client-Modu5|

WLAN-Interface aktiviert

Basisstation

LAN-Link-Fehler-Edcennung: Client

Link-LED-Funktion: Verbindungsanzahl -

(i\Die Link-LED-Funktion Client Signal-Starke’ macht nurin der

S/ WLAN-Betrisbsart Cliernt-Modus” Sinn und zeigt dann die
Signal-Starke dieser Station zur verbundenen Basisstation an.
Die Signal-Starke zeigt immer die Verbindungs-Cualitat durch
die Blink-Frequenz an. Je schneller die LED blinkt umso
besser ist die Verbindung.

[ ok ][ Abbrechen |

Wenn Sie die Betriebsart fiir mehrere Gerate gleichzeitig umstellen mochten, konnen Sie auf die Gerate ein einfaches
Script anwenden mit folgenden Zeilen:

# Script

| ang Engli sh

flash O

cd Setup/Interfaces/ WAN Oper ati onal
set WLAN-1 O managed- AP O

# done

exit

1.4 Konfiguration

Die meisten Parameter zur Konfiguration der LANCOM WLAN Controller entsprechen denen der Access Points. In diesem
Abschnitt werden daher nicht alle WLAN-Parameter explizit beschrieben sondern nur die fir den Betrieb der
WLAN-Controller erforderlichen Aspekte.

1.4.1 Allgemeine Einstellungen

14

In diesem Bereich nehmen Sie die Basiseinstellungen fiir Ihren WLAN-Controller vor.
® Automatische Annahme neuer APs (Auto-Accept)

Ermoglicht dem WLAN-Controller, allen neuen Access Points eine Konfiguration zuzuweisen, auch wenn diese nicht
iiber ein giiltiges Zertifikat verfligen.

Ermdglicht dem WLAN-Controller, allen neuen Access Points ohne giiltiges Zertifikat ein solches Zertifikat zuzuweisen.
Dazu muss eine der beiden Bedingungen erfiillt sein:

o Fir den Access Point ist unter seiner MAC-Adresse eine Konfiguration in der AP-Tabelle eingetragen.
o Die Option 'Automatische Zuweisung der Default-Konfiguration' ist aktiviert.
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m Automatische Zuweisung der Default-Konfiguration

Ermaglicht dem WLAN-Controller, allen neuen Access Points (also ohne giiltiges Zertifikat) eine Default-Konfiguration
zuzuweisen, auch wenn fiir diese keine explizite Konfiguration hinterlegt wurde. Im Zusammenspiel mit dem
Auto-Accept kann der LANCOM WLAN Controller alle im LAN gefundenen Access Points im Managed-Modus
automatisch in die von ihm verwaltete WLAN-Struktur aufnehmen (bis zur maximalen Anzahl der auf einem
WLAN-Controller verwalteten Access Points). Per Default aufgenommene Access Points werden auch in die MAC-Liste
aufgenommen.

Mit dieser Option kénnen méglicherweise auch unbeabsichtigte Access Points in die WLAN-Struktur
aufgenommen werden. Daher sollte diese Option nur wahrend der Startphase bei der Einrichtung einer
zentral verwalteten WLAN-Struktur aktiviert werden

Mit der Kombination der Einstellungen fir Auto-Accept und Default-Konfiguration kdnnen Sie verschiedene Situationen
fur die Einrichtung und den Betrieb der Access Points abdecken:

Auto-Accept Default- Geeignet fir

Konfiguration

Ein Ein Rollout-Phase: Verwenden Sie diese Kombination nur dann, wenn keine Access Points
unkontrolliert mit dem LAN verbunden werden kdnnen und so unbeabsichtigt in die
WLAN-Struktur aufgenommen werden.

Ein Aus Kontrollierte Rollout-Phase: Verwenden Sie diese Kombination, wenn Sie alle erlaubten
Access Points mit ihrer MAC-Adresse in die AP-Tabelle eingetragen haben und diese
automatisch in die WLAN-Struktur aufgenommen werden sollen.

Aus Aus Normalbetrieb: Es werden keine neuen Access Points ohne Zustimmung der Administratoren
in die WLAN-Struktur aufgenommen.

1.4.2 Profile

Im Bereich der Profile definieren Sie die logischen WLAN-Netzwerke, die physikalischen WLAN-Parameter sowie die
WLAN-Profile, die eine Kombination aus den beiden vorgenannten Elementen darstellen.

WLAN-Profile

In den WLAN-Profilen werden die Einstellungen zusammengefasst, die den Access Points zugewiesen werden. Die
Zuordnung der WLAN-Profile zu den Access Points erfolgt in der AP-Tabelle.

Fiir jedes WLAN-Profil kénnen Sie die folgenden Parameter definieren:

WLAMN-Profile - Neuer Eintrag @
Profiname: DEFAULT
Geben Sie in der folgenden Liste bis zu 16 logische
WLAN-Netze fir dieses Profi an. Abbrechen
Log. WLAN-Netzwerk-Liste: INTERN
Phiysile. WLAN-Parameter:  PHYS-PAR-1 INTERM
|P-Adr. altemativer WLCs:

LANconfig: WLAN-Controller > Profile > WLAN-Profile
WEBconfig: LCOS-Meniibaum > Setup > WLAN-Management > AP-Konfiguration > Gesamtprofile

= Profil-Name

Name des Profils, unter dem die Einstellungen gespeichert werden.
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= WLAN-Netzwerk-Liste

Liste der logischen WLAN-Netzwerke, die iiber dieses Profil zugewiesen werden.

@ Die Access Points nutzen aus dieser Liste nur die ersten acht Eintrage, die mit der eigenen Hardware kompatibel
sind. Somit kénnen in einem Profil z. B. jeweils acht WLAN-Netzwerke fir reinen 2,4 GHz-Betrieb und acht
fir reinen 5 GHz-Betrieb definiert werden. Fiir jeden LANCOM Access Point — sowohl Modelle mit 2,4 GHz-
als auch die mit 5 GHz-Unterstiitzung — stehen damit die maximal méglichen acht logischen WLAN-Netzwerke
zur Verfiigung.

= Physikalische WLAN-Parameter
Ein Satz von physikalischen Parametern, mit denen die WLAN-Module der Access Points arbeiten sollen.
= |P-Adresse alternativer WLAN-Controller

Liste der WLAN-Controller, bei denen der Access Point eine Verbindung versuchen soll. Der Access Point leitet die
Suche nach einem WLAN-Controller (iber einen Broadcast ein. Wenn nicht alle WLAN-Controller iber einen solchen
Broadcast erreicht werden konnen (WLAN-Controller steht z. B. in einem anderen Netz), dann ist die Angabe von
alternativen WLAN-Controllern sinnvoll.

Vererbung von Parametern

Mit einem LANCOM WLAN Controller kdnnen sehr viele unterschiedliche Access Points an verschiedenen Standorten
verwaltet werden. Nicht alle Einstellungen in einem WLAN-Profil eignen sich dabei fiir jeden der verwalteten Access
Points gleichermaRen. Unterschiede gibt es z. B. in den Landereinstellungen oder bei den Gerateeigenschaften.

Damit auch in komplexen Anwendungen die WLAN-Parameter nicht in mehreren Profilen redundant je nach Land oder
Geratetyp gepflegt werden miissen, konnen die logischen WLAN-Netzwerke und die physikalischen WLAN-Parameter
ausgewahlte Eigenschaften von anderen Eintragen "erben".

1. Erstellen Sie dazu zunachst die grundlegenden Einstellungen, die fiir die meisten verwalteten Access Points giiltig
sind.

2. Erzeugen Sie danach Eintrage fir die spezifischeren Werte, z. B. physikalische Einstellungen fiir ein bestimmtes Land
oder ein logisches WLAN-Netzwerk fir den 6ffentlichen Zugang von mobilen Clients.

Physikalische WLAMN-Parameter - Meuer Eintrag @ Logische WLAMN-MNetzwerke (55IDs) - Meuer Eintrag
Name: PHYS-PAR-FR Logisches WLAN-Netzwerk aktiviert MAC-
Vererbung T Hame: PUBLIC ;ilgl
Erbt Werte von Eintrag:  PHYS-PAR-1 - Vererbung D;aéa
L[ Vererhte Werte - ] Erbt Werte von Eintrag:  INTERN -
[ Land | [ Ve o = WPAVe

Auto. Kanalwahl

it WPAT S
’ 2,4-GHz-Modus T NetrwericN =
Auto. Kanalwahl:| ¥ 5-GHz-Modus Netzwerk-Name (S51D): etk-NamSID) WPAZS

Unterbander detien SSID verbinden mit

2.4GHz-Modus: DTIM-Periode 551D verbinden mit: L4 ] VLAMN-Betriebsart Broadca:
[w] VLAN-ID
. Background-Scan-Intervall - . Clignt-Bri
5-GHz-Modus: VLAN-Betriebsart: L i
Antennen-Gewinn ' v Verschlisselung

Schlissel 1/Passphrase Maximalz

5-GHz-Unterband | Sendeleistungs-Reduktion WLAN-ID: ’
|1 VLAN-Modul aktiviert o eezkancey .
DTIM-Periode: Mgmt. VLAN-Betriebsart Verschllsselung: ::Kzrkp . g
K . -Priifung
Background-Scan gﬂoa;agement VLAN-ID Sekunden Schissel 1/Passphrase: SSID unterdiicken 802.11
Antennen-Gewinr ] Indoor-Only dBi RADIUS-Accounting Max. £
- Datenverkehr zulassen
{4
Sendeleistungs-R_.El_lshts_memen dB Zulassige Freq.-Bander: 2. WPA-Version Kun
s \ ) - ) ) Schldsseltyp 1 Fra
VLAN-M verw Accesspoints aktiy v : 0
VLAN-Modul der verwalteten Accesspoints aktiviert Autarker Weiterbetrieb Schliisseltyp 2
Mgmt. VLAN-Betriebsart: | Untagged Broadcastgeschw.
Client-Bridge-Unterst.:
Management VLAN-ID: 2 Max. Clients
Qo5 nach 802.11e (WME) einschalten Lange Praambel

Max. Spatial-5treams
Kurzes Guard-Intervall zulassen
Clierts melden aktiviert Frame-Aggregation verwenden

Indoor-Only Modus aktiviert
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3. Wahlen Sie aus, von welchem Eintrag Werte geerbt werden sollen und markieren Sie die vererbten Werte. Die so
iibernommenen Parameter werden im Konfigurationsdialog grau dargestellt und kdnnen nicht verandert werden.

4. Die so zusammengestellten WLAN-Einstellungen werden dann je nach Verwendung zu separaten Profilen

1 Zentrales WLAN-Management

zusammengefasst, die wiederum gezielt den jeweiligen Access Points zugewiesen werden.

Bei der Vererbung sind grundsatzlich Ketten iber mehrere Stufen (Kaskadierung) méglich. So kénnen z. B. lander-
und geratespezifische Parameter komfortabel zusammengestellt werden.

Auch Rekursionen sind méglich — Profil A erbt von Profil B, gleichzeitig erbt B aber auch von A. Die verfiigbaren Parameter
fur die Vererbung beschranken sich dabei aber auf eine "Vererbungsrichtung" pro Parameter.

Logische WLAN-Netzwerke

Hier werden die logischen WLAN-Netzwerke eingestellt, die den Access Points zugewiesen werden. Fir jedes logische
WLAN-Netzwerk konnen Sie die folgenden Parameter definieren:

Logische WLAN-MNetzwerke (SSIDs) - Neuer Eintrag

M ame: LOGA

Wererbung

Erbt Werte von Eintrag: - |

Metzwerk-Mame [S510]: IMTERM

551D verbinden mit: LAN am AP -|

WLAN-Betriebsart: Tagged -|
WLAN-ID: 2
WVerzchlizzelung: 802171 [wWPA]-PSE -/

Schliizzel 1/Pazsphraze: Anzeigen

Zulazzige Freq.-Bander: 248 GHz (802118 [

Autarker Weiterbetrieb: 1] Minuten

==l

MAC-Prifung aktiviert
S5ID-Broad. unterdriicken: ’Jaiv'
RADIUS -Accounting aktiviert
| Datenverkehr zulazsen zwischen Stationen dieser SSID
WwWPANersion: WI
WPAT Sitzungsschl.-Typ: ’TKIF'ivl
WPAZ Sitzungsschl.-Tep: ’AESivl
Broadcastgeschwindigk. WI
Client-Bridge-Unterst.: ’Neiniv'
Mavimalzahl der Clients: 1]
Lange Praambel bei 802.11b venwenden
802.11n
Max. Spatial-Streams: WI
| Furzes Guardntervall zulazsen
| Frame-Aggregation verwenden
0K | [ Abbrechen |

LANconfig: WLAN-Controller > Profile > Logische WLAN-Netzwerke

WEBconfig: LCOS-Meniibaum > Setup > WLAN-Management > AP-Konfiguration > Netzwerkprofile

= Netzwerkname

Name des logischen WLAN-Netzwerks, unter dem die Einstellungen gespeichert werden. Dieser Name wird nur fir
die interne Verwaltung der logischen Netze verwendet.

= Vererbung

Auswahl eines schon definierten logischen WLAN-Netzwerks, von dem die Einstellungen iibernommen werden sollen.

= SSID

Service Set Identifier — unter diesem Namen wird das logische WLAN-Netzwerk fiir die WLAN-Clients angeboten.

= VLAN-ID

VLAN-ID fir dieses logische WLAN-Netzwerk.

Bitte beachten Sie, dass fiir die Nutzung der VLAN-IDs in einem logischen WLAN-Netzwerk die Einstellung
einer Management-VLAN-ID erforderlich ist (siehe Physikalische WLAN Parameter)!
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= Autarker Weiterbetrieb
Zeit in Minuten, fiir die der Access Point im Managed-Modus mit seiner aktuellen Konfiguration weiterarbeitet.

Die Konfiguration wird dem Access Point vom WLAN-Controller zugewiesen und optional im Flash gespeichert (in
einem Bereich, der nicht mit LANconfig oder anderen Tools auszulesen ist). Falls die Verbindung zum WLAN-Controller
unterbrochen wird, arbeitet der Access Point fiir die hier eingestellte Zeit mit seiner Konfiguration aus dem Flash
weiter. Auch nach einem eigenen Stromausfall kann der Access Point mit der Konfiguration aus dem Flash
weiterarbeiten.

Wenn die eingestellte Zeit abgelaufen ist und die Verbindung zum WLAN-Controller noch nicht wiederhergestellt
wurde, wird die Konfiguration im Flash geldscht — der Access Point stellt seinen Betrieb ein. Sobald der
WLAN-Controller wieder erreichbar ist, wird die Konfiguration erneut vom WLAN-Controller zum Access Point
ubertragen.

Durch diese Option kann der Access Point auch dann weiter arbeiten, wenn die Verbindung zum WLAN-Controller
kurzfristig unterbrochen wird. AuRerdem stellt diese MaBnahme einen wirksamen Schutz gegen Diebstahl dar, da
die sicherheitsrelevanten Parameter der Konfiguration nach Ablauf der eingestellten Zeit automatisch geldscht
werden.

@ Stellt der Access Point im Backupfall eine Verbindung zu einem sekundaren WLAN-Controller her, so wird
der Ablauf der Zeit fir den autarken Weiterbetrieb unterbrochen. Der Access Point bleibt also mit seinen
WLAN-Netzwerken auch iiber diese eingestellte Zeit hinaus aktiv, solange er eine Verbindung zu einem
WLAN-Controller hat.

(D Bitte beachten Sie, dass die Konfigurationsdaten im Flash erst nach Ablauf der eingestellten Zeit fiir den
autarken Weiterbetrieb geléscht werden, nicht jedoch durch die Trennung vom Stromnetz!

Alle weiteren Parameter der WLAN-Netzwerke entsprechen denen der {iblichen Konfiguration fiir Access
Points.
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Physikalische WLAN-Parameter

Hier werden die physikalischen WLAN-Parameter eingestellt, die den Access Points zugewiesen werden. Fiir jeden Satz
von physikalischen WLAN-Parametern kdnnen Sie die folgenden Parameter definieren:

FPhysikalische WLAN-Parameter - Meuer Eintrag @
Mame: PH-1 [ ok
Wererbung [ Abbrechen |

Land: WI

Auto. Kanalwahl 1.6.11 [ wiahlen
2 4-GHzModus: (802 119/b/n [gemis: ~ |
5-GHz-Modus: ’WI
5-GHz-Unterbander: 1+2 -/

D TIM-Periode: 1

Background-Scan-Intervall: |0 Sekunden
Antennen-Gewinn: 3 dBi
Sendeleistungs-Reduktion: |0 dB

/| Clients melden aktiviert

Erbt Werte von Eintrag: - |

WLAN-Modul der verwalteten Accesspoints akliviert

’7.

[0S nach 802.17e (WHE) einschalten
Indoor-Only Maodus aktiviert

LANconfig: WLAN-Controller > Profile > Physikalische WLAN-Parameter

WEBconfig: LCOS-Meniibaum > Setup > WLAN-Management > AP-Konfiguration > Radioprofile

Name
Eindeutiger Name fiir diese Zusammenstellung von physikalischen WLAN-Parametern.
Vererbung

Auswahl eines schon definierten Satzes von physikalischen WLAN-Parametern, von dem die Einstellungen ibernommen
werden sollen.

Land

Land, in dem die Access Points betrieben werden sollen. Aufgrund dieser Information werden landesspezifische
Einstellungen wie die erlaubten Kanale etc. festgelegt.

Automatische Kanalwahl

StandardmaBig kdnnen die Access Points alle Kanale nutzen, die aufgrund der Landereinstellung erlaubt sind. Um
die Auswahl auf bestimmte Kandle zu beschranken, kénnen hier die gewiinschten Kanale als kommaseparierte Liste
eingetragen werden. Dabei ist auch die Angabe von Bereichen (z. B. '1,6,11') méglich.

Management-VLAN-ID

Die VLAN-ID, die fir das Management-Netz der Access Points verwendet wird.

Die Management-VLAN-ID muss auf einen Wert ungleich null eingestellt werden, um VLANs auf den
WLAN-Netzwerken nutzen zu kdnnen. Das gilt auch dann, wenn das Management-Netz selbst nicht mit
VLAN-IDs getaggt werden soll (Mgmt-VLAN-ID = 1).
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@ Die VLAN-Aktivierung gilt jeweils nur fir logischen WLAN-Netzwerke, die mit diesen physikalischen
WLAN-Parametern verbunden sind.

Alle weiteren physikalischen WLAN-Parameter entsprechen denen der Giblichen Konfiguration fiir Access
Points.

Fir denn erfolgreichen Profilbezug ist es erforderlich, dass der HTTP-Zugriff auf den WLAN-Controller aus dem
lokalen Netz erlaubt ist.

1.4.3 Access Point Konfiguration

20

IP-Parameter-Profile

Sie konnen hier bestimmte Profile definieren, die Sie dann Access Points zuweisen kénnen, wenn Sie sie nicht mittels
DHCP mit einer IP-Adresse versehen wollen. Damit kdnnen Sie gezielt festlegen, welche IP-Parameter ein Access Point
nutzt.

IP-Parameter-Profile - Meuer Eintrag @
Marme: APANTRANET [ ok
Wererbung [ Abbrechen |

Erbt Werte von Eintrag: - |

Domanen-M ame: company. intern
Metzmaske: 255.255.255.0
Standard-G ateway: 19216811
Erster DNS: 80.123.2541|
Zweiter DNS: 0.0.0.0

LANconfig: WLAN Controller > AP-Konfig. > IP-Parameter-Profile
WEBconfig: LCOS-Meniibaum > Setup > WLAN-Management > AP-Konfiguration > AP-Intranets
= Name: Name des IP-Parameter-Profils
Magliche Werte
Maximal 31 Zeichen
Default

leer

m Vererbung: Auswahl eines schon definierten IP-Parameter-Profils, von dem die Einstellungen Gibernommen werden
sollen (Vererbung von Parametern).

= Domanen-Name: Name der Domane (DNS-Suffix), die dieses Profil nutzen soll.
Magliche Werte

Max. 63 Zeichen
Default
leer

= Netzmaske: Netzmaske des Profils
Magliche Werte

giiltige Netzmaske
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Default
leer

m Standard-Gateway: Das Standard-Gateway, dass das Profil verwendet.
Magliche Werte
giltige IP-Adresse
Default
leer
m Erster DNS: Der DNS (Domain Name System), den das Profil verwenden soll.
Magliche Werte
giltige IP-Adresse
Default
leer
m Zweiter DNS: Zweiter, alternativer DNS, sollte der erste nicht erreichbar sein.
Magliche Werte
gultige IP-Adresse

Default
leer

Liste der Access Points

Die AP-Tabelle ist ein zentraler Aspekt der Konfiguration fiir WLAN-Controller. Hier werden den Access Points tber ihre
MAC-Adresse WLAN-Profile (also Kombinationen aus logischen und physikalischen WLAN-Parametern) zugeordnet.
AuRerdem hat die reine Existenz eines Eintrags in der AP-Tabelle fiir einen bestimmten Access Point Auswirkungen auf
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die Mdglichkeit, eine Verbindung zu einem WLAN-Controller aufbauen zu kdnnen. Fiir jeden Access Point kdnnen Sie
die folgenden Parameter definieren:

Access-Point-Tahelle - Neuer Eintrag @
/| Eintrag aktiv ()8 |
| Update-tanagement aktiv p .
Zusatz-Information: - Abbrechen :
MaC-Adresse:

AP-Mame:
Standort:
WLAN-Prafit |
WLAN-Interface 1
Betisbsart WLANAFG1: [Defauk = |
Auto. Kanalwahl: wiahlen
Antennen-Gewinn: dBi
Leistungs-F eduktion: dB
WwLAN-Interface 2
Betisbsat WLANAFG2: [Defauk = |
Auto. Kanalwahl: wiahlen
Antennen-Gewinn: dBi
Leistungs-F eduktion: dB
Kontrollkanal-\u"erschlijsselum'
802.11n
Doppelte Bandbreite: WI
Antennengruppierung: WI
Feste IP-Adressen
IP-Adresse: 0.0.0.0
IP-Parameter-Profil: ’DHCPivI

LANconfig: WLAN-Controller > AP-Konfig. > Access-Point-Tabelle
WEBconfig: LCOS-Meniibaum > Setup > WLAN-Management > AP-Konfiguration > Basisstationen
= Eintrag aktiv
Aktiviert bzw. deaktiviert diesen Eintrag.
= Update-Management aktiv

Wenn Sie fiir den Access-Point das Update-Management aktivieren, kdnnen neue Firmware- oder Script-Versionen
automatisch geladen werden. Nehmen Sie alle weiteren Einstellungen unter AP-Update vor (Zentrales Firmware-
und Skript-Management).

® MAC-Adresse

MAC-Adresse des Access Points.
= AP-Name

Name des Access Point im Managed-Modus.
= Standort

Standort des Access Point im Managed-Modus.
= WLAN-Profil

WLAN-Profil aus der Liste der definierten Profile.
= WLAN-Interface 1
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Frequenzband fiir das erste WLAN-Modul. Mit diesem Parameter kann das WLAN-Modul auch deaktiviert werden.
= Auto. Kanalwahl Ifc 1

Die Kanalauswahl erfolgt vom Access-Point grundsatzlich automatisch fiir das Frequenzband des eingestellten Landes,
wenn hier kein Eintrag erfolgt.

Tragen Sie hier die Kandle ein, auf die sich die automatische Auswahl fiir das erste WLAN-Modul beschranken soll.
Wird hier nur ein Kanal angegeben, so wird nur dieser verwendet und es findet keine automatische Auswahl statt.
Achten Sie deshalb darauf, dass die angegebenen Kanale wirklich im Frequenzband des eingestellten Landes zur
Verfligung stehen. Fiir das jeweilige Frequenzband ungiltige Kanale werden ignoriert.

= WLAN-Interface 2

Frequenzband fiir das zweite WLAN-Modul. Mit diesem Parameter kann das WLAN-Modul auch deaktiviert werden.
= Auto. Kanalwabhl Ifc 2

Automatische Kanalwahl fiir das zweite WLAN-Modul.

Die Einstellungen fiir das zweite WLAN-Modul werden ignoriert, wenn das verwaltete Gerat nur iiber ein
WLAN-Modul verfiigt.

= Verschliisselung

Verschlisselung fir die Kommunikation iiber den Kontrollkanal. Ohne Verschliisselung werden die Kontrolldaten
im Klartext ausgetauscht. Eine Authentifizierung mittels Zertifikat findet in beiden Fallen statt.

= Doppelte Bandbreite

Fur LANCOM Access Points nach [EEE 802.11n kann hier die Nutzung der doppelten Bandbreite aktiviert werden.
= Antennengruppierung

Um den Gewinn durch Spatial-Multiplexing zu optimieren, kann die Antennengruppierung konfiguriert werden.
= |P-Adresse

Spezifizieren Sie hier eine feste IP-Adresse des Access-Points.
= |P-Parameter-Profil

Geben Sie hier den Profilnamen an tber den die IP-Einstellungen fiir den Access-Point referenziert werden. Wenn
Sie den Standardwert DHCP beibehalten, wird die Angabe der festen IP-Adresse ignoriert, so dass der Access-Point
seine IP-Adresse (iber DHCP beziehen muss.

Stationen

Mit Hilfe der Stationstabelle legen Sie fest, welche WLAN-Clients sich in den WLAN-Netzwerken der LANCOM Access
Points anmelden konnen, die durch den WLAN Controller zentral verwaltet werden. Auflerdem konnen Sie den einzelnen
WLAN-Clients auf diesem Wege sehr komfortabel eine individuelle Passphrase zur Authentifizierung und eine VLAN-ID
zuweisen.

Zur Nutzung der Stationstabelle muss grundsatzlich der RADIUS-Server im WLAN Controller aktiviert sein. Alternativ
kann auch eine Weiterleitung zu einem anderen RADIUS-Server konfiguriert werden. Weitere Information zu RADIUS
finden Sie unter RADIUS.
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Fiir jedes logische WLAN-Netzwerk, in dem die WLAN-Clients iiber RADIUS gepriift werden sollen, muss die MAC-Priifung
aktiviert werden.

Stationen - Meuer Eintrag @
MaC-Adresse: 004057010203 [ oK
M ame: CLIENTOT Abbrechen
Passphrase [optional]:
Tx Bandbr.-Begrenzung. |0 khit/z
R Bandbr.-Begrenzung: |0 khit/z
Kommentar:
WLAN-ID: a

LANconfig: WLAN Controller > Stationen > Stationen
WEBconfig: LCOS-Meniibaum > Setup > WLAN-Management > Zugangsliste
® MAC-Adresse: MAC-Adresse des WLAN-Clients, fiir den dieser Eintrag gilt.
Magliche Werte
Giiltige MAC-Adresse
Default
leer

= Name: Sie konnen zu jedem WLAN-Client einen beliebigen Namen und einen Kommentar eingeben. Dies erméglicht
lhnen eine einfachere Zuordnung der MAC-Adressen zu bestimmten Stationen oder Benutzern.
Magliche Werte
Max. 32 Zeichen

Default
leer

= Passphrase: Hier kdnnen Sie optional fiir jede physikalische Adresse (MAC) eine separate Passphrase eintragen, die
in den 802.11i/WPA/AES-PSK gesicherten Netzwerken benutzt wird. Ohne die Angabe einer gesonderten Passphrase

fir diese MAC-Adresse werden die im Bereich 802.11i/WEP (beim WLAN Controller in der Definition der logischen
WLAN-Netzwerke (SSIDs)) fur jedes logische Wireless-LAN-Netzwerk hinterlegten Passphrases verwendet.

Mogliche Werte
ASClI-Zeichenkette mit einer Lange von 8 bis 63 Zeichen
Default

leer

= TX Bandbreitenbegrenzung: Bandbreiten-Begrenzung fiir die sich einbuchenden WLAN-Clients. Ein LANCOM
WLAN-Gerat im Client-Modus iibermittelt seine eigene Einstellung bei der Anmeldung an den Access Point. Diese
bildet daraus zusammen mit dem hier eingestellten Wert das Bandbreiten-Minimum.

Magliche Werte
0 bis 65535 kbit/s

Default
0

Besondere Werte

0: keine Begrenzung
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= RX Bandbreitenbegrenzung: Bandbreiten-Begrenzung fiir die sich einbuchenden WLAN-Clients. Ein Client dibermittelt
seine eigene Einstellung bei der Anmeldung an die Basisstation. Diese bildet daraus zusammen mit dem hier
eingestellten Wert das Bandbreiten-Minimum.

Maogliche Werte
0 bis 65535 kbit/s

Default
0

Besondere Werte

0: keine Begrenzung

@ Die RX-Bandbreiten-Begrenzung ist nur aktiv fir LANCOM WLAN-Gerdte im Client-Modus. Fiir normale
WLAN-Clients wird dieser Wert nicht verwendet.

® VLAN-ID: Diese VLAN-ID wird Paketen zugewiesen, die von dem Client mit der eingetragenen MAC-Adresse empfangen
wurden.

Magliche Werte
0 bis 4096

Default
0

Besondere Werte

Bei der VLAN-ID 0 wird der Station keine spezielle VLAN-ID zugewiesen, es gilt die VLAN-ID der Funkzelle
(SSID).

Optionen fiir den WLAN-Controller

Im Bereich der Optionen werden die Benachrichtigungen bei Ereignissen im WLAN-Controller eingestellt sowie einige
Defaultwerte definiert.
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Benachrichtigungen iiber Ereignisse

Die Benachrichtigungen konnen iiber SYSLOG oder E-Mail erfolgen. Dazu kdnnen Sie die folgenden Parameter definieren:

3 Meue Konfiguration fir LANGOM y4LC-4025+ =

@ @ M
& Konfiguration -
¥ Management
iy Allgemein
& Admin
A Konsole
[ Kosten
F Anzeige
g USB-Datentréger
4w WLAN-Caontroller
iy Allgemein
[E] Profile
w AP-Konfig.
P AP-Update
A Stationen

Benachrichtigung Liber Ereignizse

Hier definieren Sie, in welcher Form Sie liber bestimmte
Ereignizze informiert werden miachten.

| Ereignizprotokollierung [SYSLOG) aklivieren

| E-Mail Benachrichtigung aktivieren
E-Mail Empfanger: admind@firma

Hier definieren Sie, uber welche Ereignisse Sie informiert
werden miichten.

Ereignizse

Ereignisse - Eintrag bearbeiten @

<o Optionen
&7 Schnittstellan
() DatumiZeit
& Meldungen

Benachrichtigungs Art: SYSLOG [ QK

il i
V| Werlorenen AP melden
| Meuen AP melden

[ Abbrechen |

8 Kommunikation
oy TCPIP

e |IP-Router

5 FirewalliQos
9 Content-Filter
By wPN

8 Zetifikate

&' COM-Ports

dil NetBIOS

B Dillie Ceed

LANCOM

Systems

ok | | Abbrechen |

LANconfig: WLAN-Controller > Optionen > Benachrichtigungen
WEBconfig: LCOS-Meniibaum > Setup > WLAN-Management > Benachrichtigung
= SYSLOG
Aktiviert die Benachrichtigung Gber SYSLOG.
o Mdgliche Werte: Ein/Aus.
= E-Mail
Aktiviert die Benachrichtigung uber E-Mail.
o Magliche Werte: Ein/Aus.
= Ereignisse
Wahlt die Ereignisse, die iiber die eine Benachrichtigung erfolgen soll.
o Mdgliche Werte:

> Aktiven Access Point melden
> Verlorenen Access Point melden
> Neuen Access Point melden

26



LANCOM WLAN Controller

1 Zentrales WLAN-Management

Default-Parameter

Fiir einige Parameter kdnnen zentral Default-Werte definiert werden, die an anderen Stellen der Konfiguration als 'Default'

referenziert werden kénnen.

3 Meue Konfiguration fir LANGOM y4LC-4025+ =
@ @ T Hier definieren Sie die logizchen WLAN-Metzwerke, die auf den
% Konfiguration angemeldeten Access-Points [APz] aktiviert und betrieben werden
. kihnen.
Pa Management ) )
A WWLAN-Controller Logische WLAN-Metzwerke [S5IDs)
i Allgemein
=
'_J %lf Hier definieren Sie phyzikalische WLAN-Farameter, die auf allen
&g} AP-RonMmg. logizchen 'WLAN-Metzen eines gemanagten Access-Points
w AP-Update gemeinsam gelten.
A= Stationen —
y X Fhysikalizche ‘WLAN-Parameter
asy Optionen L J
67 Schnittstellen Folgende Einstellung kann in den Tabellen-Eintragen Liber den ‘Wert
@ DaturniZeit ‘Default’ referenziert werden.
@ Meldungen Default Land: Deutschland -|
8 Kommunikation
oy TCPIP
5 IP-Router Hier definieren Sie ganze WLAN-Profile, die alle
-..d . WwiLAN-Einstellungen zusammenfassen, welche auf die gemanagten
£ FirewalliQos APs angewendet werden kidnnen. D'azu gehdren zum Beizpiel biz
& Content-Filter zu 16 logizche WLAN-MNetze sowie ein 5 atz physikalizche
L% = WwLAN-Parameter.
8 Zettifikate ' WLAN-Profile
&' COM-Ports ;
dil NetBIOS
=y Public-Spot
@ RaDIUS-Server
B Least-Cost-Router
& SIP-ALG
/55 Drucker
CANC O M [ ok | [ abbrechen |
Systems L L 1

LANconfig: WLAN-Controller > Profile > Default Land
Webconfig: LCOS-Meniibaum > Setup > WLAN Management > AP-Konfiguration > Laendereinstellung

= Default Land

Land, in dem die Access Points betrieben werden sollen. Aufgrund dieser Information werden landesspezifische
Einstellungen wir die erlaubten Kandle etc. festgelegt.

o Maogliche Werte:

> Auswahl aus den verfiigharen Landern

o Default:
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> Deutschland

E Meue Konfiguration fir LANCOM YWLC-4025+

Pa Management

4% WLAN-Controller

iy Allgemein
[E] Profile

- fig.
P AP-Update
A Stationen
<o Optionen
&7 Schnittstellan
() DatumiZeit

@ @ T Accesz-Point Konfiguration
& Konfiguration

Definieren Sie hier bei Bedarf IP-Parameter-Profile zur
Werwendung in der Access-Point-Tabelle, wenn bestimmten
Accesz-Paints ihre IP-Adrezzen nicht per DHCP zugewiesen
werden.

IP-Parameter-Prafile
Hier definieren Sie alle gemanagten Access-Paints, die von
diesem WLAN-Contraller [WLC) verwaltet werden sollen. D abei
weizen Sie dem AP sein WLAN-Profil zu.

Access-Point-Tabelle

D efault-Parameter

@Meldungen Eei den folgenden P. handel ich um Defaul
. - i den folgenden Parametern handelt es sich um Default-
% Kommunikation einztellungen, auf die in der Access-Point-Tabelle Lber den
ﬁ] TCRIP ‘whert ‘Diefault’ referenziert werden kann.

2 IP-Rout |
= omouter Betrisbsart WLAN-fc.1: 24GH: -
54 FirewalliQos
& Content-Filter Betricbzart WwLAN-Ifc.2: A GHz -
@ VPN_ Kontrollkanalerschiisselung:  |DTLS -/
8 Zetifikate
&' COM-Ports
dil NetBIOS
4 Public-Spot
@ RaDIUS-Server
B Least-Cost-Router
& SIP-ALG
/55 Drucker

;7:;::':”” oK | [ abbrechen |

LANconfig: WLAN-Controller > AP-Konfig >

= WLAN-Interface 1

Frequenzband fiir das erste WLAN-Modul. Mit diesem Parameter kann das WLAN-Modul auch deaktiviert werden.

= WLAN-Interface 2

Frequenzband fiir das zweite WLAN-Modul. Mit diesem Parameter kann das WLAN-Modul auch deaktiviert werden.

= Verschliisselung

Verschlisselung fiir die Kommunikation tber den Kontrollkanal. Ohne Verschliisselung werden die Kontrolldaten im
Klartext ausgetauscht. Eine Authentifizierung mittels Zertifikat findet in beiden Fallen statt.

In vielen Unternehmen ist es erwlinscht, den Besuchern fiir die mitgebrachten Notebooks o. &. einen Internetzugang
iber WLAN anzubieten. In einem groRBeren Netzwerk mit mehreren Access Points kann die Konfiguration der nétigen
Einstellungen zentral im WLAN Controller erfolgen.

WEBconfig: LCOS-Meniibaum > Setup > WLAN-Management > AP-Konfiguration

Tutorial: Virtualisierung und Gastzugang iiber LANCOM WLAN Controller

@ Public Spot Option ist erforderlich.

Ziele

= Nutzung der WLAN-Infrastruktur fir interne Mitarbeiter und Gaste

® Nutzung der gleichen physikalischen Komponenten (Kabel, Switche, Access Points)
® Trennung der Netzwerke iiber VLAN und ARF
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® Auskopplung der Datenstrome zu bestimmten Zielnetzwerken:

o Gaste: nur Internet
o Interne Mitarbeiter: Internet sowie alle lokalen Gerate und Dienste

= Gaste melden sich (iber ein Webformular am WLAN an.
= Interne Mitarbeiter nutzen die WLAN-Verschliisselung zur Authentifizierung.

Aufbau

= Die Verwaltung der Access Points erfolgt zentral Uiber den LANCOM WLC.
m Der LANCOM WLC dient als DHCP Server fiir die WLAN-Clients des Gastnetzes.

® Fur das Gastnetz wird der Internetzugang vom LANCOM WLC (z. B. separater DSL Zugang oder Internetzugang iiber
Firmen DMZ) bereitgestellt.

= Die kabelgebundene Infrastruktur basiert auf gemanagten VLAN féhigen Switches:

o Das VLAN-Management der Access Points erfolgt iiber den LANCOM WLC.
o Das VLAN-Management der Switches erfolgt separat iber die Switch Konfiguration.

= Die Access Points werden innerhalb des internen VLANS betrieben.

3510 Intern
WLAN; untagged

o4
’\ INTERNET

ROUTER

INTERNET
Gast

WLAM Contraller

WLAN-Konfiguration des WLAN Controllers

Bei der WLAN-Konfiguration werden die benétigten WLAN-Netzwerke definiert und zusammen mit den physikalischen
WLAN-Einstellungen den vom Controller verwalteten Access Points zugewiesen.

1. Erstellen Sie ein logisches WLAN fiir die Gaste und eins fiir die internen Mitarbeiter:

= Das WLAN mit der SSID 'GAESTE' nutzt die VLAN-ID 100", hier wird keine Verschlisselung verwendet.
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= Das WLAN mit der SSID 'INTERN' nutzt die VLAN-ID '1' (wird ohne VLAN-Tag in das Ethernet iibertragen), hier
wird eine Verschliisselung nach WPA2 verwendet.

3 Neue Konfiguration filr LANCOM WLC-4025+ =
g 8 T Hier definieren Sie die logizchen WLAN-Metzwerke, die auf den
% Konfiguration angemeldeten Access-Points [APz] aktiviert und betrieben werden
kihnen.
- m Management
4w WLAN-Caontroller | Logische 'WLAN-Metzwerke [S51Ds) |
iy Allgemein
Profile Logische WLAN-Netrwerke (S51Ds)
&b AP-Kanfig. /\
w AP-Update Akkiv - Mame Erbt von  Metzwerk-Mame (SSID)  SSID verbinden mit  YLAN-Betriebsa VLAN-TR  Wer
¥ Stationen Ia GAESTE LAN am AP Tagged
&3 optionen Ja  INTERM INTERM LAN am AP Urtagged 802

|--gg? Schnittstallen
1-{7) DatumiZeit
{5 Meldungen
- @ Kommunikatio

1| 1

ity TCPIIP

&2 IP-Router o~

3 @ FirewalliQog APz angewendet werden konnen. Dazu gehdren zum Beizpiel bis
I & Content-Filter zu 16 logizche WLAN-MNetze sowie ein 5 atz physikalizche

By PN WwLAN-Parameter.

2. CErstellen Sie einen Satz von physikalischen Parametern fiir die verwendeten Access Points. Dabei wird die
Management-VLAN-ID auf '1" gesetzt, um die VLAN-Nutzung generell zu aktivieren (jedoch ohne separates
Management-VLAN fir das Gerat, der Management-Datenverkehr wird untagged iibertragen).

ENeue Konfiguration fir LAMCORM WLC-4025+ 3
g 8 T Hier definieren Sie die logizchen WLAN-Metzwerke, die auf den
% Konfiguration E_n_gemeldeten Accesz-Paints [4Ps] akliviert und betrieben werden
drner.
- m Management
4% WLAN-Controller [ Logische WLAN Netzwerke (S5IDs) |
iy Allgemein
Profile o .
L AR-Kanfi Hier definieren Sie phyzikalische WLAN-Farameter, die auf allen
&g} AP-RonMmg. logizchen 'WLAN-Metzen eines gemanagten Access-Points
w AP-Update gemeinsam gelten.
A Stationen —
X Fhysikalizche ‘WLAN-Parameter
&5 optionen

FPhysikalische WLAMN-Parameter

Mame Erbtwon  Land  Aut..  2,4-GHz-Modus  5-GH... - Voo Mgmbo¥.. M. Qo5 Inc

Deu... 1,611 1g/b/n ... S4Mbi...

=

[ ™ Puhlic-Spot |

3. Erstellen Sie ein WLAN-Profil, das den Access Points zugewiesen werden kann. In diesem WLAN-Profil werden die
beiden zuvor erstellten logischen WLAN-Netzwerke und der zuvor erstellte Satz von physikalischen Parametern
zusammengefasst.

WLAMN-Profile - Meuer Eintrag @
Profilname: WwLAM-PROFIL-1 h 0k ‘
Gieben Sie in der folgenden Liste bis zu 16 logizche
WLAN-Netze fir dieses Profil an. abbiechen
Log. WwLAN-Netzwerk-Liste:] GAESTE, INTERM

Phyzik. ‘WLAN-Parameter: |PHY-1 - |

IP-&dr. altemativer WwlCs:

STE
INTERM
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4. Ordnen Sie das WLAN-Profil den vom Controller verwalteten Access Points zu. Tragen Sie dazu entweder die einzelnen
Access Points mit der MAC-Adresse ein oder nutzen Sie alternativ das Default-Profil.

Eintrag aktiv

Zugatz-| nformation:
MAC-Adresse:
AP-Mame:
Standart:

wwiLAN-Profil:

WLAN-Interface 1
Betricbzart WwLAN-fc.1:
Auto. K.analwahl:
Antennen-Gewinn:

Leistungs-F eduktion:

WwLAN-Interface 2
Betricbzart WwLAN-Ifc.2:
Auto. K.analwahl:
Antennen-Gewinn:

Leistungs-F eduktion:

Kontrollkanal*erschiiiszelu
802.11n
Doppelte Bandbreite:
Antennengruppierung:
Feste IP-Adressen
IP-Adresse:

IP-Parameter-Profil:

Access-PaointTabelle - Meuer Eintrag

Update-M anagement aktiv

FFFFFFFFFFFF
P-1
ertrich

WLAN-FROFIL-T - -

(L1

24GHz
| |[ wihlen
s
T
| |[ wihlen
o
o

DTLS

1l

40 MHz zulaszen =
Automatisch -

.0.0.0

]

DHCP

==l

Konfiguration des Switches

Die Konfiguration des Switches wird am Beispiel des LANCOM ES-2126+ vorgestellt.

1. Stellen Sie den VLAN-Modus auf 'Tag-based' ein, da die Zuweisung der VLAN-Tags durch die Access Points erfolgt.

Systam
Port

Loop Detection
SNMP

DHCP Boot

B VLAN Mode
B Tag-based Group

Trunk

BOL1X
TACACSs
Alarm
Conhiguration

VLAN Mode

Symmetric Vian
SVL
Double Tag

Tap based =

oo o [
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2. Zur Unterscheidung der VLANs im Switch werden zwei Gruppen verwendet. Das interne Netz fir die Mitarbeiter wird
in der Default-Gruppe abgebildet, fir die Gaste wird eine eigene Gruppe eingerichtet. Dabei werden jeweils die
VLAN-IDs verwendet, die auch schon bei der Konfiguration der WLANs im Controller eingetragen wurden.

;'I Tag-based Group

B

B | Mo | VLANWAME | VD |
= 1 default 1

L] 2 Gaeste 100

B Tag based Group
B VD

-based Group
fan

Alarm
Configuration

3. Das Default-VLAN gilt dabei auf allen Ports und wird ungetaggt betrieben, d. h. die VLAN-Tags werden aus den
ausgehenden Datenpaketen dieser Gruppe entfernt.

TreRRPRRP

=

-y Tag-based Group

. |

‘ NO V1AM NAME v
- 1 default 1
L Gaesta 100

B VLAN Mode

B Tag-bassd Group

SLAN nome (BT O

e
2 = 1 F o F a s F rF e F
wF 1P wF @wF wF 5F R
wmhkFE wF =anF nF »n2F nF uF
6, W
2 M EN T u W 5 ¥ (R
whF 1wF 92wF 1uF uwF 5 F wF
@whe F mF MF BmF nF M
2%, ¥

4. Die VLAN-Gruppe fiir die Gaste verwendet die VLAN-ID 100" und gilt nur auf den Ports, an denen der WLAN-Controller
und die Access Points angeschlossen sind (in diesem Beispiel die Ports 10 bis 16). Bei ausgehenden Datenpaketen
werden die Tags nicht entfernt.

=
B Tag-based Group
= Ho VLAH HAMIE | v
fim 1 default 1
= Gaeste 100
& VLAN Mode
B Tag-hasasl Groug
B PVID
I Port-basied Group
& Management Vlan IJ-':“:|
MAC Table -
.0 +C ald 'Y s O nC r. [ aC
MRS S - A P R P T o S T R T A [ ]
O w0 wbO b 0 20 a0 wO
REA-
, 10 FR 3.0 w0 0 60O = 5 C
O 0T w0 20 a0 D 50 60
Duagniostics Al D WD 0.0 MO 220 a0 w0
LM 2 T

TFTP SErver
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5. Die Port VLAN ID (PVID) wird fir alle Ports auf '1' gestellt, um die Ports dem internen Netz zuzuordnen. Ungetaggt

eingehende Pakete werden auf diesen Ports also mit der VLAN-ID "1 weitergeleitet.

System
Port
Loop Detection

5
B Management Vian
MAC Tahle

GVEP
SR

Trunk
B02.1X

PVID

EN o | [Dizable =
ER ] | [Disabla =
n u ~| [isable =

L [0 =l[visable =]
i [u =l[visable =]

i

=

5
(W1 [0 Fl[visable ]
1 [0 =[osable 5]
1 [0 =[oisable 5]
M1 [0 =[owsable ]
Ml [o =] [isable =]
1 [ =] [isable =]

BN [0 =lfokable s

B [0 =lfosaves]

B [0 =l[osaves]

Konfiguration der IP-Netzwerke im WLAN Controller

Fiir die Trennung der Datenstrome auf Layer 3 werden zwei verschiedene IP- Netzwerke verwendet (ARF — Advanced

Routing and Forwarding).

1. Stellen Sie den VLAN-Modus auf 'Tag-based' ein, da die Zuweisung der VLAN-Tags durch die Access Points erfolgt.

= Stellen Sie fiir das interne Netzwerk das 'Intranet’ auf die Adresse '192.168.1.1" ein. Dieses IP-Netzwerk verwendet
die VLAN-ID '0, damit werden alle ungetaggten Datenpakete diesem Netzwerk zugeordnet (das VLAN-Modul
des Controllers selbst muss dazu deaktiviert sein). Das Schnittstellen-Tag '1" wird verwendet.

m Legen Sie fir die Gaste ein neues IP-Netzwerk mit der Adresse '192.168.100.1" an. Dieses Netzwerk verwendet
die VLAN-ID 100", damit werden alle Datenpakete mit dieser ID dem Gaste-Netzwerk zugeordnet. Auch hier

dient das Schnittstellen-Tag '10' der spateren Verwendung im virtuellen Router.

@ © -[ R cuckeroer

3 Meue Konfiguration filr LANGOM WLC-4025+ =]

& Konfiguration

D& Management

- & WLAN-Controller
1-g? Schnittstellen

1 (7 DaturniZeit
14 Meldungen

Eigene Adressen

In dieser T abelle kdnnen Sie die IP-Netzwerke definieren.
Dieze werden von anderen Modulen [DHCP-Server, RIP,
MetBl0S etc.] uber den Metzwerknamen referenziert.

[ IP-Metzwerke l

In dieser Tabelle kdnnen Sie alternative Adressen

g o konfigurieren,
8 Kommunikation
TCPIP [ Loopback-Adressen l
iy Allgemein
| IP-Netzwerke
Metzwerkname  IP-Adresse Met...  Metzw,., Schnitt,..  Adressp, ormmenl i OF I
DMz 0.0.0.0 255.... DMZ Eclicbig Flexibel
INTRAMET 192,1658.1.1 Flexibel
[ 192 oo . Intramet 100 Beliebig Flexibel
>
b
D 4 I | »
b
B | R cuickanger HinzuFUgen...I [Bearbeiten...l [ Kopieren... l [ Entfernen l
. Y

| Public-Spot
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2. Fir beide IP-Netzwerke wird ein Eintrag bei den DHCP-Netzwerken angelegt, mit dem der DHCP-Server fest

eingeschaltet wird.

Qe-R

3 Meue Konfiguration filr LANGOM WLC-4025+ =]

& Konfiguration
1l Management
[+ g WWLAN-Controller
|--gg? Schnittstallen
1-{7) DatumiZeit
{5 Meldungen
- @ Kommunikation
4-di TCPIP
iy Allgemein
[ Adressen
[] DHCP

DHCP-Client/S erver

wahlen Sie in dieser Tabelle die Schnittstellen aus, fiir die die
DHCP-Server Einstellungen gelten zollen.

| Part-T abelle - |

In diezer Tabelle kinnen Sie DHCP Einstellungen vormehmen
und auswahlen fur welches Metzwerk diese gelten sollen.

| DHCP-Metzwerke |

Mit den DHCP-Optionen konnen zusatzliche
Konfigurationsparameter an die Stationen Ubertragen werden,

| DHCP-Optionen |

DHCP-Metzwerke

MNetzwerkname# DFRE
INTRAMET

DMz
GAESTE

Broadcast  Cluster  Erste Adresse  Letzte Adresse  Metzmaske
Tein Mein 0.0.0.0 0.0.0.0 0,0.0.0
Mein Mein 0.0.0.0 0.0.0.0 0.0.0.0

Mein Mein 0.0.0.0 0.0.0.0 0.0.0.0

L8

[ Least-Cost-Router
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3. Mit diesen Einstellungen kdnnen die WLAN-Clients der internen Mitarbeiter und der Gaste gezielt den jeweiligen

Netzwerken zugeordnet werden.

@LANmonitor
Datei  Gerat Ansicht Exras 2

158 AP: AP1 - WLAN-1
¥ Radio-Band: 2,4 GHz

¥ Background-Scan: 260 =

ﬁ Syskem-Informationen
-5y APt APZ - WLAN-1

----- - waN-Yerbindungen: 1

o B} Zertifikate

]--@ Firewall: 09/03/2008 13:22:51 intruder detection - Paket verw

(-4 System-Informationen

& APL

- WaAN-Yerbindungen: Keine

- idialoiceill

( Elﬁ Metzwerk 1 (SSID): W-Gaeste

=13 Client: LEOEBEEL-ME

o IP-Adresse: 192,168,100.10

3 MAC-Adresse: 00:19:d2:5c:05:75
Senderate; mt,l’s

o Empfangsrate: 54 MEit)s

o Durchsatz: 3.3 KByte/s
o ‘WPA-Yersion: 2
€ schlisseleyp: AES-CCM
o o Kompression: Keing
ﬁ Metzwerk 2 {35100 W-INTERM
[]--@ Firewall: 09/03/2008 13:08:51 intruder detection - Paket verw
Elo System-Informationen
67 GarEbe LARTOM | Sdan Wirelses

Konfiguration der Public-Spot-Zugénge

=N Nl

F < EEeE/ B8 LANCOM
# \< * g @ @ " I Systems
@
B- & Wireless LAN -
Metzwerkprofile @ LANmanitor
Meus APs: Keine Datei  Gerdt Ansicht Esxdras 2
Fehlende APs: Keine P e ~
Aktive APs: 2 * LK g @ @

w»
14 Wireless LAN

Metzwerkprofile
Meue APs: Keine
Fehlende APs: Keine

Akkive APs: 2

-5y AP: AP1 - WLAN-1
¥ Radio-Band: 2,4 GHz
€ Radio-kanal: 13
€ Clisnts: 1
¥ Background-Scan: 260 =
ﬁ Syskem-Informationen
-y AP AP2 - WLAN-1
----- - waN-Yerbindungen: 1
- B Zertifikate
[]--@ Firewall: 09/03/2008 13:22:51 intruder detection - Paket verworfen
(- System-Informationen
& AP
B3 wWaN-Yerbindungen: Keine
Elﬁ ‘Wireless LAN

Metzwerk 1 (S-SID): W-Gaeste
- Metzwerk 2 {35100 W-INTERM

=} Client: LGOEBBEL-ME
) IP-Adresse: 192,168,110

¥ Senderate: 43 MBis

o Empfangsrate: 54 MEit)s

¥ Signalstarke: 39 %

o Durchsatz: 2.8 KByte/s

o ‘WPA-Yersion: 2

€ schlisseleyp: AES-CCM

o Kompression: Keing

[]--@ Firewall: 09/03/2008 13:08:51 intruder detection - Paket verworfen

-4 System-Informationen
mﬁ“‘: Cardk | AR | _Edan Wiralace

Mit dem Public Spot bieten Sie einen kontrollierten Zugriffspunkt auf Ihr WLAN. Die Authentifizierung erfolgt tiber ein
Webinterface mittels Benutzerabfrage. Bei Bedarf kann der Zugang zeitlich begrenzt werden.
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1. Aktivieren Sie die Authentifizierung fiir den Netzwerk-Zugriff mit Benutzername und Passwort.

3 Neue Konfiguration filr LANCOM WLC-4025+ =

@ @ M Authentifizierung fur den Netzwerk-Zugriff
% _Konﬁguration Anmeldungs-Modus:
2w Management
o WLAN-Contraller
&7 Schnittstellan

() Keine Anmeldung notig
@

() DatumiZeit . Agrelgs-el?a%trl;grgename'
& Meldungen

8 Kommunikation

d TCPIP

& |P-Router

5 FirewalliQos
9 Content-Filter
By wPN
8 Zetifikate
&' COM-Ports
dil NetBIOS
- Puhlic-Spot
e Anmeldung
™ Public-Spot
& Public-Spot- Benutzer
& Public-Spot Assistent
@ RaDIUS-Server
B Least-Cost-Router
& SIP-ALG
/55 Drucker

LANCOM | 0K | | Abbrechen |

Systems

2. Schalten Sie die Benutzeranmeldung fir das Interface des Controllers ein, ber das er mit dem Switch verbunden
ist.

3 neue Konfiguration fiir LANCOM WLC-4025+ &=
@ @ T Interface-Auswahl
% _Konﬁguration Geben Sie an, fir welche lokalen Netzwerk-Interfaces die
g! Management Benutzer-nmeldung aktiviert werden soll.
o WLAN-Contraller | ntert |
nterfaces

6’ Sbi'r' ittetollon
(2 Da| Interfaces [==]
@ Me
@ Ko Interface Benutzer-anmeldung aktiv o | | OF |

T LAN-1: Lokales Netzwerk 1 Aus _ =i i —_—
5 =2 LAN-Z: Lokales Metzwerk 2 Aus Wilzizss - Bliiley Bea e @ | Abbrechen |
o LAN-3: Lokales Netzwerk 3 Aus —
g Firg | Lan-4: Lokales Netzwerk 4 Aus Interface: LAN-1: Lokales Metawerk 1| ok [

Co WLC-TIUNMEL-1 Aus . )
3 e WLC-TUNMEL-2 aus Benutzer-Anmeldung aktiv |7Abbrechen |

WLC-TUMMEL-3 Aus .

8z
@ cg > |Earbeiten... |
& e =

- Public-Spot
e Anmeldung
w Public-Spot Zusatzlich zum frei emeichbaren Web-Server kinnen sie
» . weitere Metze und Spezial-5eiten definieren, welche von lhren
_&' Publie-Spat - Benutzer Kunden ohne Anmeldung genutzt werden duirfen.
B Punlic-Snnt Assistent

3. Mit dem Eintrag der VLAN-ID '100' fiir das Gastenetzwerk in der VLAN-Tabelle wird die Public-Spot-Verwendung
auf Datenpakete aus diesem virtuellen LAN eingeschrankt. Alle Datenpakete aus anderen VLANs werden ohne
Anmeldung am Public Spot weitergeleitet. Achten Sie dabei auch darauf, dass der WEBconfig-Zugang tiber das
Public-Spot-Interface auf die Authentifizierungsseiten beschrankt ist und das HTTP und HTTPS in den
Konfigurationsprotokollen aktiviert sind.

Werzeichnis: 4
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Ohne die Einschrankung des Interfaces auf die VLAN-ID ist der Controller auf dem angegebenen physikalischen
Ethernet-Port nicht mehr erreichbar!

ee- -

& Konfiguration

- m Management

[+ g WWLAN-Controller
|--gg? Schnittstallen
1-{7) DatumiZeit
{5 Meldungen

- @ Kommunikation
il TCPIP

| |P-RoOUter
5 FirewalliQoS

PN

toed Cilk
-

E Meue Kaonfiguration fir LARCOM YWLC-4025+

Interface-Auswahl

Geben Sie an, fir welche lokalen Netzwerk-Interfaces die
Benutzer-fnmeldung aktiviert werden soll.

=

| Interfaces

wahlen Sie hier nur YLAN-IDs aus, wenn nicht alle
Datenpakete Lber daz entsprechende Interface geroutet
werden sollen.

| WLAN-T sbelle

WEB config-2ugang uber Public-5 pot-Interface auf
Authentifizierungsseiten einschranken

Maximales D atervolumen: 1] Byte

YLAN-Tabelle [=]
YLAN-ID ook |
WLAM-Tahelle - Neuer Eintrag @ —_—
| abbrechen |
WLAN-ID: 100 - | oK |
[ Abbrechen |
2 |Hinzufiigen... |
I &7 SIP-ALG und ARP-Anfragen notwendig und erlaubt.
[/ Druckar

4. Aktivieren Sie im Public-Spot-Modul die Option zum Bereinigen der Benutzer-Liste, damit die nicht mehr benétigten
Eintrage automatisch geldscht werden kdnnen.

@ Verwendung nur bis LCOS Version 7.7 notwendig oder wenn die Benutzerliste verwendet wird.

ee-2
& Konfiguration
- m Management
[+ g WWLAN-Controller
|--gg? Schnittstallen
1-{7) DatumiZeit
{5 Meldungen
- @ Kommunikation
il TCPIP
| |P-RoOUter
5 FirewalliQoS
9% Content-Filter
fo [y WPN
-8 Zerifikate
[gg? COM-Ports
iy NetBIOS
- Puhlic-Spot
e Anmeldung
™ Public-Spot
& Public-Spot- Benutzer
& Public-Spot Assistent
1 [@ RADIUS-Server
[ Least-Cost-Router
[ BIP-ALG
[/ Druckar

LANCOM

Systems

E Meue Konfiguration flr LAMCOM YWLC-4025+

Benutzer und Anmelde-5 erver

Tragen Sie in der Benutzer-Liste Mamen und Passwirter von
Benutzem ein. Yerwenden Sie die Anbieter-Liste, um die
Benutzer Liber RADIUS-Server 2u authentifizieren.

| Benutzer-Liste ||

it

Mehrfachanmeldung zulaszen

Stations-T abellen-Limit: 8152 Stationen

Benutzer-Authentifizierung Lber MAC-Adresse

In diezer Tabelle definieren Sie Benutzer, die lediglich anhand
Ihrer MAC-Adresse authentifiziert werden sollen.

| MaCauthentifiziete Benutzer |

-

Uberprifungsbeschrankung: B0

Anbieter-Authentifizierung:
Sekunden
Accounting

Update-Zyklus: 1] Sekunden

Anbigter-Liste |

==l

| | Abbrechen |
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RADIUS-Server fiir Public-Spot-Nutzung konfigurieren

In den LCOS-Versionen vor 7.70 wurden Public-Spot-Zugange (iber den Assistenten in der Benutzer-Liste des
Public-Spot-Moduls eingetragen. Ab der LCOS-Version 7.70 speichert der Assistent die Public-Spot-Zugange nicht mehr
in dieser Liste, sondern in der Benutzerdatenbank des internen RADIUS-Servers. Um diese Public-Spot-Zugange nutzen
zu kénnen, muss der RADIUS-Server konfiguriert und das Public-Spot-Modul auf die Nutzung des RADIUS-Servers
eingestellt sein.

1. Damit die Benutzer-Datenbank im internen RADIUS-Server genutzt werden kann, muss der RADIUS-Server im LANCOM
zunachst eingeschaltet werden. Aktivieren Sie den RADIUS-Server durch das Eintragen von Authentifizierungs- und
Accouting-Port. Verwenden Sie den Authentifizierungs-Port '1.812" und den Accounting-Port '1.813".

3 Neue Konfiguration filr LANCOM WLC-4025+ =
GO~ R RADIUS Dienst
% _Konﬁguratlon Authentifizierungs-Port: 1812
Pa Management
e WLAN-Controller Accounting-FPaort: 1813
6’ Sehnittstellen Accounting- nterim- ntervall: 1] Sekunden
() DatumiZeit
& Meldungen RADSECDienst
8 Kommunikation T ERRE A
o TCPIP e
< IP-Router RADIUS-/RADSEC-Clients
& FirewallQoS T Sie in diese Tabelle die Cli in, die mit dem 5
; ragen Sie in dieze Tabelle die Clients ein, die mit dem Server
i& Content-Filter kommunizieren kinnen.
By wPN )
8 Zetifikate | Clients
&' COM-Ports
ﬁ] NetBlosS Benutzer-D atenbank.
=y Public-Spot Tragen Sie in die folgende Tabelle die Daten der Benutzer ein,
4 B RADIUS-Server die von diezem Server authentifiziert werden zollen.
If.l; Allgermein [ Benutzerkonten
[ weiterleitung :
&F EAP Benutzertabelle automatizch bereinigen
<o Optionen
B Least-Cost-Router
& SIP-ALG
/55 Drucker
LANCOM | ak. Il Abbrechen |
Systems L J L J

Aktivieren Sie bei Bedarf die Option "Benutzertabelle automatisch bereinigen”, damit die nicht mehr benétigten
Eintrége in der Benutzerdatenbank automatisch geldscht werden kénnen.

2. Damit die Public-Spot-Zugange am internen RADIUS-Server des LANCOMSs authentifiziert werden kénnen, muss der
Public-Spot die Adresse des RADIUS-Servers kennen. Erstellen Sie dazu unter Public-Spot > Public-Spot-Benutzer
> Anbieter-Liste fiir den internen RADIUS-Server einen neuen Eintrag als "Anbieter". Tragen Sie die IP-Adresse des
LANCOMs, in dem der RADIUS-Server aktiviert wurde, als Authentifizierungs- und Accouting-Server ein.
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Wenn der Public-Spot und der RADIUS-Server vom gleichen LANCOM bereitgestellt werden, tragen Sie hier
die interne Loopback-Adresse des Gerats (127.0.0.1) und kein Passwort ein.

Anbieter-Liste - Meuer Eintrag @

Aibieter: RADIUSINTERN [Tk

B ackup-&nbieter: livl | Abbrechen |

Authentifizierungs-Server

Auth.-Server IP-Adresse: |127.0.01
Auth.-Server Port: 1.812

Auth.-Server Schluizszel: [7] &nzeigen

Absende-Adresse: -

Accounting-Server
Acoc.-Server IP-Adresser |127.0.01
Aco.-Server Port: 1.813

Acc.-Server Schliissel [] &nzeigen

Absende-Adresse: -

Nach einem LCOS-Update sind die mit der vorherigen LCOS-Version angelegten Benutzerkonten in der
Benutzer-Liste des Public-Spot-Moduls weiterhin giiltig.

Konfiguration des Internetzugangs fiir das Gastenetzwerk

1. Umden Benutzern des Gast-Netzes einen Internetzugang bereitzustellen, wird z. B. iiber den Assistenten ein Zugang
zum Providernetz angelegt.

2. Damit dieser Zugang nur fir die Benutzer im Gastenetzwerk zur Verfligung steht, wird die entsprechende Route auf
das Routing-Tag '10" eingestellt. Damit kénnen nur Datenpakete aus dem IP-Netzwerk 'GAESTE' mit dem
Schnittstellen-Tag '10" in das Netz des Providers tbertragen werden. Das Routing zwischen dem Gaste-Netzwerk
und dem internen Netzwerk ist aufgrund der unterschiedlichen Routing-Tags ausgeschlossen.
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Wenn der Public-Spot und der RADIUS-Server vom gleichen LANCOM bereitgestellt werden, tragen Sie hier
die interne Loopback-Adresse des Gerats (127.0.0.1) ein.

ee- -
& Konfiguration
- m Management
[+ g WWLAN-Controller
|--gg? Schnittstallen
1-{7) DatumiZeit
{5 Meldungen
- @ Kommunikation

E Meue Kaonfiguration fir LARCOM YWLC-4025+

Fouting-T abelle

I dieser Tabelle geben Sie ein, Liber welche Gegenstellen
bestimmte Metzwerke oder Stationen emeicht werden kinnen.

| R outing-T abelle

Zeitsteuerung

Uber die zeitabhangige Steuerung kihnen Sie, abhangig vom
‘wiochentag und von der Uhrzeit, verschiedene Ziele fur die

[ * TCRIR Default-Route angeben.
45 IP-Rauter [T Zeitabhangige Steusrung der Default-Route aktiviert
iy Allgemein
@ Routing | Zeitsteusrungs-T abelle
Routing-Tabelle @
IP-Adresse Metzmaske  Routing-Tag  Schaltzustand Router Distanz  Mask, Komment| | [o]4 |
192,1658.0.0 255.255.0.0 0 An, sticky for RIP 0,0.0.0 o Aus _—
172.16.0.0 255.240,0.0 0 An, sticky for RIP 0,0.0.0 o Aus | Abbrechen |
10.0.0.0 255.0.0.0 o An, sticky for RIP 0,0.0.0 o Aus
224, Z24.0.0.0 1] An, sticky for RIP 1] Aus
25 An, sticky Fir RIP 0
1| 1 3

)'; [Default-Route| |Hinzufiigen... | |Bearbeiten... | | Kopieren... | | Entfernen |

[? BIP-ALG

Nach einem LCOS-Update sind die mit der vorherigen LCOS-Version angelegten Benutzerkonten in der
Benutzer-Liste des Public-Spot-Moduls weiterhin giiltig.

1.5 Access Point Verwaltung

1.5.1 Neue Access Points manuell in die WLAN-Struktur aufnehmen

Wenn Sie die Access Points nicht automatisch in die WLAN-Struktur aufnehmen wollen, konnen Sie die Access Points

auch manuell akzeptieren.

Access Points akzeptieren iiber den LANmonitor

Neue Access Points kdnnen sehr komfortabel iiber den LANmonitor akzeptiert werden. Dabei wird eine Konfiguration
ausgewahlt, welche dem Access Point nach der Ubertragung eines neuen Zertifikats zugewiesen wird.
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aufnehmen mochten. Wahlen Sie dann im Kon
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n Maustaste auf den neuen Access Point, den Sie in die WLAN-Struktur
textmenii die Konfiguration, die Sie dem Gerat zuordnen wollen.

% LANCOM WLC-4025
=4 Wireless LAN
=

MNetzwerke
Metzwerk: TEST2
Metzwerk: INTERN

Fehlende APs: 0

Eg Aktive APs: 1

[ Lanmanitor [F=5 Eol 5

Datei Gerdt Ansicht Esras 2

X R FEA EO® BR X 5 LANCOM
i Systems

Access-Pointtrennen

Aktualisieren

Default

Profile-2

Fointzu Profil zuordnen »

(=14 AP: LANCOM L-54ag Wireless 00:a0:57: 10:07:10 - VLA
----- ¥ Radio-Band: 2,4 GHz
- Radio-+anal: 13

Eﬁ System-Informationen
E@} Gerat: LANCOM L-54ag Wireless

. 4 Firmware: 7.22,0006

o Seriennummer: 013020600159

¥ MAC-Adresse: 00:30:57:10:07:f0

o o IP-Adresse: 192,168.2,43

=] % WLAN: Atheros ARS212/AR5111/AR2111
-l MAC-Adresse: 00:0b:6b:30:b2:66

[ o Firmware: Venice/6[3.4]

----- - WAN-Verbindungen: Keine

& Firewall: AUS

-4 System-Informationen

-1

®

Mit dem Zuweisen der Konfiguration wird der Access Point in der Access-Point-Tabelle des WLAN-Controllers

eingetragen. Es dauert jedoch einige Sekunden, bis der WLAN-Controller dem Access Point auch ein Zertifikat
zugewiesen hat und dieser ein aktives Element der zentralen WLAN-Struktur wird. Der neu aufgenommene Access
Point wird also fiir eine kurze Zeit als "Lost AP" im LANmonitor und soweit vorhanden durch die rote Lost-AP-LED
und im Geratedisplay angezeigt, bis die Zertifikatszuweisung abgeschlossen ist.

Access Points akzeptieren iiber WEBconfig mit Zuweisung eines Zertifikats

Neue Access Points, die kein giiltiges Zertifikat
kénnen Uber eine Aktion in WEBconfig manuel

1. Offnen Sie die Konfiguration des LANCOM

haben, fiir die jedoch ein Eintrag in der Access-Point-Tabelle vorliegt,
| akzeptiert werden.

WLAN Controller mit WEBconfig.

2. Wahlen Sie unter LCOS Meniibaum > Setup > WLAN-Management die Aktion AP-einbinden.

Geben Sie als Parameter fir die Aktion die
bestatigen Sie mit Ausfiihren.

AP-einbinden

Hior hahen Sie dis Maglichkeil Parametar fir das ausz ifih

MAC-Adresse des Access Points ein, den Sie akzeptieren mochten, und

rende Kommancdo einzugeben:

}jarameter [D0a057111111

Access Points akzeptieren iiber WEBconfig mit Zuweisung von Zertifikat und Konfiguration

Neue Access Points, die kein giiltiges Zertifikat h

aben und fiir die kein Eintrag in der Access-Point-Tabelle vorliegt, konnen

iiber einen Assistenten in WEBconfig manuell akzeptiert werden. Dabei wird eine Konfiguration ausgewahlt, welche dem
Access Point nach der Ubertragung eines neuen Zertifikats zugewiesen wird.
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Offnen Sie die Konfiguration des LANCOM WLAN Controller mit WEBconfig. Wahlen Sie unter Setup-Wizards den
Wizard Neue Access Points zu Profilen zuordnen.

A Setup-Wizards .
@ Systeminformation Setup-Wizards L A N E D M

P Konfiguration Systems

?LCOS'MenL—'ba“m @-Abmelden ... connecting your business
[ Dateimanagement
F Extras

[E3 HTTP-Sitzung Bitte wahlen Sie den gewdnschten Wizard:
B Abmelden

* (& Grundeinstellungen

. [J Sicherheitseinstellungen kontrollieren
» @ Intemet-Verbindung eintichten
* @ Auswahl des Intemet-Anbieters
* P Zwei lokale Netze verbinden

s = Public-Spot-Benutzer einrichten
¢ - Meue Access Points zu Profilen zuordnen

Klicken Sie auf den Link, um den Assistenten zu starten. Wahlen Sie den gewiinschten Access Point anhand seiner
MAC-Adresse aus und geben Sie die WLAN-Konfiguration an, die dem Access Point zugewiesen werden soll.

192.168.2.34 - Neue Access Points zu Profilen zuordnen L A N E D M

Systems

.. connecting your business

Schritt 3 von 4

Wahlen Sie das Profil aus, dem der ausgewahlte Access
Paoint zugeordnet werden soll:

Profil

DEFAULT

Yaorherige Seite | Setzen | Zuriicksetzen | Diesen Assistenten abbrachen |

@ Mit dem Zuweisen der Konfiguration wird der Access Point in der Access-Point-Tabelle des WLAN-Controllers
eingetragen. Es dauert jedoch einige Sekunden, bis der WLAN-Controller dem Access Point auch ein Zertifikat
zugewiesen hat und er damit aktives Element der zentralen WLAN-Struktur wird. Der neu aufgenommene
Access Point wird also fiir eine kurze Zeit als ,Lost AP” im LANmonitor und soweit vorhanden durch die rote
Lost-AP-LED und im Geratedisplay angezeigt, bis die Zertifikatszuweisung abgeschlossen ist.

1.5.2 Access Points manuell aus der WLAN-Struktur entfernen

42

Um einen Access Point, der vom WLAN-Controller verwaltet wird, aus der WLAN-Struktur zu entfernen, missen Sie
folgende Aktionen ausfihren:

1.

Stellen Sie im Access Point die WLAN-Betriebsart fiir die WLAN-Module von ‘Managed' auf 'Client" oder 'Access-Point’
um.

Ldschen Sie im WLAN-Controller die Konfiguration fiir den Access Point bzw. deaktivieren Sie die Automatische
Zuweisung der Default-Konfiguration iiber LCOS Meniibaum > Setup > WLAN-Management >
AP-automatisch-einbinden .

Trennen Sie die Verbindung zum Access Point unter WEBconfig im Bereich LCOS Meniibaum > Setup >
WLAN-Management mit der Aktion AP-Verbindung-trennen oder alternativim LANmonitor.
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4. Geben Sie als Parameter fiir die Aktion die MAC-Adresse des Access Points ein, zu dem Sie die Verbindung trennen
mochten, und bestdtigen Sie mit Ausfiihren.

AP-Verbindung-trennen

Hier haben Sie die Madglichkeit, Parameter fir das auszufihrende Kommando einzugeben:
Parameter 002057111111

1.5.3 Access Point deaktivieren oder dauerhaft aus der WLAN-Struktur entfernen

In manchen Fallen ist es notwendig, einen vom WLAN-Controller verwalteten Access Point entweder voriibergehend zu
deaktivieren oder dauerhaft aus der WLAN-Struktur zu entfernen.

Access Point deaktivieren

Um einen Access Point zu deaktivieren, setzen Sie den entsprechenden Eintrag in der Access-Point-Tabelle auf 'inaktiv'
oder dschen Sie den Eintrag aus der Tabelle. Dadurch werden die WLAN-Module im Managed-Modus ausgeschaltet,
die entsprechenden SSIDs werden im Access Point geldscht.

Die WLAN-Module und die WLAN-Netzwerke (SSIDs) werden auch dann abgeschaltet, wenn der autarke
Weiterbetrieb aktiviert ist.

Ein so deaktivierter Access Paint bleibt mit dem WLAN-Controller verbunden, die Zertifikate bleiben erhalten. Der
WLAN-Controller kann also jederzeit durch das Aktvieren des Eintrags in der Access-Point-Tabelle oder durch einen neuen
Eintrag in der Access-Point-Tabelle fiir die entsprechende MAC-Adresse den Access Point und seine WLAN-Module im
Managed-Modus wieder einschalten.

Wird die Verbindung zu einem deaktivierten Access Point getrennt (unbeabsichtigt z. B. durch Stérung im LAN oder
gezielt durch den Administrator), dann beginnt der Access Point eine neue Suche nach einem passenden WLAN-Controller.
Der bisherige WLAN-Controller kann zwar das Zertifikat auf Gliltigkeit priifen, hat aber keinen (aktiven) Eintrag in der
Access-Point-Tabelle — er wird also zum sekundaren WLAN-Controller fiir diesen Access Point. Findet der Access Point
einen primaren WLAN-Controller, so wird er sich bei diesem anmelden.

Access Point dauerhaft aus der WLAN-Struktur entfernen

Damit ein Access Point auf Dauer nicht mehr Mitglied der zentral verwalteten WLAN-Struktur ist, miissen die Zertifikate
im SCEP-Client geldscht oder widerrufen werden.

® Wenn Sie Zugriff auf den Access Point haben, kdnnen Sie die Zertifikate am schnellsten durch einen Reset des Geréts
ldschen.

® Wurde das Gerdt gestohlen und soll aus diesem Grund aus der WLAN-Struktur entfernt werden, so missen die
Zertifikate in der CA des WLAN-Controllers widerrufen werden. Wechseln Sie dazu unter WEBconfig in den Bereich
LCOS-Meniibaum > Status > Zertifikate > SCEP-CA > Zertifikate in die Zertifikatsstatus-Tabelle. Loschen
Sie dort das Zertifikat fir die MAC-Adresse des Access Points, den Sie aus der WLAN-Struktur entfernen mochten.
Die Zertifikate werden dabei nicht geldscht, aber als abgelaufen markiert.

Bei einer Backup-Losung mit redundanten WLAN-Controllern miissen die Zertifikate in allen WLAN-Controllern
widerrufen werden!

1.6 Zentrales Firmware- und Skript-Management

Mit einem LANCOM WLAN Controller kann die Konfiguration von mehreren LANCOM Wireless Routern und LANCOM
Access Points von einer Stelle aus komfortabel und konsistent verwaltet werden. Mit dem zentralen Firmware- und
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Skript-Management konnen auch Firmware- und Skript-Uploads auf allen verwalteten WLAN-Geraten automatisch
ausgefiihrt werden.

Dazu werden die Firmware- und Skript-Dateien auf einem Web-Server abgelegt (Firmware als *.UPX, Skripte als *.LCS).
Der WLAN-Controller prift einmal taglich oder aufgrund einer entsprechenden Benutzeraktion den Bestand und vergleicht
die verfiigbaren Dateien mit den Versionen in den Geraten — alternativ kann dieser Vorgang auch iiber einen Cron-Job
z. B. nachts erledigt werden. Wenn ein Update durchgefiihrt werden kann oder nicht die gewiinschte Version auf dem
Access Point lauft, [adt der WLAN-Controller diese vom Webserver herunter und spielt sie in die entsprechenden Wireless
Router und Access Points ein.

Mit der Konfiguration des Firmware- und Skript-Managements kann die Distribution der Dateien gezielt gesteuert werden.
So kann die Nutzung von bestimmten Firmware-Versionen z. B. auf bestimmte Geratetypen oder MAC-Adressen beschrankt
werden.

Das Update kann in zwei moglichen Zustanden ausgefiihrt werden:

m Beim Verbindungsaufbau, danach startet der Access Point automatisch neu.

= Wenn der Access Point schon verbunden ist, startet das Gerat danach nicht automatisch neu. In diesem Fall wird
der Access Point manuell iber die Mentiaktion Setup>WLAN-Management > Zentrales-Firmware-Management
> Aktualisierte-APs-neustarten oder zeitgesteuert per Cron-Job neu gestartet.

m Mit der Aktion Setup > WLAN-Management > Zentrales-Firmware-Management >
Aktualisiere-Firmware-und-Skript-Information koénnen Skript- und Firmwareverzeichnisse aktualisiert werden.

3 Meue Konfiguration fir LANGOM y4LC-4025+ =
@ @ T Acceszz-Paint Firmware- und Skriptmanagement

% _Konﬁguration it Firmweare-LIRL:

¥ Management
iy Allgemein Gleichzeit. geladens P! 5
& Admin [ras Firmware-t anagement versorgt die APs mit der
A Konsole gewlinzchten Firmware-Version.
[ Kosten -
- . Firmweare-t anagement
F Anzeige
g USB-Datentréger

4w WLAN-Caontroller SkiiptURL:
iy Allgemein
!':'J Profile Durch Yenwendung won Skripten kann die Konfiguration
= vervollstandigh werden.
w AP-Konfig. = )
w l:l Skiript-Management
A Stationen
<o Optionen

&7 Schnittstellen (f ) Das Gerdt emittelt automatisch die richtige

@ DatumiZait "5 Absende-P-Adresse fur das Zielhetzwerk. Soll
alumnizel stattdessen eine fest definierte Absende-IP-Adresse
@ Meldungen venwendet werden, tragen Sie diese hier symbolisch oder

i Kommunikation direkt i

ﬁJ TCRAR Firrnw.-4bsende-Adresse: -

e |IP-Router .
% FirewalliQoS Skript-dbsende-ddresse: -
9 Content-Filter

By wPN

8 Zetifikate

&' COM-Ports

dil NetBIOS

B Dillie Ceed

LANCOM [ ok ] [ Abbrechen |

Systems

Sie finden die Parameter zur Konfiguration auf folgenden Pfaden:
LANconfig: WLAN-Controller > AP-Update

WEBconfig: Setup > WLAN-Management > Zentrales-Firmware-Management

1.6.1 Allgemeine Einstellungen fiir das Firmware-Management
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Pfad zum Verzeichnis mit den Firmware-Dateien.

o Mdgliche Werte: URL in der Form Ser ver / Ver zei chni s oderht t p: // Server/ Ver zei chni s
o Default: leer

m Gleichzeitig geladene FW

Anzahl der gleichzeitig im Arbeitsspeicher des WLAN-Controllers vorgehaltenen Firmware-Versionen.

Die hier vorgehaltenen Fimrware-Versionen werden nur einmal vom Server geladen und anschlieend fiir
alle passenden Update-Prozesse genutzt.

o Maogliche Werte: 1 bis 10
o Default: 5
= Firmware-Absende-IP-Adresse

Hier kdnnen Sie optional eine Absendeadresse konfigurieren, die statt der automatisch fiir die Zieladresse gewahlten
Absendeadresse verwendet wird.

Magliche Werte:

o Name eines definierten IP-Netzwerks.

o 'INT' fur die IP-Adresse im ersten Netzwerk mit der Einstellung 'Intranet'.
o ‘DMZ' fir die IP-Adresse im ersten Netzwerk mit der Einstellung ‘DMZ".
o Name einer Loopback-Adresse.

o Beliebige andere IP-Adresse.

Default:

o leer

Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen
'INT" oder 'DMZ" vorhanden ist, wird die IP-Adresse des IP-Netzwerks bzw. der Loopback-Adresse mit dem
Namen 'INT' bzw. 'DMZ' verwendet.

Firmware-Management-Tabelle

In dieser Tabelle wird hinterlegt, welche Gerdte (MAC-Adresse) und Geratetypen mit welcher Firmware betrieben werden
sollen.

= Geratetypen

Wahlen Sie hier aus, fiir welchen Geratetyp die in diesem Eintrag spezifizierte Firmware-Version verwendet werden
soll.

o Mdgliche Werte: Alle bzw. Auswahl aus der Liste der verfligbaren Geratetypen.
o Default: Alle

= MAC-Adresse

Wahlen Sie hier aus, fir welches Gerat (identifiziert anhand der MAC-Adresse) die in diesem Eintrag spezifizierte
Firmware-Version verwendet werden soll.

o Mdgliche Werte: Giiltige MAC-Adresse.
o Default: Leer

= Version
Firmware-Version, welche fir die in diesem Eintrag spezifizierten Gerate oder Geratetypen verwendet werden soll.

o Maogliche Werte: Firmware-Version in der Form X. XX
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o Default: Leer

Allgemeine Einstellungen fiir das Skript-Management
m Skript-URL
Pfad zum Verzeichnis mit den Skript-Dateien.

o Mdgliche Werte: URL in der Form Ser ver / Ver zei chni s oderht t p: // Server/ Ver zei chni s
o Default: Leer
m Skript-Absende-IP-Adresse

Hier kdnnen Sie optional eine Absendeadresse konfigurieren, die statt der automatisch fiir die Zieladresse gewahlten
Absendeadresse verwendet wird.

Maogliche Werte:

o Name eines definierten IP-Netzwerks.

o 'INT' fir die IP-Adresse im ersten Netzwerk mit der Einstellung ‘Intranet'.
o 'DMZ' firr die IP-Adresse im ersten Netzwerk mit der Einstellung 'DMZ".
o Name einer Loopback-Adresse.

o Beliebige andere IP-Adresse.

Default:

o leer

@ Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen
'INT" oder 'DMZ" vorhanden ist, wird die IP-Adresse des IP-Netzwerks bzw. der Loopback-Adresse mit dem
Namen 'INT' bzw. 'DMZ' verwendet.

Skript-Management-Tabelle
In dieser Tabelle werden Skripte anhand ihres Dateinamens einem WLAN-Profil zugeordnet.

Die Konfiguration eines Wireless Routers und Access Points in der Betriebsart "Managed" erfolgt iber WLAN-Profile.
Mit einem Skript kdnnen auch diejenigen Detail-Parameter der gemanagten Gerate eingestellt werden, die nicht im
Rahmen der vorgegebenen Parameter eines WLAN-Profils verwaltet werden. Dabei erfolgt die Zuordnung ebenfalls iiber
die WLAN-Profile, um fiir die Wireless Router und Access Points mit gleicher WLC-Konfiguration auch das gleiche Skript
zu verwenden.

Da fir jedes WLAN-Profil nur eine Skript-Datei angegeben werden kann, ist hier keine Versionierung méglich. Bei der
Zuweisung eines Skripts zu einem Wireless Router oder Access Point wird allerdings eine MD5-Prifsumme der Skript-Datei
gespeichert. Uber diese Priifsumme kann der WLAN-Controller bei einer neuen oder gednderten Skript-Datei mit gleichem
Dateinamen feststellen, ob die Skript-Datei erneut iibertragen werden muss.

® Skript-Dateiname
Name der zu verwendenen Skript-Datei.

o Maogliche Werte: Dateiname in der Form *.Ics
o Default: leer

= WLAN-Profil
Wahlen Sie hier aus, fiir welches WLAN-Profil die in diesem Eintrag spezifizierte Skript-Datei verwendet werden soll.

o Mdgliche Werte: Auswahl aus der Liste der definierten WLAN-Profile.
o Default: Leer
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Interner Skript-Speicher (Skript-Management ohne HTTP-Server)

Skripte haben im Gegensatz zu Firmware-Dateien oft nur ein geringes Datenvolumen. Im internen Skript-Speicher der
WLAN-Controller kdnnen drei Skripte mit maximal je 64kB GroRe gespeichert werden. Wenn der Bedarf fiir Skripte nicht
iber dieses Volumen hinausgeht, kann die Einrichtung eines HTTP-Servers fiir diesen Zweck entfallen.

Die Skript-Dateien werden dazu einfach iber WEBconfig auf den vorgesehenen Speicherplatz geladen. Nach dem Upload
muss die Liste der verfugbaren Skripte mit der Aktion Setup > WLAN-Management >
Zentrales-Firmware-Management > Aktualisiere-Firmware-und-Skript-Information aktualisiert werden.

Aus der Skript-Management-Tabelle knnen diese internen Skripte den entsprechenden Namen referenziert werden
(WLC_Script_1.Ics, WLC_Script_2.lcs oder WLC_Script_3.1cs).

@ Bitte beachten Sie bei der Angabe der Script-Namen die GroB- und Kleinschreibung!

- % Setup-Wizarcs =

I g Grunceinseliungen | zertifikat oder Datei hochladen LANCOM
[~ ¥ Sicherheitseinstellungen kontrollierer Systems
— 9 Internet-Verbindung einrichten @, Abmelden

...connecting your business
— @ Auswahl des Internet-Anbieters

— Qg Einwahl-Zugang bereitstellen (RAS)

| 2. Zuel iokale Netze verbingen Zertifikat oder Datei hochladen
— ﬂa Dynamic DNS kanfigurieren

— !iql WLC-Profil einrichten Wabhlen Sie aus, welche Datei Sie hochladen wollen sowie deren Namen, dann klicken Sie auf Upload starten’
[ ¥ Public-Spot-Benutzer einrichten e
— <5 Neue Acoess Points zu Profilen zuo Dateityp | SSL - Zertifikat (. pem, *.crt. *.cer [BASEB4]) |
(- : " RADSEC - Container als PKCS#12-Datei (* pf, * p12 [Passphrase erforderlich]) |
@ayelemlmmmatmn Dateiname: £ U.pix ~.p )
SCEP-CA-CRL Datei
& SKD””G”W“‘U" Passphrase (falls SCEP-CA - ZerifikatsListe
] NManagement benatigt) SCEP-CA - Seriennummer
o Allgemein Achtung: Beim Upload eine SCEP-CA - PKCS12 Container mit CA Backup (Passphrase srforderlich) rpruft. Diese Uberprufung findet
B Acmin spater in den jeweiligen ME SCEP-CA - PKCS12 Container mit RA Backup (Passphrase erforderlich) ittelbar nach dem Upload

entsprechende Fehlermeldi pypjic Spot - Willkommensssite (* html, * htm)

[ weitere Administratoren Public Spot- Login-Seite {* html, * htm)

[ Zugritts-Rechte - Protokalle Public Spot - Fehlerseite (* html, * htm)
[7] Zugritts Rechte - SSH Public Spot- Startseite (* html, * htm)
- - Public Spot- Statusseite (* html, * htm)
5 (] Zugrits-Stationen Public Spot - Logoff-Seite {*.html, *.htm)

WKDF‘EN Public Spot - Hilfessite {* html, * him)

[ Accounting-Snapshot Public Spot - Kein-Proxy-Seite (* html, * htm})
- o, WLAN-Cantrolier Public Spot-Voucher-Seite (* html. * htm})

3 Aligemein Public Spot - Kopfbild Seiten {*.gif. *.png, *

i cript_1 lcs

El Fer\Ie . Script_2lcs
[ Logische WLAN Netzwerke ( -WLC_Script_3.lcs (I
[T1Physikalische WLAN-Param: Meldung von Login (ginfacher Text) =

1.7 WLAN Layer-3 Tunneling

1.7.1 Einleitung

Der CAPWAP-Standard fir das zentrale WLAN-Management bietet zwei verschiedene Ubertragungskanéle an:

= Der obligatorische Kontrollkanal Gbertrdgt Verwaltungsdaten zwischen dem verwalteten Access Point und dem
WLAN-Controller.

m Der optionale Datenkanal ubertragt die Nutzdaten aus den jeweiligen WLAN-Netzwerken (SSID) zwischen dem
verwalteten Access Point und dem WLAN-Controller.

Die optionale Nutzung des Datenkanals zwischen dem verwalteten Access Point und dem WLAN-Controller entscheidet
uber den Weg der Nutzdaten:

= Wenn Sie den Datenkanal deaktivieren, leitet der Access Point die Nutzdaten direkt in das LAN weiter. In diesem
Fall steuern Sie die Zuordnung von WLAN-Clients zu bestimmten LAN-Segmenten z. B. ber die Zuweisung von
VLAN-IDs. Der Vorteil dieser Anwendung liegt vor allem in der geringen Belastung des Controllers und des gesamten

Netzwerks, weil der Access Point ausschlieRlich die Verwaltungsdaten Gber den CAPWAP-Tunnel iibertragt, wahrend
er die Nutzdaten auf dem kiirzesten Weg Ubertragt.
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= \Wenn Sie den Datenkanal aktivieren, leitet der Access Point auch die Nutzdaten an den zentralen WLAN-Controller
weiter. Dieser Ansatz hat folgende Vorteile:

o Die Access Points konnen Netzwerke anbieten, die nur auf dem Controller verfiigbar sind, z. B. einen zentralen
Internetzugang fiir einen Public Spot.

o Die von den Access Points angebotenen WLANS (SSIDs) sind auch ohne die Nutzung von VLAN voneinander
separiert verfigbar. Der Verzicht auf VLAN reduziert den Aufwand fiir die Konfiguration der anderen
Netzwerkkomponenten wie Switches etc.

o Diean den Access Points in verschiedenen IP-Netzwerken angemeldeten WLAN-Clients konnen ohne Unterbrechung
der IP-Verbindung zu einem anderen Access Point roamen, weil die Verbindung fortlaufen vom zentralen Controller
verwaltet wird und nicht vom Access Point (Layer-3-Roaming).

Mit der Nutzung des Datenkanals entstehen auf der Basis der vorhandenen, physikalischen Netzwerkstruktur zusatzliche
logische Netzwerke, die so genannten Overlay-Netzwerke.

IP-Netzwerk IP-Netzwerk IP-Netzwerk IP-Netzwerk
WLAN_Clients Filiale1_Vertrieb Filiale2_Vertrieb WLAN_Clients

=1 ==y =Y =1
—

IP-Netzwerk IP-Netzwerk

Filiale1_Lager I | I Filiale2_Lager

=1 M =, |=1

Overlay-Netzwerk Uber mehrere IP-Netzwerke hinweg

Uber den Datenkanal konnen Sie so sogar iber mehrere WLAN-Controller hinweg logische Overlay-Netzwerke aufspannen.

Mehrere WLC innerhalb einer Broadcast-Domane konnen das gleiche Overlay-Netzwerk unterstiitzen. Deaktivieren Sie
den WLC-Datenkanal zwischen diesen Controllern (WEBconfig: LCOS-Menlbaum > Setup > WLAN-Management >
WLC-Cluster > WLC-Daten-Tunnel-aktiviert). Der mehrfache Empfang der Broadcast-Nachrichten fiihrt ansonsten zu
Schleifen. Da Router die Broadcast-Nachrichten verwerfen, haben Sie fiir Controller in getrennten Netzen die Mdglichkeit,
den CAPWAP-Datenkanal zu aktivieren.

Die Access Paints nutzen virtuelle WLC-Schnittstellen (WLC-Tunnel), um die Datenkanale der jeweiligen SSIDs zwischen
dem Access Point und dem WLAN-Controller zu verwalten. Jeder WLAN-Controller bietet je nach Modell 16 bis 32
WLC-Tunnel an, die Sie bei der Konfiguration der logischen WLANs nutzen konnen.

Die Gerdte bieten die virtuellen WLC-Schnittstellen in allen Dialogen zur Auswahl von logischen Schnittstellen
an (LAN oder WLAN), z. B. in den Port-Tabellen der LAN- und VLAN-Einstellungen oder bei der Definition von
IP-Netzwerken.

1.7.2 Tutorials

In den folgenden Abschnitten finden Sie konkrete Szenarien mit Schritt-fiir-Schritt Anleitungen fiir eine Reihe von
Standard-Szenarien beim Einsatz von WLAN Controllern.
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"Overlay Netzwerk": Netzwerke fiir Access Points trennen ohne VLAN

Die Trennung von Netzwerken in einer gemeinsam genutzten physikalischen Infrastruktur basiert in vielen Fallen auf
dem Einsatz von VLANSs. Dieses Verfahren setzt allerdings voraus, dass die eingesetzten Switches VLAN-fahig sind und
dass in allen Switches die entsprechenden VLAN-Konfigurationen durchgefiihrt werden. Der Administrator rollt die
VLAN-Konfiguration in diesem Beispiel also Giber das gesamte Netzwerk aus.

Mit einem WLAN-Controller konnen Sie die Netze auch mit minimalem Einsatz von VLANs trennen. Uber einen
CAPWAP-Datentunnel leiten die Access Points die Nutzdaten der angeschlossenen WLAN-Clients direkt zum Controller,
der die Daten den entsprechenden VLANSs zuordnet. Die VLAN-Konfiguration beschrankt sich dabei auf den Controller
und einen einzigen zentralen Switch. Alle anderen Switches arbeiten in diesem Beispiel ohne VLAN-Konfiguration.

Mit dieser Konfiguration reduzieren Sie das VLAN auf den Kern der Netzstruktur (in der Grafik blau hinterlegt
dargestellt). Dariiber hinaus erfordern lediglich 3 der genutzten Switch-Ports eine VLAN-Konfiguration.

FEEE EEEE

WLANA WLANB WLANA WLANB WLANA WLANB WLANA WLANB
7 N\ 7 N\

e Kein VLAN, in VLAN-Switches

f VLAN-ID 1 abgebild
au -ID 1 abgebildet ‘
als ‘native VLAN' @
----- WLC-TUNNEL GRUPPE A 3 (D native VLAN Port, ID1
VLAN GRUPPE A o
VLAN Access Port, ID1
----- WLC-TUNNEL GRUPPE B WO@ ccess Fort, 1010
VLAN GRUPPE B (O VLAN Trunk Port, mehrere IDs
VLAN TRUNK

Anwendungsbeispiel Overlay-Netz

Die Grafik zeigt ein Anwendungsbeispiel mit den folgenden Komponenten:

Das Netz besteht aus zwei Segmenten mit jeweils einem eigenen (nicht unbedingt VLAN-fahigen) Switch.

In jedem Segment stehen mehrere Access Points, angeschlossen an den jeweiligen Switch.

m Jeder Access Point bietet zwei SSIDs fiir die WLAN-Clients aus verschiedenen Benutzergruppen an, in der Grafik
dargestellt in Griin und Orange.

m Jede der Benutzergruppen hat Zugang zu einem eigenen Server, der vor dem Zugriff aus anderen Benutzergruppen
getrennt ist. Die Server sind nur durch die auf dem Switch konfigurierten Access-Ports liber die entsprechenden
VLANSs erreichbar.

= Ein WLAN-Controller verwaltet alle Access Points in Netz.

m Ein zentraler, VLAN-fahiger Switch verbindet die Switches der Segmente, die gruppenbezogenen Server und den
WLAN-Controller.
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Das Ziel der Konfiguration: Ein WLAN-Client, der sich an einer bestimmten SSID anmeldet, soll Zugang zu "seinem"
Server haben — unabhangig vom verwendeten Access Point und unabhangig vom Segment, in dem er sich gerade

befindet.

Die folgende Beschreibung basiert auf einer funktionsfahigen Grundkonfiguration des WLAN-Controllers. Die
Konfiguration des VLAN-Switches ist nicht Bestandteil dieser Beschreibung.

Konfiguration der WLAN-Einstellungen

1. Erstellen Sie fir jede SSID einen Eintrag in der Liste der logischen Netzwerke mit einem passenden Namen und der
zugehorigen SSID. Verbinden Sie diese SSID mit einem WLC-Tunnel, die erste SSID z. B. mit "WLC-TUNNEL-1" und
die zweite mit 'WLC-TUNNEL-2". Stellen Sie die VLAN-Betriebsart jeweils auf ‘'Tagged' mit der VLAN-ID '10" fir das
erste logischen Netz und der VLAN-ID ‘20" fiir das zweite logischen Netz. In LANconfig finden Sie diese Einstellungen
unter Konfiguration > WLAN-Controller > Profile > Logische WLAN-Netzwerke (SSIDs) .

Logische WLAN-MNetzwerke (SSIDs) - Neuer Eintrag =
V| Logisches WLAN-Metzwerk aktiviert MAC-Prifung aktiviert
Mame: GRUFPPE_A | 5510-Broad. unterdriicken: | Nein -
Vererbung RADIUS -Accounting aktiviert

| Datenverkehr zulazsen zwischen Stationen dieser SSID

Erbt Werte von Eintrag: - |
WP ersion: W12 -

WPAT Sitzungsschl.-Typ: | TEIP -/
Metzwerk-MN SSIDYE [wLAN_A |
gaak HanclEolb) = WPA2 Sitzungsschl. Typ: | AES -
551D verbinden mit - 1 - Ty a—
VErDinden mi |WLE TLINNELA Broadcastgeschwindigk. 2 Mbit/s -
VLA -Betriebsart: -/ )
Einensar |Tagged Client-Bridge-Unterst.: Mein hd
YLATRI: 10 Mavimalzahl der Clients: 1]
Werschiiizselung: 80211 pwPa)-PSK - |
g iwPa) Lange Praambel bei 802.11b venwenden
Schliizzel 1/Pazsphraze: Anzeigen
r 1 802.11n

Max. Spatial-Streams: Automatizch -/

| Furzes Guardntervall zulazsen

Zulazzige Freq.-B ander: 248 GHz (802118 - [

| Frame-Aggregation verwenden

Ok | | Abbrechen |

Logische WLAN-Netze fiir Overlay-Netze

2. Erstellen Sie einen Eintrag in der Liste der physikalischen WLAN-Parameter mit den passenden Einstellungen fiir lhre
Access Points, z. B. fiir das Land 'Europa’ mit den Kanalen 1, 6 und 11 im 802.11g/b/n und 802.11a/n gemischten
Modus. Aktivieren Sie fiir dieses Profil der physikalischen WLAN-Parameter die Option, das VLAN-Modul auf den
Access Points einzuschalten. Stellen Sie die Betriebsart fiir das Management-VLAN in den Access Points auf
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‘Ungetagged’ ein. In LANconfig finden Sie diese Einstellungen unter Konfiguration > WLAN-Controller > Profile
> Physikalische WLAN-Parameter .

Physikalische WLAN-Parameter - Eintrag bearbeiten @

Name: DEFAULT
Erbt Werte von Eintrag: -

Vererbte Werte

Land: [ﬁ]
Auto. Kanahwahl: 1,611 Wahlen
2 4-GHz-Modus: [m
5-GHz-Modus: [m

5-GHz-Urterbander: 1+2 -
DTIM-Periode: 1

Background-Scan-Intervall: 0 Sekunden
Antennen-Gewinn: 3 dBi
Sendeleistungs-Reduldion: 0 dB

VLAN-Modul der verwalteten Accesspoints aktiviert

Mamt. VLAN-Betriebsart: [ Untagged A

Management VLAN-ID: 2

[7] QoS nach 802.11e (WME) einschatten
[ Indocr-Onty Maodus aktiviert
Clients melden aktiviert

Physikalische WLAN-Parameter fiir Overlay-Netze

3. Erstellen Sie ein WLAN-Profil mit einem passenden Namen und ordnen Sie diesem WLAN-Profil die zuvor erstellten
logischen WLAN-Netzwerke und die physikalischen WLAN-Parameter zu. In LANconfig finden Sie diese Einstellungen
unter Konfiguration > WLAN-Controller > Profile > Physikalische WLAN-Profile .

WLAN-Profile - Eintrag bw WLAN-Profile - Eintrag bearbeiten -7 |
Profilname: FIRMA 0K Profilname: FIRMA
Geben Sie in der folgenden Liste bis zu 16 logische Geben Sie in der folgenden Liste bis zu 16 logische
WLAN-Netze fir dieses Profi an. fbbeechen WLAN-Netze fir dieses Profi an. fbbeechen
Log. WLAN-Netzwerk-Liste: GRUPPE_A, GRUPPE_ Log. WLAN-Netzwerk-Liste: GRUPPE_A, GRUPPE_ [ Wahlen +]
Physik. WLAN-Parsmeter: | DEFAULT - Physik. WLAN-Parsmeter: DEFAULT [
|P-Adr. altemativer WLCs: |P-Adr. altemativer WLCs:

WLAN-Profile fiir Overlay-Netze

4. Erstellen Sie fir jeden verwalteten Access Point einen Eintrag in der Access-Point-Tabelle mit einem passenden
Namen und der zugehdrigen MAC-Adresse. Ordnen Sie diesem Access Point das zuvor erstellte WLAN-Profil zu. In
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LANconfig finden Sie diese Einstellungen unter Konfiguration > WLAN-Controller > AP-Konfig >
Access-Point-Tabelle .

Access-Point-Tabelle - EintE bearbeinm- (5

Update-Management aktiv
Abbrechen
Zusatz-Information:
MAC-Adresse: ABCDEFABCDEF
AP-Name: AP-1
Standort: Korferenzraum|
| WLAN-Profil: FIRMA -

Access-Point-Tabelle fir Overlay-Netze

Konfiguration der Schnittstellen am WLC

5. Ordnen Sie jedem physikalischen Ethernet-Port eine separate logische LAN-Schnittstelle zu, z. B. 'LAN-1". Stellen Sie
sicher, dass die anderen Ethernet-Ports nicht der gleichen LAN-Schnittstelle zugeordnet sind. In LANconfig finden
Sie diese Einstellungen unter Konfiguration > Schnittstellen > LAN > Ethernet-Ports .

= Konfigurationsbeispiel_Layer3_mit_PublicSpot.Icf -7 |z
G @ v < QuickFinder Netzwerkanschluss
% Konfiguration MAC-Adresse:
%ﬂ Management
&z WLAN-Controller Ethemet-Switch-Einstellungen
4? Schnittstellen Hier kiinnen Sie fiir jedes Ethemet-Interface lhres Gerates
=2 LAN weitere Einstellungen vomehmen.
=5 WAN
Ethemet-Ports A
& Modem ; J
oy VLAN LAN-Bridge-Einstell =8 ETH1 (LAN-D).
-Bridge-Einstellungen
® Datum,/Zeit Wahlen Sie die At der Verbind =5 ETH2 (LAN-2)...
Wahlen Sie die er Verbindung zw ETH 3 (LAN-3)...
i ] Meldung?n ) verschiedenen LAN-und Tunnel-Inter i ! .
@ Kemmunikation (@ Verbindung Uber eine Bridge herstémerorarmrar
* TCR/P () Verbindung dber den Router herstellen (lsolieter Modus)
e IP-Router )
@ Firewall/QoS In dieser Tabelle kann man weitere Bridge-Parameter pro Port
a VPN einstellen.
B Zertifikate Port-Tabelle -
&' COM-Ports

Ethernet-Einstellungen fiir Overlay-Netze

6. Ordnen Sie die logische LAN-Schnittstelle 'LAN-1" und die WLC-Tunnel "WLC-Tunnel-1" und "WLC-Tunnel-2" der
Bridge-Gruppe 'BRG-1" zu. Stellen Sie sicher, dass die anderen LAN-Schnittstellen nicht der gleichen Bridge-Gruppe
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zugeordnet sind. In LANconfig finden Sie diese Einstellungen unter Konfiguration > Schnittstellen > LAN >
Port-Tabelle .

Port-Tabelle - LAN-1: Lokales Netzwerk Port-Tabelle - WLC-TUNNEL- (o e S|
|

Diesen Port aktivieren Diesen Port aktivieren OK
Bridge Grupps: |[BRG-1 - | [(Abbrechen | Bridge Gruppe: | BRG-1 > | [ Apbrechen |
Pointto-Poirt Port: Automatisch - Paint-to-Pairt Port: Automatisch M
DHCP-Begrenzung: 0 DHCP-Begrenzung: 0
[
Diesen Port aktivieren OK
Bridge-Gruppe: | [m | [m]
Paint-+o-Point Port: Automatisch -
DHCP-Begrenzung: i}

Port-Einstellungen fiir Overlay-Netze

@ Die LAN-Schnittstellen und WLC-Tunnel gehéren standardméRig keiner Bridge-Gruppe an. Indem Sie die
LAN-Schnittstelle 'LAN-1' sowie die beiden WLC-Tunnel "WLC-Tunnel-1' und "WLC-Tunnel-2' der Bridge-Gruppe
'‘BRG-1' zuordnen, leitet das Gerat alle Datenpakete zwischen LAN-1 und den WLC-Tunneln (iber die Bridge
weiter.
7. Der WLAN-Controller kann optional als DHCP-Server fir die Access Points fungieren. Aktivieren Sie dazu den

DHCP-Server fiir das 'INTRANET". In LANconfig finden Sie diese Einstellungen unter Konfiguration > TCP/IP >
DHCP > DHCP-Netzwerke .

DHCP-Netzwerke - Ei

Netzwerkname: GASTZUGANG  ~
DHCP-Server skt

[ Broadcast-Bit auswerten
| [C] DHCPCluster

DHCP-Netzwerk fiir Overlay-Netze

"Layer-3-Roaming"

Die Durchleitung der Nutzdaten aus den WLANs Gber WLC-Tunnel bis zum Controller ermdglicht das Roaming auch iiber
die Grenzen von Broadcast-Domanen hinweg. In diesem Anwendungsbeispiel verhindert ein Layer-3-Switch zwischen
den Etagen die Weiterleitung der Broadcasts und trennt so die Broadcast-Domanen.
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In diesem Beispiel haben zwei Benutzergruppen A und B jeweils Zugang zu einem eigenen WLAN (SSID). Die Access
Points in mehreren Etagen des Gebaudes bieten die beiden SSIDs 'GRUPPE_A' und 'GRUPPE_B' an.

ETAGE 2, VLAN 12, IP 192.168.2.0/24 @ Native VLAN Port, D1

e - VLAN Access Port, ID10
g g QO VAN Trunk ort,
CLIENT CLIENT DHCP SERVER mehrere IDs

WLANA WLANB WLANA WLANB

7 N\ 7 N\

ETAGE 1, VLAN 11, IP 192.168.1.0/24

CLIENT CLIENT CLIENT @ DHCP SERVER

WLANA WLANB WLANA WLANB
7 N\ 7 N\

IP 192.168.10.0/24

ACCESS POINT

Kein VLAN, in VLAN-Switches
auf VLAN-ID 1 abgebildet
als 'native VLAN'

ETAGE 0, VLAN 10, IP 192.168.0.0/24

@ @ CLIENT @

WLAN A WLAN B WLAN A WLAN B

7 N\

WLC-TUNNEL GRUPPE A

DHCP SERVER VLAN GRUPPE A

WLC-TUNNEL GRUPPE B

f \
VLAN GRUPPE B

VLAN TRUNK

ACCESS POINT

Anwendungsbeispiel Layer-3-Roaming

Die Grafik zeigt ein Anwendungsbeispiel mit den folgenden Komponenten:

m Das Netz besteht aus 3 Segmenten in separaten Etagen eines Gebaudes.

= Ein zentraler Layer-3-Switch verbindet die Segmente und teilt das Netzwerk in 3 Broadcast-Domanen auf.

® Jedes Segment nutzt einen eigenen IP-Adressbereich und ein eigenes VLAN.

® |n jedem Segment arbeitet ein lokaler DHCP-Server, der den Access Points die folgenden Informationen Gbermittelt:

o |P-Adresse des Gateways
o |P-Adresse des DNS-Servers
o Domanen-Suffix

Die Bereitstellung dieser Informationen ermdglicht es den Access Points, Kontakt mit dem WLC-Controller
in einer anderen Broadcast-Domane aufzunehmen.

Das Ziel der Konfiguration: Ein WLAN-Client, der sich an einer bestimmten SSID anmeldet, soll beim Wechsel der Etage
nahtlos Zugang zu "seinem" WLAN behalten —unabhangig vom verwendeten Access Point und unabhéngig vom Segment,
in dem er sich gerade befindet. Da die Segmente in diesem Beispiel unterschiedliche IP-Adresskreise nutzen, gelingt das
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nur durch die Verwaltung der Access Points auf Layer 3 direkt iiber den zentralen WLAN-Controller iiber die Grenzen der
VLANSs hinweg.

Die Konfiguration entspricht dem Beispiel “Overlay Netzwerk": Netzwerke fiir Access Points trennen ohne VLAN
auf Seite 49.

WLAN-Controller mit Public Spot

Dieses Szenario basiert auf dem ersten Szenrio (Overlay Netzwerk) und erweitert es um spezifische Einstellungen fir eine
Benutzer-Authentifizierung.

Die Durchleitung der Nutzdaten aus den WLANSs iber WLC-Tunnel bis zum Controller ermdglicht eine besonders einfache
Konfiguration von Public Spots z. B. fiir Gaste parallel zu einem intern genutzten WLAN.

In diesem Beispiel haben die Mitarbeiter einer Firma Zugang zu einem eigenen WLAN (SSID), die Gaste erhalten Gber
einen Public Spot ebenfalls Zugang zum Internet. Die Access Points in allen Bereichen des Gebaudes bieten die beiden
SSIDs 'FIRMA' und 'GAESTE' an.

o=y i o

GAST-  WLAN GAST-  WLAN
ZUGANG INTERN  ZUGANG INTERN

N N
o

WLC-TUNNEL PUBLIC SPOT
m— \VLAN INTERN

Anwendungsbeispiel WLAN-Controller mit Public Spot

Das Ziel der Konfiguration: Ein WLAN-Client, der sich an der internen SSID anmeldet, soll Zugang zu allen internen
Ressourcen und zum Internet (iber das zentrale Gateway erhalten. Die Access Points koppeln die Nutzdaten der internen
Clients lokal aus und leiten sie direkt in das LAN weiter. Die WLAN-Clients der Gaste melden sich am Public Spot an. Die
Access Points leiten die Nutzdaten der Gaste-Clients tber einen WLC-Tunnel direkt zum WLAN-Controller, der ber eine
separate WAN-Schnittstelle Zugang zum Internet erméglicht.

1. FErstellen Sie fiir das interne WLAN und das Gaste-WLAN jeweils einen Eintrag in der Liste der logischen Netzwerke
mit einem passenden Namen und der zugehérigen SSID. Verbinden Sie die SSID fir die interne Nutzung mit dem
'LAN am AP", die SSID fiir die Gaste mit z. B. mit "WLC-TUNNEL-1". Deaktivieren Sie bei der SSID fir das Gastenetzwerk
die Verschliisselung, damit sich die WLAN-Clients der Géste beim Public Spot anmelden kdnnen. Unterbinden Sie
fur diese SSID auBerdem den Datenverkehr der Stationen untereinander (Interstation-Traffic). In LANconfig finden
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Sie diese Einstellung unter Konfiguration > WLAN-Controller > Profile > Logische WLAN-Netzwerke (SSIDs)

Logische WLAN-MNetzwerke (SSIDs) - Neuer Eintrag =
Logisches WLAN-Metzwerk aktiviert [7] MAC-Priifung aktiviert
M ame: FIRMA | SSID-Broad. unterdriicken: | Nein -/

[7] RADIUS -Accounting aktiviert

Wererbung
D aterverkehr zulaszen 2wischen Stationen dieser 5510

Erbt Werte von Eintrag: - |
WP ersion: W12 -

WPAT Sitzungsschl.-Typ: "I'KIF'ivI
Metzwerk-Mame [S510]: WLAM-IMTERM WPA2 Sitzungssehl-Typ: ’AESivl
SEIlD il ok |LAN am 4P M Broadcastgeschwindigk. W‘
VLAN Batrebsart WI Client-Eridge-Unterst.: ’Neiniv'
Mavimalzahl der Clients: 1]

Werschluizzelung: 8027171 pPAPSE. - [

Schliizzel 1/Pazsphraze: [7] &nzeigen

[ Lange Praambel bei 802.11b verwenden

80211n

Max. Spatial-Streams: Automatizch -/

Kurzes Guard-ntervall zulassen
Frame-Aggregation verwenden

Zulazzige Freq.-B ander: 248 GHz (802118 - [

Autarker Weiterbetrieb: 1] Minuten

| 0K | | Abvechen |
Logische WLAN-Netze fir interne Nutzung
Logische WLAN-MNetzwerke (SSIDs) - Neuer Eintrag =
Logisches WLAN-Metzwerk aktiviert [7] MAC-Priifung aktiviert
M ame: GASTZUGANG | SSID-Broad. unterdriicker: | Mein -/
Vererbung RADIUS-Accounting akiviert
y [ Datenverkehr zulassen zwischen Stationen dieser 5510
Erbt *Werte von Eintrag: -
lil
lil
Metzwerk-Mame [S510]: WwWLAM-PUBLIC ’7,
SSID verbinden mit: - - -
verbinden m |WLE TUNNEL- Broadcastgeschwindigk. | 2 Mbit/s -/
WLAN-Betriebsart: -
SHIEbsAr |Untagged Client-Bridge-Unterst.: Mein -/
Mavimalzahl der Clients: 1]
Werschiiizselung: Kei -
d | e | [ Lange Praambel bei 802.11b verwenden
802.11n
) '| Max. Spatial-Streams: Automatizch -/
Zulazzige Freq.-B ander: 248 GHz (802118 -
Kurzes Guard-ntervall zulassen
Frame-Aggregation verwenden
| 0K | | Abvechen |

Logische WLAN-Netze fiir den Gastzugang

2. Erstellen Sie einen Eintrag in der Liste der physikalischen WLAN-Parameter mit den passenden Einstellungen fiir lhre
Access Points, z. B. fiir das Land 'Europa’ mit den Kandlen 1, 6 und 11 im 802.11g/b/n und 802.11a/n gemischten
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Modus. In LANconfig finden Sie diese Einstellung unter Konfiguration > WLAN-Controller > Profile >

Physikalische WLAN-Parameter .

Physikalische WLAN-Parameter - Eintrag bearbeiten @

Name: DEFAULT
Vererbung
Erbt Werte von Eintrag: -

Vererbte Werte

Land: [ﬁ]

Auto. Kanahwahl: 1,611 Wahlen

2 4-GHz-Modus: [m

5-GHz-Modus: [m

5-GHz-Urterbander: 1+2 -

DTIM-Periode: 1

Background-Scan-Intervall: 0 Sekunden

Antennen-Gewinn: 3 dBi

Sendeleistungs-Reduldion: 0 dB

WLAN-Modul der verwalteten Accesspoints aktiviert

Mamt. VLAN-Betriebsart: [ Untagged A

Management VLAN-ID: 2

[7] QoS nach 802.11e (WME) einschatten
[ Indocr-Onty Maodus aktiviert
Clients melden aktiviert

Physikalische WLAN-Parameter fiir Public-Spot-APs

3. Erstellen Sie ein WLAN-Profil mit einem passenden Namen und ordnen Sie diesem WLAN-Profil die zuvor erstellten
logischen WLAN-Netzwerke und die physikalischen WLAN-Parameter zu. In LANconfig finden Sie diese Einstellung

unter Konfiguration > WLAN-Controller > Profile > WLAN-Profile .

WLAN-Profile - Eintrag bearbeiten

(2 el

Profilname: FIRMA

Geben Sie in der folgenden Liste bis zu 16 logische
WLAN-Netze fir dieses Profil an.

OK

Abbrechen

Log. WLAN-Netzwerk-Listd: FIRMA, GASTZUGANG

Wahlen ~

Phiysile. WLAN-Parameter: | DEFAULT -

IP-Adr. altemativer WLCs:

WLAN-Profile fir Public-Spot-APs

4. Erstellen Sie fir jeden verwalteten Access Point einen Eintrag in der Access-Point-Tabelle mit einem passenden
Namen und der zugehdrigen MAC-Adresse. Ordnen Sie diesem Access Point das zuvor erstellte WLAN-Profil zu. In
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LANconfig finden Sie diese Einstellung unter Konfiguration > WLAN-Controller > AP-Konfig >
Access-Point-Tabelle .

Access-Point-Tabelle - Eintmi bearbeihen‘ (5

Update-Management aktiv
Zusatz-Information:

MAC-Adresse: ABCDEFABCDEF
AP-Name: AP-1
Standort: Korferenzraum|

| WLAN-Profil: FIRMA -

Access-Point-Tabelle fiir Public-Spot-APs

Ordnen Sie jedem physikalischen Ethernet-Port eine separate logische LAN-Schnittstelle zu, z. B. 'LAN-1". Stellen Sie

den 4. Ethernet-Port auf die logische LAN-Schnittstelle ‘DSL-1" ein. Der WLAN-Controller verwendet diese

LAN-Schnittstelle spater fir den Internetzugang des Gastenetzes. In LANconfig finden Sie diese Einstellung unter
Konfiguration > Schnittstellen > LAN > Ethernet-Ports .

= Konfigurationsbeispiel_Layer3_mit_PublicSpot.Icf -7 |z
@ @ v < QuickFinder Netzwerkanschluss
% Konfiguration MAC-Adresse:
%ﬂ Management
&z WLAN-Controller Ethemet-Switch-Einstellungen
4? Schnittstellen Hier kiinnen Sie fiir jedes Ethemet-Interface lhres Gerates
=2 LAN weitere Einstellungen vomehmen.
=5 WAN
Ethemet-Ports A
& Modem [— ]
oy VLAN LAN-Bridge-Einstell =8 ETH1 (LAN-D).
-Bridge-Einstellungen
® Datum,/Zeit Wahlen Sie die At der Verbind =5 ETH2 (LAN-2)...
Wahlen Sie die er Verbindung zw ETH 3 (LAN-3)...
i ] Meldung?n ) verschiedenen LAN-und Tunnel-Inter i ! .
@ Kemmunikation (@ Verbindung Uber eine Bridge herstémerorarmrar
* TCR/P () Verbindung dber den Router herstellen (lsolieter Modus)
e IP-Router )
@ Firewall/QoS In dieser Tabelle kann man weitere Bridge-Parameter pro Port
a VPN einstellen.
B Zertifikate ( Port-Tabelle -
&' COM-Ports

Ethernet-Einstellungen fiir Public-Spot-APs

Uberpriifen Sie, dass die logische LAN-Schnittstelle 'WLC-Tunnel 1' keiner Bridge-Gruppe zugeordnet ist. So stellen
Sie sicher, dass die anderen LAN-Schnittstellen keine Daten zum Public-Spot-Netzwerk tibertragen. In LANconfig
finden Sie diese Einstellung unter Konfiguration > Schnittstellen > LAN > Port-Tabelle .

Port-Tabelle - WLC-TN-1: WLC-Tunnel 1 -7 |z
Diesen Port aktivieren 0K
Bridge-Gruppe: | keine - | Abbrechen
Paint-+o-Point Port: Automatisch -

DHCP-Begrenzung: 0

Port-Einstellungen fiir Public-Spot-APs

7. Erstellen Sie fir den Internetzugang der Gaste einen Eintrag in der Liste der DSL-Gegenstellen mit der Haltezeit '9999'

und dem vordefinierten Layer 'DHCPOE'. Dieses Beispiel setzt voraus, dass ein Router mit aktiviertem DHCP-Server
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den Internetzugang bereitstellt. In LANconfig finden Sie diese Einstellung unter Konfiguration > Kommunikation
> Gegenstellen > Gegenstellen (DSL) .

Name:

Haltezeit:

Access concentrator:
Service:

Layemame:
MAC-Adress-Typ:
MAC-Adresse:
DSL-Ports:

VLAN-ID:

Gegenstellen (DSL) - Eintrag bearbeiten

(5|l
INTERNET
5.939 Sekunden P

Gegenstelle fiir Internet-Zugang

Erstellen Sie fiir die interne Nutzung das IP-Netzwerk 'INTRANET' z. B. mit der IP-Adresse '192.168.1.100" und mit

dem Schnittstellen-Tag '1', fiir die Gaste das IP-Netzwerk 'GASTZUGANG' z. B. mit der IP-Adresse '192.168.200.1'
und mit dem Schnittstellen-Tag '2". Der virtuelle Router im WLAN-Controller nutzt die Schnittstellen-Tags, um die
Routen fiir die beiden Netzwerke zu trennen. In LANconfig finden Sie diese Einstellung unter Konfiguration >
TCP/IP > Allgemein > IP-Netzwerke .

IP-Metzwerke - Eintrag bearbeiten @
Netzwerkname: INTRANET 0K
IP-Adresse: 192.168.1.100 Abbrechen
Netzmaske: 255.255.255.0
VLAN-ID: 0
Schnittstellen-Zuordnung:

Adressprifung:
Schnittstellen-Tag:
Kommentar:

IP-Netzwerk fur interne Nutzung

IP-Netzwerke - Eintrag bearbeiten @
Netzwerkname: GASTZUGANG| [ ok |
IP-Adresse: 192.168.200.1 Abbrechen
Netzmaske: 255.255.255.0
VLAN-ID: 0
Schnittstellen-Zuordnung:

Adressprifung:
Schnittstellen-Tag:

Kommentar:

IP-Netzwerk fir Gastzugang

9. Der WLAN-Controller kann als DHCP-Server fiir die Access Points und die angemeldeten WLAN-Clients fungieren.
Aktivieren Sie dazu den DHCP-Server fiir das 'INTRANET' und den 'GASTZUGANG. In LANconfig finden Sie diese

Einstellung unter Konfiguration > TCP/IP > DHCP > DHCP-Netzwerke .
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Die Aktivierung des DHCP-Servers ist fiir das Gastenetz zwingend, fiir das interne Netz optional. Fiir das
interne Netz kdnnen Sie den DHCP Server auch anders realisieren.

DHCP-Netzwerke - Eintrag hw

Netzwerkname: GASTZUGANG - ]

DHCP-Server aktiviert: Ja hd

g
Al
3

[ Broadcast-Bit auswerten
[] DHCP-Cluster

DHCP-Netzwerk fir Gastzugang

10. Erstellen Sie eine neue Standard-Route in der Routing-Tabelle, welche die Daten aus dem Gastenetzwerk auf den
Internet-Zugang des WLAN-Controllers leitet. Wahlen Sie dazu das Routing-Tag '2' und den Router 'Internet'.
Aktivieren Sie auBerdem die Option ‘Intranet und DMZ maskieren (Standard)'. In LANconfig finden Sie diese Einstellung
unter Konfiguration > IP-Router > Routing > Routing-Tabelle .

Routing-Tabelle - Eintrag bearbeiten @
IP-Adresse: | 255,255 255255 | 0K
Netzmaske: 0.000 P

Schaltzustand:
@ Route ist aktiviert und wird immer via RIP propagiert (sticky)

() Route ist aktiviert und wird via RIP propagiert, wenn das Zielnetzwerk
emeichbar ist (konditional)

() Diese Route ist aus

Router: INTERNET -
Distanz: 0
|P-Maskierung:

() IP-Maskierung abgeschaltet
|-@- Intranet und DMZ maskieren (Standard) |
T 0T TNiranet maskieren

Kommeritar: Intemetzugang nur fuer |

Routing-Eintrag fir Internet-Zugang

11. Aktivieren Sie die Public-Spot-Anmeldung fiir die logische LAN-Schnittstelle "WLC-Tunnel 1°. In LANconfig finden Sie
diese Einstellung unter Konfiguration > Public-Spot > Public-Spot-Interfaces .

Interfaces - Eintrag bearbeiten @

Interface: WLC-TUNMNEL- l ()8 ]

[ Abbrechen ]

Aktivierung der Benutzer-Anmeldung fir den WLC-Tunnel
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12. Aktivieren Sie im letzten Schritt die Anmeldung Gber den Public-Spot fir den WLAN-Controller. In LANconfig finden
Sie diese Einstellung unter Konfiguration > Public-Spot > Anmeldung .

E Kenfigurationsbeispiel_Layer3_mit_PublicSpot.lcf @
@ @ T g ulerninger Authentifizierung fir den Netzwer-Zugriff
% .Konfiguration Anmeldungs-Modus:

» g Management (©) Keine Anmeldung nétig
» &= WLAN-Controller (@ Public-Spat - mit Name und Passwort anmelden

> Schnittstell
@ Schni f e.en () Public-Spat - mit Name, Passwort und physikalischer
> () Datum/Zeit Adresse anmelden

> @ Meldungen

> @ Kommunikation

> iy TCP/IP

> wmp [P-Router

> % Firewall/Qo5

> By VPN

> B Zertifikate

- @' COM-Ports

> iy NetBIOS

4 ¥ Public-Spot
= Anmeldung
s Public-5pot
& Public-5Spot - Benutzer

> @) RADIUS-Server

> [} Least-Cost-Router

» /55 Drucker

LANCOM [ 0K ] [ Abbrechen

Systems

Aktivierung der Anmeldung iiber den Public-Spot

Neben der Konfiguration des WLAN-Controllers konfigurieren Sie den Public Spot nach thren Wiinschen entweder
fur die interne Benutzerliste oder fiir die Verwendung eines RADIUS-Servers.

Eine Beispielkonfiguration des Public Spots finden Sie im Tutorial Virtualisierung und Gastzugang (ber
LANCOM WLAN Controller.

1.8 RADIUS

1.8.1 Priifung der WLAN-Clients iiber RADIUS (MAC-Filter)

Bei der Nutzung von RADIUS zur Authentifizierung der WLAN-Clients kann neben einem externen RADIUS-Server auch
die interne Benutzertabelle der LANCOM WLAN Controller genutzt werden, um nur bestimmten WLAN-Clients anhand
ihrer MAC-Adresse den Zugang zum WLAN zu erlauben.
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Tragen Sie die zugelassenen MAC-Adressen (iber LANconfig in die RADIUS-Datenbank im Konfigurationsbereich
RADIUS-Server auf der Registerkarte Allgemein ein. Verwenden Sie dabei die MAC-Adresse als Name und ebenso als
Passwort und wahlen Sie als Authentifizierungsmethode Alle.

Benutzerkonten - Meuer Eintrag

Name: AABBCC-DDEEFF
Passwort: e [] Anzeigen
Wiederholen: e
VLAN-ID: 0
Kommentar:
Protokolleinschrankung fir Authentifizierung
PAP CHAP
MSCHAP MSCHAPv2
EAP

Alternativ tragen Sie die zugelassenen MAC-Adressen (iber WEBconfig ein unter LCOS Meniibaum > Setup > RADIUS
> Server > Benutzer .

Als Benutzername und Passwort wird jeweils die MAC-Adresse in der Schreibweise 'AABBCC-DDEEFF'
eingetragen.

Benutzer
@ enutzemame ||AAEBCC—DDEEFF (max_ 48 Zeichen)
@ Rutence Station-lcMaske | (max_ 64 Zeichen)
@Gerufenestationr\dhﬂaske | (max. 64 Zeichen)
@ Passwort [ (max_ 32 Zeichen)
(Wiedarholen)
Passwort | (max. 32 Zeichen)
@Mehnanh{ngma m
& Ablauf-Typ I absolut
™ relativ
& Abs -Ablaut [ (max. 20 Zeichen)
& Rel -Ablaut o (max. 10 Zeichen)
@ zeitBudget o (max. 10 Zeichen)
@Vmumen-audget |D (max. 10 Zeichen)
Setzen Zuriucksetzen

1.8.2 Externer RADIUS-Server

StandardmaRig tibernimmt der WLAN Controller die Weiterleitung von Anfragen fir die Konto- bzw. Zugangsverwaltung
an einen RADIUS-Server. Damit die Access Points den RADIUS-Server direkt ansprechen kdnnen, miissen entsprechenden
Server-Informationen hier definiert werden. Somit funktioniert die RADIUS-Anwendung auch dann noch, wenn der WLAN
Controller nicht erreichbar ist. Allerdings miissen dafiir Einstellungen fir jeden einzelnen Access Point im adressierten
RADIUS-Server vorgenommen werden und die managed Access Points mussen den RADIUS-Server aus ihrem
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Management-Netz heraus erreichen konnen. Ist der RADIUS-Server in einem anderen IP-Netz, muss tber das
IP-Parameter-Profil insbesondere das Gateway definiert werden.

RADIUS-Server - Eintrag hearbeiten

Typ: Konto
IP-Adresse: 0.0.0.0
Part: 1]

Secret:

==/
oK |

[ Abbrechen |

Anzeigen

LANconfig: WLAN Controller > Stationen > RADIUS-Server
WEBconfig: LCOS-Meniibaum > Setup > WLAN Management > RADIUS-Server

= Typ: Type der RADIUS Anwendung.

Magliche Werte:
Konto oder Zugang
Default:

Die Eintrage Konto, Zugang, Backup-Konto und Backup-Zugang sind fest eingestellt und kénnen nicht verandert

werden.

® |P-Adresse: IP-Adresse des Radius Servers, die den AP mitgeteilt wird, um den RADIUS-Server zu erreichen. Wird
hier kein Wert angegeben, wird automatisch die IP-Adresse des Controllers genommen.

Magliche Werte:
Giiltige IP-Adresse.
Default:

leer

® Port: Port-Nummer, die den AP mitgeteilt wird, um den RADIUS Server zu erreichen. Der Port muss mit dem im
RADIUS-Server konfigurierten Wert iibereinstimmen. Dieser Wert wird ignoriert, wenn keine IP-Adresse konfiguriert
ist, da dann der Controller selbst als RADIUS-Server benutzt wird.

Maogliche Werte:

Giiltige Port-Nummer, im Allgemeinen 1812 fiir Zugangs- und 1813 fiir Kontoverwaltung.

Default:
0

Secret: Passwort fir den RADIUS Dienst. Der Schliissel (Secret) muss mit dem im RADIUS-Server konfigurierten Wert
iibereinstimmen. Dieser Wert wird ignoriert, wenn keine IP-Adresse konfiguriert ist, da dann der Controller selbst
als RADIUS-Server benutzt wird.

Magliche Werte:
max. 31 ASClI-Zeichen.
Default:

leer

1.8.3 Dynamische VLAN-Zuweisung

In einer groReren WLAN-Struktur ist es oft sinnvoll, den einzelnen WLAN-Clients ein bestimmtes Netzwerk zuzuweisen.
Solange sich die WLAN-Clients immer in der Reichweite des gleichen Access Points befinden, kann diese Zuweisung Uber
die SSID in Verbindung mit einem bestimmten IP-Netzwerk realisiert werden. Wechseln die WLAN-Clients hingegen
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haufig die Position und buchen sich dann bei unterschiedlichen Access Points ein, befinden sie sich je nach Konfiguration
in einem anderen IP-Netzwerk.

Um die WLAN-Clients unabhangig von dem WLAN-Netzwerk, in dem sie sich gerade eingebucht haben, in ein bestimmtes
Netzwerk zu leiten, konnen dynamisch zugewiesene VLANs genutzt werden. Anders als bei den statisch konfigurierten
VLAN-IDs fiir eine bestimmte SSID wird die VLAN-ID dabei dem WLAN-Client von einem RADIUS-Server direkt zugewiesen.

Beispiel:

® Die WLAN-Clients der Mitarbeiter buchen sich Gber einen Access Point in das WPA2-gesicherte WLAN mit der SSID
'INTERN' ein. Bei der Anmeldung werden die RADIUS-Anfragen der WLAN-Clients an den Access Point gestellt. Wenn
sich das entsprechende WLAN-Interface in der Betriebsart ‘Managed' befindet, werden die RADIUS-Anfragen
automatisch an den WLAN-Controller weitergereicht. Dieser leitet die Anfragen seinerseits an den konfigurierten
RADIUS-Server weiter. Der RADIUS-Server kann die Zugangsberechtigung der WLAN-Clients priifen. Dariiber hinaus
kann er allerdings auch z. B. anhand der MAC-Adresse eine bestimmte VLAN-ID fiir die jeweilige Abteilung zuweisen.
Dabei erhalt z. B. der WLAN-Client aus dem Marketing die VLAN-ID '10" und WLAN-Client aus der Entwicklung die
'20'. Wenn fiir den Benutzer keine VLAN-ID definiert ist, wird die Haupt-VLAN-ID der SSID verwendet.

m Die WLAN-Clients der Gaste buchen sich Gber den gleichen Access Point in das nicht gesicherte WLAN mit der SSID
'PUBLIC" ein. Diese SSID ist statisch auf die VLAN-ID '99' gebunden und leitet die Gaste so in einen bestimmtes
Netzwerk. Statische und dynamische VLAN-Zuweisung kdnnen also sehr elegant parallel genutzt werden.

@ Die Zuweisung der VLAN-ID kann im RADIUS-Server auch anhand von anderen Kriterien erfolgen, z. B. iiber die
Kombination aus Benutzername und Kennwort. Auf diese Weise kann z. B. den unbekannten MAC-Adressen der
Besucher in einer Firma eine VLAN-ID zugewiesen werden, die fiir den Gastzugang z. B. nur die Internetnutzung
erlaubt, jedoch keinen Zugang zu anderen Netzwerkressourcen.

@ Alternativ zu einem externen RADIUS-Server kann den WLAN-Clients auch Gber den internen RADIUS-Server oder
die Stationstabelle im LANCOM WLAN Controller eine VLAN-ID zugewiesen werden.

LANCOM VPN Router WLAN-Controller
I RADIUS-Server

Access Points

i, SSIDINTERN'
S
WLAN-Clients Y

VLAN-ID '10' VLAN-ID '20°

1. Aktivieren Sie das VLAN-Tagging fiir den WLAN-Controller. Tragen Sie dazu als Management-VLAN-ID in den
physikalischen Parametern des Profils einen Wert groRer als ‘0" ein.

2. Fir eine Authentifizierung Gber 802.1x wahlen Sie in den Verschlisselungseinstellungen fiir das logische
WLAN-Netzwerk des Profils eine Einstellung, die eine Authentifizierungsanfrage auslést.

3. Fur eine Prifung der MAC-Adressen aktivieren Sie fir das logische WLAN-Netzwerk des Profils die MAC-Priifung.

(D Sowohl fir die Authentifizierung Gber 802.1x als auch fiir die Priifung der MAC-Adressen ist bei der Verwaltung
von WLAN-Modulen Gber einen WLAN-Controller ein RADIUS-Server erforderlich. Der WLAN-Controller tragt
sich dabei automatisch in den von ihm verwalteten Access Points als RADIUS-Server ein — alle
RADIUS-Anfragen an die Access Points werden daher direkt an den WLAN-Controller weitergeleitet, der die
Anfragen entweder selbst bearbeiten oder sie alternativ an einen externen RADIUS-Server weiterleiten kann.
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4. Fir eine Weiterleitung der RADIUS-Anfragen an einen anderen RADIUS-Server tragen Sie dessen Adresse (iber
LANconfig in die Liste der Forwarding-Server im Konfigurationsbereich 'RADIUS-Server' auf der Registerkarte

1 Zentrales WLAN-Management

Forwarding ein. Alternativ tragen Sie die externen RADIUS-Server (iber WEBconfig ein unter LCOS Meniibaum >
Setup > RADIUS > Server > Weiterleit-Server . Stellen Sie auerdem den Standard-Realm sowie den leeren Realm
ein, um auf unterschiedliche Benutzerinformationen (mit unbekanntem oder ganz ohne Realm) gezielt reagieren zu

konnen.

5. Konfigurieren Sie die Eintrage im RADIUS-Server entsprechend, damit den anfragenden WLAN-Clients anhand

bestimmter Merkmale die richtigen VLAN-IDs zugewiesen werden.

@ Weitere Information zu RADIUS finden Sie in der Dokumentation Ihres RADIUS-Servers.

1.9 RADIUS-Accounting im WLAN-Controller fiir logische WLANs aktivieren

Die Konfiguration der logischen WLAN-Netzwerke finden Sie in folgendem Men(:

LANconfig: WLAN-Controller > Profile > Logische WLAN-Netzwerke (SSIDs)

WEBconfig: LCOS-Meniibaum > Setup > WLAN-Management > AP-Konfiguration > Netzwerkprofile

Logische WLAN-Netzwerke (S5IDs) - Neuer Eintrag =
JILogizches WLAN Netawerk, akiert MAC-Priifung aktiviert
M ame: LOGA SSID-Broad. unterdriicken: |Ja -
Vererbung RADIUS -Accounting aktiviert
) | Datenverkehr zulazsen zwischen Stationen dieser SSID
Erbt *Werte von Eintrag: -
WP ersion: W12 -
WPAT Sitzungsschl.-Typ: | TEIP -/
Metzwerk-MN SSID)E |INTERN .
el s G WPAZ Sitzungsschl-Typ: [ AES -
551D verbinden mit: -/ |
vetbindEn me LA am AP Broadcastgeschwindigk. | 2 Mbit/s -
WLAN-Betrigbsart: -/ |
SHIEbsAr Tagged Client-Bridge-Unterst.: Mein -
VLANAD: 2 Mavimalzahl der Clients: 1]
Werschllisselung: 802.11i pWPAHPSK + |
g iwha) Lange Praambel bei 802.11b venwenden
Schliizzel 1/Pazsphraze: Anzeigen
T 1 802.11n
) '. Max. Spatial-Streams: Automatizch -/
Zulazzige Freq.-Bander: 248 GHz (802118
. _ _ | Kurzes Guard-nterval zulassen
Autarker Weiterbetrieb: 1] Minuten 7] Frame-Aqgregation verwenden
0K | | Abbrechen |

= RADIUS-Accounting aktiviert

Stellen Sie hier ein, ob das RADIUS-Accounting in diesem logischen WLAN-Netzwerk aktiviert werden soll.

Maogliche Werte:
o ja, nein
Default:

O nein

Die Access Points, die der WLAN-Controller mit diesem logischen WLAN-Netzwerk konfiguriert, miissen eine
LCOS-Version 8.00 oder héher verwenden.
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1.10 Anzeigen und Aktionen im LANmonitor

Uber den LANmonitor haben Sie einen schnellen Uberblick iiber die LANCOM WLAN Controller im Netzwerk und die
Access Points in der WLAN-Struktur. LANmonitor zeigt dabei u. a. die folgenden Informationen:

) Lanmonitor =N SR

Datei Gerdt Ansicht Esras 2

L XR EEA EQOD BR x ® LANCOM
fhd Systems

=158 Wireless LAN
Elﬁ MNetzwerke
Eﬁ Metzwerk: TEST2
E|L§;|, Client: 00:18:de:cc:90:09
----- ) [P-Adresse: 192.168.2.34
----- ¥ Senderate: 1 MBit/s
----- ¥ Empfangsrate: 54 MBit/s
----- ¥ Sionalstarke: 51 %
----- € schliisseltyp: WEP128 (104 Bit)
----- € Kompression: Keine
----- ¥ Durchsatz: 0 Byte/s
----- o Access Point: SIS e
€9 AP-LAN-MAC-Adresse: 00:a0:57:0f:b3:bf
¥ Interface: WLAN-1

Fointzu Profil zuordnen » Default

Profile-2

Access-Pointtrennen

—~ P ee=—==(0:30:57:0e:e6:bf
-4 TP-Adresse: 192.168.2.27 Aktualisieren
"l MAC-Adresse: 00:a0: 57:0e:e6:bf
[=-3Ryy Aktive APs: 1

Eﬁ AP - WLAN-1; s == 00:a0:57:0f:b9:bf
¥ Radio-Band: 2,4 GHz

E--ﬁ System-Informationen

-G Gerat: Mg Tm——

¥ Firmware: 7.22,0006

o Seriennummer: 015300600046

-l MAC-Adresse: 00:a0:57:0f:b3:bf
) TP-Adresse: 192.168.2.35

% WLAN: Atheros ARS212/AR5111/AR2111
-l MAC-Adresse: 00:0b:6b:30:ea:52
o Firmware: Venice/6[3.4]

----- - WAN-Verbindungen: Keine
B Firewall: Aktiv
[+-§¥ System-Informationen

Aktive WLAN-Netzwerke mit den eingebuchten WLAN-Clients sowie der Bezeichnung des Access Points, bei dem
der WLAN-Client eingebucht ist.

Anzeige der neuen Access Points mit IP- und MAC-Adresse

Anzeige der fehlenden Access Points mit IP- und MAC-Adresse

® Anzeige der gemanagten Access Points mit IP- und MAC-Adresse, verwendetem Frequenzband und Kanal

Uber die rechte Maustaste kann auf den Access Points ein Kontext-Menii geéffnet werden, in dem folgende Aktionen
zur Auswahl stehen:

= Neuen Access Point zu Profil zuordnen

Bietet die Mdglichkeit, einem neuen Access Point eine Konfiguration zuzuordnen und ihn so in die WLAN-Struktur
aufzunehmen.

= Access Point trennen

Trennt die Verbindung zwischen Access Point und WLAN-Controller. Der Access Point sucht dann erneut nach einem
zustandigen WLAN-Controller. Diese Aktion wird z. B. verwendet, um Access Points nach einem Backup-Fall vom
Backup-Controller zu trennen und wieder auf den eigentlichen WLAN-Controller zu leiten.

= Aktualisieren

66



LANCOM WLAN Controller

1 Zentrales WLAN-Management

Aktualisiert die Anzeige des LANmonitors.

1.11 Funkfeldoptimierung

Mit der Auswahl des Kanals in der Kanal-Liste wird der Teil des Frequenzbandes festgelegt, den ein Access Point fiir
seine logischen WLANs verwendet. Alle WLAN-Clients, die sich mit einem Access Point verbinden wollen, missen den
gleichen Kanal im gleichen Frequenzband verwenden. Im 2,4-GHz-Band stehen je nach Land die Kandle 1 bis 13, im
5-GHz-Band die Kanale 36 bis 64 zur Verfigung. Auf einem Kanal kann dabei zeitgleich jeweils nur ein Access Point
Daten (ibertragen. Um in der Funkreichweite eines anderen Access Points ein WLAN mit maximaler Bandbreite betreiben
zu kénnen, muss jeder Access Point einen separaten Kanal nutzen — anderenfalls miissen sich die WLANs die Bandbreite
des Kanals teilen.

(D Bei einer véllig offenen Kanalliste werden die Access Points mdglicherweise automatisch Kandle wahlen, die
sich gegenseitig teilweise Uberlappen und so die Signalqualitat reduzieren. AuRerdem kdnnten die Access Points
evtl. Kanale wahlen, welche die WLAN-Clients aufgrund der Landereinstellung nicht nutzen kénnen. Um die
Access Points gezielt auf bestimmte Kanale zu leiten, kénnen z. B. die (iberlappungsfreien Kandle 1, 6, 11 in der
Kanalliste aktiviert werden.

In groReren Installationen mit mehreren Access Points ist es manchmal schwierig, firr jeden Access Point einen geeigneten
Kanal einzustellen. Mit der automatischen Funkfeldoptimierung bieten die LANCOM WLAN Controller ein Verfahren, um
die optimalen Kanale der Access Points fiir das 2,4-GHz- und 5-GHz-Band automatisch einzustellen.

@ Fiir Access Points, die im 5-GHz-Band funken, muss sichergestellt sein, dass der “Indoor-Only"-Modus aktiviert
ist.

WEBconfig: Setup > WLAN-Management > Starte-automatische-Funkfeldoptimierung

Sie kdnnen die Optimierung auch gezielt fir einen einzelnen Access Point starten, indem Sie die MAC-Adresse
als Parameter fiir die Aktion eintragen.

LANmonitor: Klicken Sie mit der rechten Maustaste auf die Liste der aktiven Access Points oder auf ein bestimmtes Gerat
und wahlen Sie danach im Kontextmeni Starte automatische Funkfeldoptimierung.

ELANmonitor EI@

Datei Gerdt Ansicht Esras 2

XL R EEN EBEQB BR = 0 LANCOM
bl Systems

=) =

-4 Wireless LAN

Metzwerkprofile
5B Neue APs: 0
--3i Fehlende APs: 0

----- - WAN-Verbindungen: Keine

- R} Zertifikate

[]--@ Firewall: 04/29/2008 16:29:57 intruder detection - Paket verworfen
[+-§¥ System-Informationen
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Die Optimierung lauft dann in den folgenden Schritten ab:

1.

Der WLAN Controller weist allen Access Points den gleichen Kanal zu. Hierbei verwendet er den Kanal, der von den
meisten Access Points genutzt wird.

Die Access Points fiihren einen "Background-Scan" durch und melden das Ergebnis an den WLAN Controller.

Der WLAN Controller bestimmt fir jeden Access Point auf Basis der im "Background-Scan” erkannten Gerdte einen
Interferenzwert.

AnschlieRend ldscht er die AP-Kanalliste aller Access Points. Da die Kanalliste nun leer ist, erhalten die Access Points
iiber ein Konfigurations-Update die neue Kanalliste ihres jeweiligen Profils.

Der WLAN Controller deaktiviert die Funkmodule aller Access Points.

Die einzelnen Access Points durchlaufen nun nacheinander die folgenden Schritte. Es beginnt der Access Point mit
dem hdchsten Interferenzwert, um sicherzustellen, dass dieser Access Point zuerst einen Kanal wahlen kann.

In der Reihenfolge der Interferenzwerte aktiviert der WLAN Controller die Funkmodule der Access Points, die daraufhin
die automatische Einmessung starten. Der jeweilige Access Point sucht selbststandig den fiir ihn besten Kanal aus
der ihm zugewiesenen Kanalliste. Zur Bestimmung des am besten geeigneten Kanals fiihrt der Access Point jeweils
eine Interferenz-Messung durch, so dass er Signalstarken und Kanale anderer Access Points entsprechend
beriicksichtigen kann. Da die bisherige Liste in der Konfiguration des WLAN Controllers geldscht wurde, ist dies nun
die Profilkanalliste. Wenn die Profilkanalliste leer ist, hat der Access Point die freie Auswahl aus den nicht durch
andere Funk-Module belegten Kanalen. Der gefundene Kanal wird zuriick an den WLAN Controller gesendet und
dort in der AP-Kanalliste gespeichert. Somit erhalt der Access Point beim nachsten Verbindungsaufbau wieder diesen
Kanal. Die AP-Kanalliste hat so gesehen ein hoheres Gewicht als die Profilkanalliste.

Verflgt ein Access Point iiber mehrere WLAN-Module, so durchlauft jedes WLAN-Modul nacheinander diesen
Vorgang.
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Fiir die von einem WLAN Controller verwalteten Access Points wird die Last auf den verwendeten Kandlen in drei Werten
als minimale, maximale und durchschnittliche Kanallast angezeigt. Die angezeigten Werte werden in einem Messintervall
von drei Minuten ermittelt. Die ersten Werte werden demnach auch erst nach drei Minuten angezeigt.

£ WiANmonitor [F=5 Eel 53
Datei Gruppe Access-Point WLAN-Controller  Ansicht Extras 7
i ] e —
] % ——
| Gruppen | Controller MNetzwerkprofile
{23 WLANmonitor Name Neue.. Fehlende APs Aktive APs  Clients  IP-A[ Name =
E_] Access Points (24) g = 0 0 3 5 . e ]
] WLAN-Controller P T 0 0 14 20 | s — e
['_] Aachen (2) §
i) Hausnetz (2) 4 Ll v e m b
£ Munich (3) |Access-Points
a ergueAP Detectio MName Interfa.. Clie.. Band K.. Min.Kanall.. Max Kanall.. Durschn.Kanallast *
] Alle APs (1012 L E—
[-"_:!] NeZeA;EI(S?G]] = = WLAN-1 0 24GHz 1 2% 80 % 58 % =
[:"_] New APs (198) & == WIAN- 2 24GHz 1 18% 66 % 40 % |
[:"_] Own APs (48) & === WLAN-1 0 24GHz 1 29% 5% 54 %
] Rogue APs —IJ' === _ WLAN-1 3 24GHz 1 26% 7% 54 %
] Unbekannte AF & === WLAN-1 3 24GHz 1 18% 55 % 1%
) Bekannte APs & === WLAN 1 24GHz 1 26% % 54 %
(2] Eigene APs (1% & === WLAN-1 3 24GHz 1 3% 70 % 46 %
& =—um WLAN-2 0 5GHz 56 1% 3% 1% -
‘ [ [ | +
| Clients
MAC-Adresse Identifikation Sig... Controller Access-Point MNetzwerkprofil  *
il =SSR 7% CONETEe e |3
ol D= 0% W e S
o] = E 2% e R =TT
al Eiee—mmei= = 3] % [T L e i N
Al M SN 73% e ==__= e
al R ey, 5% W T == ke S
il e T e o0 or — o= G L S
4 [ | » 4| 1 | +
WLANmonitor

1.13 Sicherung der Zertifikate

Ein LANCOM WLAN Controller erzeugt beim ersten Systemstart die grundlegenden Zertifikate fiir die Zuweisung der
Zertifikate an die Access Points — darunter die Root-Zertifikate fur die CA (Certification Authority) und die RA (Registration
Authority). Auf der Grundlage dieser beiden Zertifikate stellt der WLAN-Controller die Gerdte-Zertifikate fiir die Access
Points aus.

Wenn mehrere WLAN-Controller in der gleichen WLAN-Infrastruktur parallel eingesetzt werden (Load-Balancing) oder
wenn ein Gerat ersetzt bzw. neu konfiguriert werden muss, sollten immer die gleichen Root-Zertifikate verwendet werden,
um einen reibungslosen Betrieb der verwalteten Access Points zu gewahrleisten.

1.13.1 Backup der Zertifikate anlegen
Fir die Wiederherstellung der CA bzw. der RA werden die jeweiligen Root-Zertifikate mit den privaten Schliisseln benétigt,

die beim Systemstart automatisch vom LANCOM WLAN Controller erzeugt werden. AuRerdem sollten folgende noch
weitere Dateien mit Informationen (iber die ausgestellten Gerate-Zertifikate gesichert werden. Damit diese vertraulichen
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Daten auch beim Export aus dem Gerat heraus geschitzt bleiben, werden sie zunachst in einen PCKS12-Container
gespeichert, der mit einer Passphrase geschiitzt ist.

1. Offnen Sie die Konfiguration des LANCOM WLAN Controller mit WEBconfig im Bereich LCOS Meniibaum > Setup
> Zertifikate > SCEP-CA > CA-Zertifikate .

2. Wahlen Sie den Befehl Erstelle-PKCS12-Backup-Dateien und geben Sie als Parameter die Passphrase fiir die
PKCS12-Container an.

Erstelle-PKCS12-Backup-Dateien

Hier haben Sie die Maglichkeit, Parameter fir das auszufiihrende Kommando einzugeben:
Parameter |Passphrase

Mit dieser Aktion werden die Zertifikate und privaten Schliissel in die PKCS12-Dateien gespeichert und kdnnen dann aus
dem Gerat heruntergeladen werden.

1 Sichern und Wiederherstellen weiterer Dateien der SCEP-CA

Um die SCEP-CA vollstandig wiederherstellen zu kénnen, sind auch die Informationen Uber die von der SCEP-CA
ausgestellten Gerdte-Zertifikate fir die einzelnen Access Points wichtig.

Wenn nur die Root-Zertifikate gesichert werden, kdnnen die ausgestellten Gerate-Zertifikate nicht mehr
zuriickgerufen werden!

Daher miissen Sie neben den Zertifikaten selbst noch folgende Dateien sichern:

m SCEP-Zertifikatsliste: Liste aller von der SCEP-CA jemals ausgestellten Zertifikate.
= SCEP-Seriennummern: Enthalt die Seriennummer fiir das nachste Zertifikat.

1. Wahlen Sie Dateimanagement > Zertifikat oder Datei herunterladen .

2. Wahlen Sie dann als Dateityp nacheinander die oben aufgefihrten Eintrage und bestatigen Sie mit Download
starten.

Zertifikat oder Datei herunterladen

Wahlen Sie aus, welche Datei Sie herunterladen wollen, dann klicken Sie auf 'Download starten’

Dateityp: | S5L - Container als PKCE#12-Datei (*.pfx. * p12) =1
RADIUS-Server - Summarisches Accounting (*.osv) ;I
SCI
SC Zerifikats-Liste
SCEP- Seriennummer
SCEP-CA - PKCS12 Container mit A Backup
SCEP-CA - PKC3S12 Container mit RA Backup
Public Spot-Willkommensseite (* html, *htr)
Public Spot- Login-Seite (* html, *htr)

Public Spat- Fehlerseite (“html, * htr)

Public Spot - Startseite (“html, * htra)

Public Spat- Statusseite (* htrl, *htrm)

Public Spot- Logoff-Seite (* htrl, * htm)
Public Spot- Hilfeseite (“html, * htra)

Public Spat- Kein-Praxy-Seite (html. * htrm)
Public Spat-Youcher-Seite (html. * htrn)

3. Zum Einspielen dieser Dateien in das Gerat wahlen Sie auf der Startseite von WEBconfig den Befehl Zertifikat oder
Datei hochladen.

70



LANCOM WLAN Controller

1 Zentrales WLAN-Management

4. Wahlen Sie dann als Dateityp nacheinander die oben aufgefiihrten Eintrdge, geben Sie dazu jeweils den Dateinamen
mit Speicherort an und bestatigen Sie mit Upload starten.

Zertifikat oder Datei hochladen

Wahlen Sie aus, welche Datei Sie hochladen wollen sowie deren Namen, dann klicken Sie auf Upload
starten’

Bei PKCS12-Datsien kann eine Passphrase erforderlich ssin

Dateityp [SEL - Zeriifikal ( perm, > ol * car [BASE 4]}

Dateiname: EAPITLS - Ggr'atefZErm_\kat (* pem, *ort *cer [BASERL]) .
EAPITLS - Privater-Gerate-Schliissel (* key [BASER unverschliissel])

Passphrass (falls | £AP/TLS - Container als PKCS#12-Datei (* phe * pl2)

bengtigt) PADSEC - Root-CA-Zeifikat (* pem, *ort. * car [BASEGR4])

Achtung: Beim Up RADSEC - Gerdte-Zerifikat (“pem, * crt. * cer [BASEEA]) e

Korrektheit uberpn RADSEC - Privater-Gerate-Schliissel (*key [BASERS unverschliissel])  |ateien

verwenden. Beim | RADSEC - Container als PKCS#12-Datei (*pfx *p12) de

Fehlermeldungen i RADIUS-Server - Summarisches Accounting (*.csw)

[ €]

- r
SCEP-CA - PKCS12 Container mit CA Backup
T SrFRA - DRORIE Mantainar mit A Rackun

@ Nach dem Einspielen einer neuen Zertifikatsliste werden abgelaufene Zertifikate entfernt und eine neue CRL
erstellt. Weiterhin reinitialisiert sich die CA automatisch, wenn nach dem Einspielen der Zertifikatsbackups
erfolgreich Zertifikate und Schllissel extrahiert wurden.

2 Zertifikats-Backup in das Gerat einspielen

1. Wahlen Sie Dateimanagement > Zertifikat oder Datei hochladen .
2. Wahlen Sie dann als Dateityp nacheinander die beiden Eintrage fiir die SCEP-CA:

m PKCS12-Container mit CA-Backup
® PKCS12-Container mit RA-Backup

3. Geben Sie dazu jeweils den Dateinamen mit Speicherort an und die Passphrase, die beim Erstellen der
Sicherungsdateien definiert wurde. Bestatigen Sie mit Upload starten:

Zertifikat oder Datei hochladen

Wahlen Sie aus, welche Datei Sie hochladen wollen sowie deren Namen, dann klicken Sie auf 'Upload
starten’

Bei PKCS12-Dateien kann eine Passphrase erforderlich sein

Dateiname: Durchsuchen..

Passphrase (falls

benatigt): sessssses

Achtung: Beim Upload einer Datei (gofs. mit falscher Passphrase) wird diese nicht auf inhaltliche
Korrektheit Oberpraft. Diese Uberprifung findet spater in den jeweiligen Modulen statt, die die Dateien

verwenden. Beim Upload von Zedifikaten kénnen Sie unmittelbar nach dem Upload entsprechende
Fehlermeldungen im VPN-Status-Trace sehen.

Dateityp: ESCEP—CA- PKCS12 Container mit CA Backup ﬂ

4. Nach dem Einspielen der CA Sicherung muss die Datei cont r ol | er _r oot cer t im Verzeichnis Status >
File-System > Contents geldscht werden.
Geben Sie dazu an der Konsole die folgenden Befehle ein:

cd /Status/File-System Contents
del controller_rootcert

5. Loschen Sie nach dem Zurlickspielen des Backups alle Dateien, die mitcont r ol | er _odereapt | s_ beginnen.

del controller_*
del eaptls_*

6. Danach muss im Verzeichnis Setup > Certificates > SCEP-Client der Befehl Rei ni t aufgerufen werden:

cd /Setup/Certificates/SCEP-C i ent
do Reinit
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1.14 Backuplosungen

LANCOM WLAN Controller verwalten eine groRe Zahl von Access Points, bei denen wiederum zahlreiche WLAN-Clients
eingebucht sein kénnen. Die WLAN-Controller haben daher eine zentrale Bedeutung fiir die Funktionsfahigkeit der
gesamten WLAN-Struktur — die Einrichtung einer Backup-Ldsung fiir den voriibergehenden Ausfall eines WLAN-Controllers
ist daher in vielen Fallen unverzichtbar.

In einem Backup-Fall soll sich ein gemanagter Access Point mit einem anderen WLAN-Controller verbinden. Da diese
Verbindung nur gelingen kann, wenn das Zertifikat des Access Points von dem Backup-Controller authentifiziert wird,
missen alle WLAN-Controller in einer Backup-Losung auf jeden Fall identische Root-Zertifikate verwenden.

1 Backup mit redundanten WLAN-Controllern

Diese Form des Backups bietet sich an, wenn Sie einen LANCOM WLAN Controller durch einen zweiten WLAN-Controller
absichern und dabei jederzeit die volle Kontrolle tiber alle gemanagten Access Points behalten mochten. Der
Backup-Controller wird dabei so konfiguriert, dass er die benétigten Zertifikate iiber SCEP vom abgesicherten
Haupt-WLAN-Controller bezieht.

LANCOM VPN Router WLAN-Controller Backup-Controller

Access Points

WLAN-Gient ‘\'_?7 ;%

S

¢

«

1. Stellen Sie auf beiden LANCOM WLAN Controllern 1 und 2 die gleiche Uhrzeit ein.

2. Schalten Sie die CA auf dem Backup-Controller aus (WEBconfig: LCOS-Menlbaum > Setup > Zertifikate > SCEP-CA
> Aktiv).
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3. Erstellen Sie in der Konfiguration des SCEP-Clients im Backup-Controller einen neuen Eintrag in der CA-Tabelle (in
LANconfig unter Zertifikate > SCEP-Client > CA-Tabelle ). Darin wird die CA des Haupt-WLAN-Controllers

eingetragen.

Name:

URL:
Distinguished-Name:
Identifier:
Encryption-Algorithmus:
Signatur-Algorithmus:
Fingerprint-Algorithmus:
Fingerprint:

Verwendungs-Typ:

(RA-Auto-Approve)
Absende-Adresse:

CA-Tabelle - Meuer Eintrag

8|
http://123.123.123.123 P

/CN=LANCOM CA/O=L

DES -
MD5 -
Aus -
WLANCortroller =

Registration-Authority: Automatische Authentifikeation einschalten

-

4. Geben Sie als URL die IP-Adresse oder den DNS-Namen des Haupt-WLAN-Controllers ein gefolgt vom Pfad zur CA
/ cgi - bi n/ pkiclient.exe, alsoz.B.10. 1. 1. 99/ cgi - bi n/ pki cli ent. exe.

m Distinguished-Name: Standardname der CA (/CN=LANCOM CA/O=LANCOM SYSTEMS/C=DE) bzw. der Name

der auf dem primaren Controller vergeben wurde

= RA-Auto-Approve einschalten
= Verwendungs-Typ: WLAN-Controller

5. Erstellen Sie dann einen neuen Eintrag in der Zertifikats-Tabelle mit folgenden Angaben:

Name:
CA-Distinguished-Name:
Subject:
Challenge-Fasswort:
Altemativer Subject-Name:
Schlissel-Benutzung:

Erw. Schlissel-Benutzung:
Schlissellange:

Verwendungs-Typ:

Zertifikat Tabelle - Meuer Eintrag

(=]
HH

BACKUP

/CN=LANCOM CA/O=L P

/CN=LANCOM CA/O=L

passwort

Wahlen ~

serverfuth, critical, 1.3.¢ Wahlen

2048 * | bit

m CA-Distinguished-Name: Der Standardname, der bei der CA eingetragen wurde, also z. B. /[C(N=LANCOM
CA/O=LANCOM SYSTEMS/C=DE
® Subject: Angabe der MAC-Adresse des Haupt-WLAN-Controllers in der Form: /CN=00:a0:57:01:23:45/0=LANCOM

SYSTEMS/C=DE

® Challenge: Das allgemeine Challenge-Passwort der CA auf dem primaren WLAN-Controller oder ein extra fiir
den Controller manuell vergebenes Passwort.

= Erweiterte Schliisselbenutzung: critical,serverAuth,1.3.6.1.5.5.7.3.18

m Schliissellange: 2048 Bit
= Verwendungs-Typ: WLAN-Controller

6. Wenn im Backup-Controller zuvor schon eine SCEP-Konfiguration aktiv war, miissen folgende Aktionen unter
WEBconfig ausgefiihrt werden ( Experten-Konfguration > Setup > Zertifikate > SCEP-Client ):

= Bereinige-SCEP-Dateisystem
= Aktualisieren (2x: beim ersten Mal holt sich der SCEP-Client nur die neuen CA/RA Zertifikate, beim zweiten Mal
wird das Geratezertifikat aktualisiert)
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7. Konfigurieren Sie den ersten WLAN-Controller 1 wie gewiinscht mit allen Profilen und der zugehdrigen
Access-Point-Tabelle. Die Access Points bauen dann die Verbindung zum ersten WLAN-Controller auf. Die Access
Points erhalten von diesem WLAN-Controller ein giiltiges Zertifikat und eine Konfiguration fiir die WLAN-Module.

8. Ubertragen Sie die Konfiguration des ersten WLAN-Controllers 1 z. B. mit LANconfig auf den Backup-Controller 2.
Dabei werden auch die Profile und die Access-Point-Tabellen mit den MAC-Adressen der Access Points auf den
Backup-Controller iibertragen. Alle Access Points bleiben in diesem Zustand weiterhin beim ersten WLAN-Controller
angemeldet.

Fallt der erste WLAN-Controller 1 aus, suchen die Access Points automatisch nach einem anderen WLAN-Controller und
finden dabei den Backup-Controller 2. Da dieser iiber die gleichen Root-Zertifikate verfiigt, kann er die Zertifikate der
Access Points auf Giltigkeit Gberpriifen. Da die Access Points auRerdem mit ihrer MAC-Adresse in der Access-Point-Tabelle
des Backup-Controllers eingetragen sind, ibernimmt der Backup-Controller vollstandig die Verwaltung der Access Points.
Anderungen in den WLAN-Profilen des Backup-Controllers wirken sich direkt auf die gemanagten Access Points aus.

@ Die Access Points bleiben in diesem Szenario so lange in der Verwaltung des Backup-Controllers, bis dieser
entweder selbst einmal nicht erreichbar ist oder bis sie manuell getrennt werden.

@ Mit der Einstellung des autarken Weiterbetriebs kdnnen die Access Points auch wahrend der Suche nach einem
Backup-Controller mit der aktuellen WLAN-Konfiguration in Betrieb bleiben, und die WLAN-Clients bleiben
eingebucht.

1.14.1 Backup mit primaren und sekundaren WLAN-Controllern

Mit einer zweiten Form des Backups konnen Sie fir eine groRere Anzahl von "primdren" WLAN-Controllern einen
gemeinsamen, “sekundaren” Backup-Controller bereitstellen. Beim Ausfall eines WLAN-Controllers bleiben die Access
Points zwar in Betrieb, arbeiten allerdings mit der aktuellen Konfiguration der WLAN-Module weiter. Der Backup-Controller
kann als sekundarer Controller den Access Points keine veranderte Konfiguration zuweisen.

1.14.2 Primare und sekundare Controller
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Der Verbindungsaufbau zwischen WLAN-Controller und Access Point wird immer vom Access Point initiiert. Ein LANCOM
Access Point im Managed-Modus sucht in einem LAN nach einem WLAN-Controller, der ihm eine Konfiguration zuweisen
kann. Bei dieser Suche kann der Access Point unterschiedliche geeignete WLAN-Controller finden:

= Der WLAN-Controller kann das Zertifikat des Access Points authentifizieren und hat fiir die MAC-Adresse des
suchenden Access Points eine Konfiguration gespeichert. Einen solchen WLAN-Controller bezeichnet man als
"primaren" WLAN-Controller.

= Ein WLAN-Controller kann das Zertifikat des Access Points authentifizieren, hat aber fiir die MAC-Adresse des
suchenden Access Points keine Konfiguration gespeichert und auch keine Default-Konfiguration. Einen solchen
WLAN-Controller bezeichnet man als "sekundaren" WLAN-Controller.
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Beispiel einer Backup-Losung mit drei WLAN-Controllern fiir 50 gemanagte Access Points: Zwei der WLAN-Controller
verwalten jeweils 25 Access Points, der dritte steht als Backup-Controller bereit:

primarer primérer Lsekundarer”
LANCOM VPN Router WLAN-Controller WLAN-Controller Backup-Controller

Access Points

WLAN-Clients

S

S S

@ Ein LANCOM WLAN Controller kann nun in seiner Access-Point-Tabelle die finffache Anzahl der von ihm selbst
maximal verwalteten Access Points aufnehmen. Fir jeweils fiinf WLAN-Controller (mit gleicher Ausstattung)
reicht also ein zusatzlicher WLAN-Controller aus, um eine vollstandige Absicherung bei Ausfall eines Gerates zu
realisieren.

1. Stellen Sie auf allen LANCOM WLAN Controllern 1 und 2 und 3 die gleiche Uhrzeit ein.

2. Ubertragen Sie die CA- und RA-Zertifikate aus dem ersten primaren WLAN-Controller 1 in den zweiten, primaren 2
und den sekundaren "Backup-Controller" 3.

3. Konfigurieren Sie den ersten WLAN-Controller 1 wie gew(inscht mit den Profilen und der zugehérigen
Access-Point-Tabelle fir eine Halfte der Access Points. Dieses WLAN-Controller wird somit zum primdren Controller
fur die bei ihm eingetragenen Access Points.

Bei einer Backup-Losung iiber einen sekundaren WLAN-Controller muss die Zeit fiir den autarken Weiterbetrieb
auf jeden Fall so eingestellt werden, dass der Access Point wahrend dieser Zeitspanne einen Backup-Controller
findet, da der Backup-Controller dem Access Point keine neue Konfiguration zuweisen kann.

Sobald der Access Point eine Verbindung zu einem sekundaren WLAN-Controller hergestellt hat, wird der Ablauf der
Zeit fiir den autarken Weiterbetrieb unterbrochen. Der Access Point bleibt also mit seinen WLAN-Netzwerken auch Gber
diese eingestellte Zeit hinaus aktiv, solange er eine Verbindung zu einem WLAN-Controller hat.

1. Konfigurieren Sie den zweiten WLAN-Controller 2 fir die andere Halfte der Access Points, welche dann diesen
WLAN-Controller als primaren Controller betrachten.

2. Der Backup-Controller 3 bleibt bis auf die Uhrzeit und die Root-Zertifikate ohne weitere Konfiguration.

3. Die Access Points suchen nach dem Start Uber eine Discovery-Message nach einem WLAN-Controller. In diesem Fall
antworten alle drei LANCOM WLAN Controller auf diese Nachricht — die Access Points wéhlen jeweils “ihren" primaren
Controller fiir die folgende DTLS-Verbindung. Die eine Halfte der Access Points entscheidet sich fiir WLAN-Controller
1, die andere Halfte fiir WLAN-Controller 2. Da WLAN-Controller 3 fiir keinen der Access Points als primarer Controller
fungiert, meldet sich kein Access Point bei ihm an.

4. Fallt z. B. der erste WLAN-Controller 2 aus, suchen die Access Points automatisch nach einem anderen
WLAN-Controller. Sie finden die WLAN-Controller A und C, wobei A schon mit seinen 25 Access Points vollstandig
ausgelastet ist. Backup-Controller C kann die Giiltigkeit der Zertifikate priifen, die Access Points also authentifizieren
und als gemanagte Access Points annehmen. Da die Access Points jedoch nicht mit ihrer MAC-Adresse in der
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Access-Point-Tabelle des Backup-Controllers eingetragen sind, kann der Backup-Controller die Access Points nicht
weiter verwalten, sie werden nur mit der jeweiligen aktuellen WLAN-Konfiguration weiterbetrieben.

®

Sollte WLAN-Controller A nicht ausgelastet sein, weil z. B. einige "seiner" Access Points ausgeschaltet sind, so
kénnten sich auch einige der suchenden Access Points bei diesem anmelden. WLAN-Controller A bleibt fiir diese
Access Points aber ein "sekundarer" Controller, da er nicht iber Konfigurationsprofile fiir diese Gerate verfiigt.
Wird in diesem Fall einer der Access Point wieder eingeschaltet, der iiber einen Eintrag in der Access-Point-Tabelle
von WLAN-Controller A verfiigt, nimmt A diesen reaktivierten Access Point wieder auf und trennt sich daftir von
einem der Access Points im Backup-Fall.

Mit der Einstellung des autarken Weiterbetriebs bleiben die Access Points auch wahrend der Suche nach einem
Backup-Controller mit der aktuellen WLAN-Konfiguration in Betrieb, die WLAN-Clients kdnnen weiterhin alle
Funktionen nutzen.
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